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OPIS USLUG BIZNESOWYCH

Niniejszy dokument stanowi opis przewidywanych do realizacji uslug biznesowych dla
Systemu P1. Opis ustug zostat opracowany w konwencji podziatu na obszary biznesowe. Kazdy
z obszarow biznesowych jest podzielony na dwie sekcje informacyjne: sekcja, w ktorej opisane
zostaly ustugi biznesowe realizowane w ramach danego obszaru, oraz sekcja z zakresem
danych.

Zakres projektu
Projekt swoim zakresem obejmuje:
1. Obstuge elektronicznych recept (e-Recepty)

Celem realizacji e-Recepty jest usprawnienie zwigzane z peing elektronizacjg obstugi procesu
wystawiania dokumentu recepty wraz z jej realizacja. Ustuga ma na celu wyeliminowanie
btedow na receptach i zwigzanych z tym utrudnien dla pacjenta oraz optymalizacj¢ pracy
personelu medycznego wystawiajacego recepte. Elektronizacja procesu wystawiania i realizacji
recepty umozliwi gromadzenie historii stosowanej farmakoterapii i wykorzystanie jej w
procesie leczenia. Celem wdrozenie ustugi jest rowniez usprawnienie procesu realizacji recepty
przez pacjenta.

Obsluga e-Recepty umozliwi w szczegdlnosci
— utworzenie i zapis elektronicznego dokumentu recepty,

— przekazanie ustugobiorcy informacji o receptach w pakiecie, w tym kodow
dostgpowych,

— anulowanie recepty,

— wystawianie recepty farmaceutycznej,
— anulowanie recepty farmaceutycznej,
— realizacje recepty,

— Korekte realizacji recepty,

— przegladanie recept i dokumentow realizacji przez uprawnionego pracownika
ustlugodawcy,
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— przegladanie recept i dokumentow realizacji przez uprawnionego pracownika
apteki,

— przegladanie recept i dokumentdw realizacji przez ushugobiorce.

2. Obstuge elektronicznych skierowan (e-Skierowanie)Celem realizacji e-Skierowania
jest usprawnienie zwigzane z pelng elektronizacjg obslugi procesu wystawiania
dokumentu skierowania wraz z jego realizacja.

Obstuga e-Skierowania umozliwi w szczegdlnosci:
— utworzenie i zapis elektronicznego skierowania,
— dolaczanie elektronicznej dokumentacji medycznej do skierowan,
— przekazanie ustugobiorcy informacji o skierowaniu i kodach dostgpowych,
— anulowanie skierowania,
— przegladanie skierowania przez uprawnionego pracownika ustugodawcy,
— realizacja skierowania,
— przegladanie skierowania przez uslugobiorcg,

— przegladanie dokumentacji zalaczonej do skierowania.

3. Obsluge zdarzen medycznych

Celem obstugi zdarzen medycznych jest centralne gromadzenie danych o zdarzeniach
medycznych pacjentow pozyskanych od ustugodawcow. Zdarzenia medyczne pozwolg na
gromadzenie informacji o kontaktach pacjenta ze stuzbg zdrowia, informacji o udzielonych
procedurach, jednostkach chorobowych, a takze informacji o wytworzonej elektronicznej
dokumentacji medycznej (EDM) w zwigzku ze zdarzeniem.

Obsluga zdarzen medycznych umozliwi w szczeg6lnosci:
— utworzenie i zapis zdarzenia medycznego (wraz z indeksem EDM),

— anulowanie zdarzenia medycznego,
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— przegladanie zdarzen medycznych przez uprawnionego pracownika
uslugodawcy,

— przegladanie zdarzen medycznych przez uslugobiorce.

4. Wymian¢ EDM

Celem obstugi wymiany EDM jest wparcie ustugodawcow w wymianie EDM oraz
umozliwienie pacjentom pobrania EDM za posrednictwem Internetowego Konta Pacjenta
(IKP). Wsparcie w zakresiec wymiany EDM polegato bedzie na udost¢pnieniami informacji o
indeksach EDM zawierajacych informacj¢ o podmiocie odpowiedzialnym za jego
przechowywanie wraz z informacja o dostepnosci on-line. Ponadto system bedzie wspieral
wzajemne uwierzytelnienie ustugodawcow oraz zapewnial, ze dostep do dokumentacji bedzie
odbywat si¢ na podstawie uprawnien nadanych przez pacjenta.

5. Platforme publikacyjna

Platforma pozwoli na zarzadzanie oraz publikacje tresci na internetowym portalu edukacyjno-
informacyjnym. Portal powinien zapewni¢ szerokiej grupie odbiorcow, m.in. pacjentom,
pracownikom medycznym i ustugodawcom, przydatne i wartosciowe informacje dotyczace
ochrony zdrowia. Na portalu beda udostgpniane artykuly oraz komunikaty Ministra Zdrowia,
wspierajgce pozostale dziatania w realizacji zadania promocji wiedzy w zakresie ochrony
zdrowia. Ponadto publikacje bedg zawieraty informacje dla ustugodawcow oraz wytworcow
oprogramowania na temat systemOw informacyjnych, struktur 1 formatéw danych,
komunikatdw, a takze beda dotyczyty aspektow eksploatacyjnych systemow. W tym celu PPP
umozliwi publikowanie tresci tekstowych oraz multimedialnych takich jak pliki muzyczne,
obrazy graficzne i pliki video. Podsystem dostarczy réwniez zestaw narzedzi do zarzadzania
publikowang tre$cig redaktorom oraz narzedzia do zarzadzania uzytkownikami i
uprawnieniami administratorowi systemu. Wszystkie autoryzowane przez redaktorow tresci
beda udostepniane kazdemu uzytkownikowi portalu. W szczegdlnosci w celu zapewnienia
uzytkownikowi szybkiego odnajdywania poszukiwanych informacji portal posiada¢ bedzie
mape strony oraz wyszukiwarke tresci. Uzytkownicy portalu zainteresowani nowymi tresciami
tematycznymi zyskaja mozliwos¢ po wskazaniu odpowiedniej grupy tematycznej otrzymania
e-maila z informacja o zmianie tresci lub subskrybowac¢ kanat RSS. Portal pozwoli takze na
przegladanie Katalogu Uslugodawcoéw opartego o dane gromadzone w Centralnym Wykazie
Ustugodawcow.
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6. Hurtowni¢ danych i system wykrywania naduzy¢

W zwigzku z gromadzeniem szerokiego zakresu danych dot. ochrony zdrowia zostang one
wyselekcjonowane, zanonimizowane i wykorzystane do celow analityczno-statystycznych
pozwalajacych m.in. na usprawnianie funkcjonowania obszaru ochrony zdrowia. W oparciu 0
dane i narzedzia BI mozliwa bedzie analiza danych w celu wykrycia potencjalnych naduzy¢.

7. Obstuge Centralnych Wykazéw Ustugobiorcéw, Ustugodawcoéw, Pracownikow
Medycznych, Rejestru Lekow 1 Pratnikow

Na potrzeby zapewnienia poprawnosci, spojnosci i wiarygodno$ci danych gromadzonych w
Systemie poza danymi stownikowymi zostang wykorzystane rejestry w obszarze ochrony
zdrowia (powotane w Ustawie o systemie informacji w ochronie zdrowia).

8. Internetowe Konto Pacjenta oraz Aplikacja Ustugodawcédw i Aptek
Projekt obejmuje roéwniez utworzenie aplikacji internetowych dedykowanych:

— pacjentom — m.in. w celu zarzadzania dostepem do danych medycznych,
dostepem do recept, skierowan i zdarzen medycznych, a takze pobierania
EDM;

— ustugodawcom i pracownikom medycznym ustugodawcy — pozwalajacych
m.in. na wystawienie e-Recept, e-Skierowani czy zdarzen medycznych,
takie rozwigzanie dedykowane bedzie tym podmiotom, ktore nie beda
postugiwaé si¢ wlasnym systemem, a beda zobowigzane do wypelnienia
obowigzku ustawowego wystawiania elektronicznych dokumentow.

W ramach II fazy Projektu wymagane jest zbudowanie w catosci podsystemow:
— System Administracji — Zabezpieczenia i Prywatnos¢ (SAZ)
— System Administracji — Audyt (SAU)
— System Administracji — Administracja (SAA)
— Szyna Ustug (SUS)

W ramach Il fazy Projektu zaplanowano wykorzystanie nastepujacych podsystemoéw (re-
uzycie) po wezesniejszym dostosowaniu:

— System Gromadzenia Danych Medycznych — Recepty (SGR)
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— System Gromadzenia Danych Medycznych — Skierowania (SGS)

— System Gromadzenia Danych Medycznych — Zdarzenia medyczne (SGZ)
— System Weryfikacji Danych (SWD)

— System Obstugi Rejestrow — Rejestry (SRR)

— System Obstugi Rejestréw — Stowniki (SRS)

— System Obstugi Rejestrow — Zarzgdzanie Danymi Podstawowymi (ZDP)
— Internetowe Konto Pacjenta (IKP)

— Aplikacja Ustugodawcow i Aptek (AUA)

— Portal — Platforma Publikacyjna (PPP)

— Hurtownia Danych — Analizy, Statystyki, Raporty (ASR)

— Hurtownia Danych — Monitorowanie (HDM)

— System Wykrywania Naduzy¢ (SWN)

1 OBSZAR CENTRALNEGO WYKAZU USLUGODAWCOW

1.1  Opis ustug biznesowych obszaru
1.1.1 Zasilenie i aktualizacja Centralnego Wykazu Uslugodawcow

Podsystemu ZDP zapewni mechanizm aktualizacji wpisow w Centralnym Wykazie
Ustugodawcoéw, na podstawie danych otrzymanych z:

e Rejestru Podmiotow Wykonujacych Dzialalno$¢ Lecznicza,
e Rejestru Aptek,
e podsystemu AUA.

W komunikacji pomiedzy AUA 1 systemami ustugodawcow a ZDP uczestniczy¢ bedzie SUS.
Podsystem ZDP na podstawie przekazanych danych dokona aktualizacji Centralnego Wykazu
Ustugodawcé6w w podsystemie SRR.

1.1.2 Udostepnianie Centralnego Wykazu Ustugodawcow
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Aby zapewni¢ spojno$¢ danych w systemie P1 poza stownikami wykorzystuje si¢ dane
rejestrowe. W tym celu zapewnia si¢ pozostalym podsystemom dostep do danych o charakterze
referencyjnym.

Podsystem SRR udostepnia Centralny Wykaz Uslugodawcéw m.in. podsystemom
W szczegblnosci na potrzeby:

e SWD w celu prowadzenia weryfikacji danych,

AUA w celu wskazania ustugodawcy realizujgcego skierowanie,

IKP w celu konfiguracji mechanizmu preautoryzacji , zasilenia rejestru,

SAZ w celu wsparcia obstugi kont i autoryzacji,
e ASR w celu udostgpnienia rejestru hurtowni danych .

Podsystem SRR udostgpnia Centralny Wykaz Ustlugodawcow systemom dziedzinowym, O
ktorych mowa w ustawie o systemie informacji w ochronie zdrowia:

e Systemowi Monitorowania Ksztalcenia - SMK,
e Systemowi Monitorowania Zagrozen - SMZ.

1.2 Zakres danych

Zawarto$¢ wpisu do Centralnego Wykazu Ustugodawcow reguluje art. 16 ustawy o systemie
informacji w ochronie zdrowia (Dz. U. 2011 Nr 113 poz. 657).
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2 OBSZAR CENTRALNEGO WYKAZU USLUGOBIORCOW

2.1  Opis ushug biznesowych obszaru
2.1.1 Zasilenie i aktualizacja Centralnego Wykazu Uslugobiorcow

Podsystemu ZDP zapewni mechanizm aktualizacji wpisow w Centralnym Wykazie
Ustugobiorcow, na podstawie danych otrzymanych z Rejestru PESEL oraz podsystemu IKP,
W ktorym ushugobiorca zaktualizowat wiasne dane. W komunikacji pomi¢dzy PESEL oraz IKP
a ZDP uczestniczy¢ bedzie SUS. Podsystem ZDP na podstawie przekazanych danych dokona
aktualizacji Centralnego Wykazu Ustugobiorcéw w podsystemie SRR.

2.1.2 Udoste¢pnianie Centralnego Wykazu Uslugobiorcow

Aby zapewni¢ spojnos¢ danych w systemie P1, poza stownikami, wykorzystuje si¢ dane
rejestrowe. W tym celu zapewnia si¢ pozostatym podsystemom dostep do danych o charakterze
referencyjnym.

Podsystem SRR udostgpnia Centralny Wykaz Ustugobiorcow podsystemom, w szczegolnosci
na potrzeby:

e SWD w celu prowadzenia weryfikacji,
e AUA dla realizacji funkcjonalnosci obstugi pacjenta,
e |IKP w celu prezentacji danych pacjenta,
e ZDP w celu jego aktualizacji 1 zarzadzania nim,
e SAZ w celu blokowania kont uzytkownikdéw,
e ASR na potrzeby analiz i raportow w hurtowni danych,
Podsystem SRR udostgpnia Centralny Wykaz Ustugobiorcow systemom dziedzinowym:

e SMK,
e SMZ.

2.2 Zakres danych

Zawarto$¢ wpisu do Centralnego Wykazu Ustugobiorcow reguluje art. 15 Ustawy o systemie
informacji w ochronie zdrowia (Dz. U. 2011 Nr 113 poz. 657).
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3 OBSZAR CENTRALNEGO WYKAZU PRACOWNIKOW MEDYCZNYCH

3.1 Opis ustug biznesowych obszaru
3.1.1 Zasilenie i aktualizacja Centralnego Wykazu Pracownikéw Medycznych

Podsystem ZDP zapewni mechanizm aktualizacji wpiséw w Centralnym Wykazie
Pracownikéw Medycznych, na podstawie danych otrzymanych z:

e Centralnego Rejestru Lekarzy,

e Centralnego Rejestru Pielggniarek 1 Potoznych,
e Centralnego Rejestru Farmaceutow,

e Rejestru Diagnostow Laboratoryjnych,

W komunikacji pomiedzy Centralnymi Rejestrami Lekarzy oraz Pielegniarek i Potoznych
a ZDP uczestniczy¢ bedzie SUS. Podsystem ZDP na podstawie przekazanych danych dokona
aktualizacji Centralnego Wykazu Pracownikow Medycznych w podsystemie SRR.

3.1.2 Udoste¢pnianie Centralnego Wykazu Pracownikow Medycznych

Aby zapewni¢ spojnos¢ danych w Systemie P1, poza slownikami wykorzystuje si¢ dane
rejestrowe. W tym celu zapewnia si¢ pozostatym podsystemom dostep do danych o charakterze
referencyjnym.

Podsystem SRR udostepnia Centralny Wykaz Pracownikow Medycznych podsystemom, w
szczegblnosci na potrzeby:

e SWD w celu prowadzenia weryfikacji danych,

e AUA w celu wsparcia zaktadania kont,

e |IKP w celu wsparcia konfiguracji preautoryzacji,

e ZDP w celu przegladu rejestru oraz jego zasilenia,

e SAZ w celu wsparcia obslugi kont oraz mechanizméw autoryzacji,

e ASR w celu zasilania hurtowni danych,

3.2 Zakres danych dla Obszaru Biznesowego

Zawarto$¢ wpisu do Centralnego Wykazu Pracownikow Medycznych reguluje art. 17 ustawy
0 systemie informacji w ochronie zdrowia (Dz. U. 2011 Nr 113 poz. 657).
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4 OBSZAR REJESTRU LEKOW

4.1 Opis ustug biznesowych obszaru
4.1.1 Zasilanie i aktualizacja Rejestru Lekow

Podsystemu ZDP zapewni mechanizm aktualizacji wpisow w Rejestrze Lekow na podstawie
danych otrzymanych z:

e Rejestru Produktow Leczniczych,
e Systemu Obstugi List Refundacyjnych.

Podsystem ZDP na podstawie przekazanych danych dokona aktualizacji Rejestru Lekow
w podsystemie SRR.

4.1.2 Udostepnianie Rejestru Lekow
Podsystem SRR udostepnia Rejestr Lekow podsystemom, w szczegdlnosci na potrzeby:
e SWD w celu prowadzenia weryfikacji,
o AUA pozwalajac wskaza¢ produkt leczniczy na receptach,
e ZDP w celu jego aktualizacji i zarzadzania nim,
e ASR na potrzeby analiz i raportow w hurtowni danych.
4.2  Zakres danych

Zawarto$¢ wpisu do Rejestru Lekow obejmuje zakres danych Centralnego Wykazu Produktow
Leczniczych, regulowany art. 17a Ustawy o systemie informacji w ochronie zdrowia, za
wyjatkiem danych dot. Srodkow spozywczych specjalnego przeznaczenia zZywieniowego oraz
wyrobow medycznych, a takze za wyjatkiem punktéw 2j), 2m), 3 1 4.
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5 OBSZAR REJESTRU PEATNIKOW

5.1 Opis ushug biznesowych obszaru
5.1.1 Zasilenie i aktualizacja rejestru planikow

Administrator podsystemu ZDP z poziomu graficznego interfejsu uzytkownika bedzie miat
mozliwo$¢ dodawania, modyfikowania i usuwania wpisow w rejestrze ptatnikow. Podsystem
ZDP zrealizuje operacje wskazane przez administratora przekazujac zadanie zmiany rejestru
ptatnikow w podsystemie SRR.

5.1.2 Udostepnianie rejestru platnikéow

Aby zapewni¢ spdjnos¢ danych w systemie P1, poza stownikami, wykorzystuje si¢ dane
rejestrowe. W tym celu zapewnia si¢ pozostalym podsystemom dostgp do danych o charakterze
referencyjnym.

Podsystem SRR udostepnia rejestr platnikow podsystemom, w szczego6lnosci na potrzeby:
e SWD w celu prowadzenia weryfikacji,

e AUA pozwalajac wskaza¢ platnika w danych recepty, skierowania czy zdarzenia
medycznego,

e ZDP w celu jego aktualizacji i zarzadzania nim,
e ASR na potrzeby analiz i raportow w hurtowni danych.
5.2 Zakres danych
Zawartos¢ wpisu do rejestru ptatnikow obejmuje w szczegolnosci:
e identyfikator ptatnika;

e nazwg¢ platnika.
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6 OBSZAR DOSTEPU DO DANYCH

6.1 Opis ushug biznesowych obszaru
6.1.1 Nadawanie uprawnien przez ustugobiorcow (Deklaracja Zgody Pacjenta)

W systemie P1 ustugobiorcy decydujg o tym komu nada¢ dostep do wiasnych danych.
W aplikacji IKP ustugobiorca wskazuje:

e komu (poprzez wskazanie ustugodawcy, w tym jego poziomu struktury organizacyjnej
lub konkretnego pracownika medycznego bez kontekstu ustugodawcy),

e do czego (rodzaj udostepnianych danych/kategorie uprawnien:
o recepty,
o skierowania,

o zdarzenia medyczne i powigzane z nimi indeksy elektronicznej dokumentacji
medycznej),

e na jaki okres nadaje uprawnienia do wlasnych danych (poprzez okreslenie daty, do
ktérej ma obowigzywac nadane uprawnienie),

e 7jakiego okresu maja pochodzi¢ dane lub/i dokumenty medyczne, do ktérych nadawane
sg uprawnienia.

Po okresleniu tych atrybutow dane (Deklaracja Zgody Pacjenta) przesytane sa przez SUS do
SAZ, ktory tworzy 1 przechowuje uprawnienia.

6.1.2 Dostep do szczegélow nadanych uprawnien dostepéw do danych oraz odbieranie
uprawnien

Podsystem IKP zapewni uslugobiorcom mozliwo$¢ przegladania listy nadanych uprawnien
dostepow do danych oraz wyswietlenia ich szczeg6tow, a takze odebrania uprawnien dostgpow
do danych. W przypadku odbierania uprawnien dostgpow do danych IKP przesyla za
posrednictwem SUS Zadanie do SAZ, ktory realizuje operacje.

6.1.3 Nadanie uprawnien na wniosek pracownika medycznego (Wniosek o dostep do
danych pacjenta)

W celu nadania uprawnien dost¢pu do danych ustugobiorcy, ktory nie nadat tego prawa przed
wizyta u uslugodawcy pracownik medyczny tworzy elektroniczny dokument wniosku o dostep
do danych, ktory podpisuje i przesyta do P1. Dokument za posrednictwem SUS trafia do SWD,
ktéry dokonuje jego weryfikacji, a nastgpnie zwraca wynik na SUS, ktéra w przypadku
pozytywnej weryfikacji przekazuje dokument do SAZ w celu zapisania dokumentu oraz
wygenerowania kodu autoryzujacego (ktdry zostanie przekazany ushugobiorcy w ramach
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funkcjonalnosci powiadomien). SAZ zwraca wynik zapisu dokumentu na SUS, ktora
przekazuje wynik catej operacji zapisu dokumentu do systemu, ktory inicjowat operacje zapisu.
W przypadku wystapienia btedow zwigzanych z zapisanie wniosku zostang one zwrocone
w celu poprawy tresci wniosku. Pracownik medyczny po otrzymaniu kodu autoryzacyjnego od
ustugobiorcy wprowadza kod do systemu, z ktérego wystawil wniosek. Kod wraz
Z identyfikatorem wniosku zostanie przekazany za posrednictwem SUS do SAZ w celu nadania
uprawnienia dost¢pu do danych ustugobiorcy. W przypadku btednego podania kodu dla danego
identyfikatora ustugodawca bedzie mogt ponowi¢ aktywacje dostepu do danych ustugobiorcy
jeszcze dwa razy. Po trzech btednych probach aktywowania uprawnien wniosek zostanie
zablokowany.

6.1.3.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA, to ustuga bedzie dodatkowo zapewniata
systemowe uzupetnianie wniosku o przechowywane w P1 dane pracownika medycznego,
ustugodawcy, ustugobiorcy oraz unikalny numer dokumentu nadany w podsystemie SAZ.
W systemie AUA bedzie mozliwos¢ wyswietlenia wnioskow ztozonych przez pracownika
medycznego oraz na aktywacje uprawnien poprzez wprowadzenie kodu otrzymanego od
ustugobiorcy.

6.1.3.2 Kontekst systemu uslugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada si¢, ze wszystkie wymagane dane,
wlacznie z numerem wniosku zostang wypelnione po stronie systemu ustugodawcy. Za
unikalno$¢ numeru wniosku generowanego w systemie ustugodawcy odpowiada ustugodawca.

6.1.4 Autoryzacja dostepu do danych

Kazde dziatanie zwigzane z dostgpem do danych gromadzonych w systemie i wywotania ustug
wymaga weryfikacji prawa do ich wywotania, ktorg realizuje podsystem SAZ. Podsystemy P1
(IKP, AUA) oraz systemy ustugodawcow chcac pobra¢ dane z P1 przesytaja przez SUS
zapytanie, ktore trafia do SAZ. Podsystem SAZ tworzy decyzje autoryzacyjna, ktora wraz
Z zapytaniem jest przekazywana do podsystemow gromadzacych dane. Nastgpnie podsystemy
gromadzace dane zwracajg wynik zapytania do systemow zadajgcych dostgpu do danych za
posrednictwem SUS.

Decyzje autoryzacyjng stanowi komunikat Zzgdania ograniczony w swoim zakresie do
uprawnien wynikajacych z:

e 10l (zgodnie z Macierzg rdl 1 uprawnien),
e kontekstu ustugodawcy,

e regut dostepu do danych (zgodnie z Regutami dostepu do danych),
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e uprawnien wynikajacych z Deklaracji Zgody Pacjenta oraz Wniosku o dostep do
danych,

e parametréw globalnych.

Przyktad: pracownik medyczny, ktory otrzymat uprawnienia dostepu do recept z marca 2015 r.
przesyta zadanie o dostep do wszystkich recept pacjenta. Podsystem SAZ przekazuje do SGR
zadanie dostepu do wszystkich recept pacjenta wytacznie z marca 2015 r.

6.2 Zakres danych

Zakres danych przetwarzanych w obszarze obejmuje w szczegdlnosci:

e Deklaracje Zgody Pacjenta:

identyfikator dokumentu,

typ dokumentu,

data utworzenia,

wskazanie na uslugobiorce, ktorego dane dotycza,
autor (np. pelnomocnik),

pracownik medyczny lub ustugodawca (podmiot, ktéremu
uprawnienia z doktadnoscig do poziomu struktury organizacyjnej),

kategoria uprawnien,

okres obowigzywania.

e Whniosek o dostep do danych pacjenta:

identyfikator dokumentu,

typ dokumentu,

data utworzenia,

wskazanie na ustugobiorce, ktérego dane dotycza,
autor,

pracownik medyczny,

ustugodawca,

kategoria uprawnien,

okres obowigzywania (udostepnianych danych),

nadajemy
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— podpis elektroniczny.

e Dane zwigzane z wnioskiem o dostep do danych pacjenta, ktore sa wymagane do
nadania uprawnien:

— kod autoryzacji dost¢pu do danych,
— status wniosku (Utworzony/Aktywny/Zablokowany),
— liczba prob potwierdzenia.

e Uprawnienia dla poszczeg6élnych rol biznesowych okreslono w Tabeli 1. Macierz rol
I uprawnien.

6.3 Obszar dostepu do danych — reguly
6.3.1 Ogdlne

REG.0G.001  Kazdy pracownik ustugodawcy posiada uprawnienia do danych przez siebie
wytworzonych.

REG.0G.002  Kazdy ustugobiorca posiada uprawnienia dostgpu do swoich danych i danych
0sob, ktorych jest pelnomocnikiem.

6.3.2 Recepty elektroniczne

REG.RCP.001 Pracownik apteki uprawnienia do danych uzyskuje wytacznie na podstawie
klucza lub kodu autoryzacyjnego recepty elektronicznej.

REG.RCP.002 NFZ posiada dostep do wszystkich recept elektronicznych, realizacje ktorych
sg odptatne na poziomie mniejszym niz 100%.

REG.RCP.003 Oddziaty NFZ posiadajg dostgp do wszystkich recept elektronicznych,
realizacje ktorych sg odptatne na poziomie mniejszym niz 100%, i w ktorych
oddziat oznaczony jest jako platnik.

REG.RCP.004 Pracownik apteki musi mie¢ dostgp do wszystkich recept farmaceutycznych
oraz dokumentow realizacji recept wytworzonych przez siebie i powigzanych
z nimi recept elektronicznych.

6.3.3 Skierowania elektroniczne

REG.SKR.001 Pracownik ustugodawcy uprawnienia do zmiany statusu skierowania
elektronicznego uzyskuje wytacznie na podstawie klucza lub kodu
autoryzacyjnego skierowania elektronicznego.

REG.SKR.002 Kazdy pracownik ustugodawcy posiada uprawnienia do odczytu wszystkich
skierowan elektronicznych realizowanych u tego ustugodawcy.
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REG.SKR.003 NFZ posiada dostep do skierowan elektronicznych, w realizacjach ktorych
jest oznaczony jako ptatnik.

6.3.4 Wymiana elektronicznej dokumentacji medycznej

REG.WDM.001 Ustugobiorca moze pobiera¢ swoje dokumenty.

REG.WDM.002 Ustugobiorca moze pobiera¢ dokumenty osob, ktorych jest petnomocnikiem.
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Tabela 1. Macierz rél i uprawnien

S
o
2
=i
(%2}
—
=
=
o
=}

Uprawnienia\Role

RECEPTY
Wystawianie Recept X X
Anulowanie wystawionej recepty X X
Przegladanie wystawionych recept X X X X X X X
Pobieranie recept do realizacji X X
Realizowanie recept lekarskich X X
Wyszukiwanie realizacji recept X X

Przegladanie historii zrealizowanych
recept X X X X |x

Eksport informacji o zrealizowanych

receptach do pliku X X
Woystawianie i realizacja recepty
farmaceutycznej X
® . ]
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Uprawnienia\Role

Przegladanie szczegotow lekow X X X X X X X X

Przegladanie zamiennikow dla lekow | X X X X X

SKIEROWANIA

Wystawianie skierowania X

Anulowanie wystawionego
skierowania X

Przegladanie wystawionych

skierowan X X X X
Zmiana statusu skierowania X X X X
ZDARZENIA MEDYCZNE
Rejestracja zdarzenia medycznego /
indeksu dokumentacji X X X X X
& D
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Uprawnienia\Role

Modyfikacja danych zdarzenia lub
indeksu dokumentacji powigzanej ze
zdarzeniem X X X X X

Anulowanie zdarzenia medycznego X X X X X

Przegladanie zdarzenia medycznego
lub indeksu X X X X X X X X

DOSTEP DO DANYCH i EDM

Autoryzowanie dostgpu do danych
medycznych ustugobiorcy X X X X X X X

Wycofanie wniosku o zgode na dostep

do danych medycznych X X X
Sktadanie wniosku o pobranie
dokumentacji medycznej X X X X X
[ L J
Fundusze Unia Europejska S
Europejskie Europejski Fundusz -
Polska Cyfrowa Rozwoju Regionall Aak

Strona 18 z 79



‘. '
CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE P1 J ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47

biuro@csioz.gov.pl ® www.csioz.gov.pl
Skrytka ESP: /csiozgovpl/skrytka

>
o
3
=
[92]
~—
b=
=
o
=}

Uprawnienia\Role

Przegladanie ztozonych wnioskow o
pobranie dokumentacji i dokumentow
udostgpniania X X X X X

Pobranie dokumentacji medycznej X X X X X

Akceptacja wnioskow i tworzenie
dokumentu specyfikujacego
udostepnianie X X

DANE USLUGODAWCY

Generowanie certyfikatow X

Whpisanie informacji technicznych o
obstudze udostepniania EDM X

Uzupetnienie innych informacji o
ustugodawcy X

Rejestracja informacji o zapisach

online na wizyty X
® . ]
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Uprawnienia\Role

Zarzadzanie kanalami powiadomien | X X X X X X X X

Zmiana hasla X X X X X X X X

Przegladanie pelnomocnikow
ustugobiorcy X X X

Zarzadzanie uprawnieniami
pelnomocnikow X X

ADMINISTRACJA P1

Odczyt wnioskow o zalozenie konta X

Akceptacja wnioskow o zatozenie

konta X
Konfiguracja szablon6w powiadomien X
Konfiguracja parametrow globalnych X
Brakowanie dokumentow X
Archiwizacja dokumentow X
© )
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2
=1
a
=
(=)
Uprawnienia\Role
Konfiguracja regut walidacji X
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7 OBSZAR KONT

7.1 Opis ushug biznesowych obszaru

Architektura Systemu P1 zaktada wykorzystanie Systemu P2 jako elementu odpowiedzialnego
za uwierzytelnienie ustugobiorcow oraz pracownikow ustlugodawcéw. Takie rozwigzanie
wymusza, aby nizej wymienieni uzytkownicy posiadali tozsamo$¢ w P2, aby do
uwierzytelnienia w P1 wykorzystywa¢ metodg: login i1 hasto. System P2 przechowuje dwie
instancje kont — jedna dla ustugobiorcéw oraz drugg dla pracownikow ustugodawcy. Pozostali
uzytkownicy sg uwierzytelniani mechanizmami P1.

7.1.1 Zakladanie kont uzytkownikow

Aby korzysta¢ z aplikacji dostarczanych w ramach Systemu P1 wymagane jest posiadanie
konta. W Systemie P1 zaktada si¢ wykorzystanie nastgpujacych kont uzytkownikéw:

e Konta Ustugobiorcow - w celu korzystania z IKP przez:
o Ustugobiorcow
o Uslugobiorcéw matoletnich,
e Konta Pracownikow Medycznych - w celu korzystania z AUA przez:
o Lekarzy/lekarzy dentystow / Felczerow,
o Pielggniarki/Potozne,
o Innych profesjonalistow medycznych:
e Konta Personelu Administracyjnego u Ustugodawcy w celu korzystania z AUA:

e Konta Administratorow Ustugodawcow, czyli osob wskazanych przez Ustugodawce do
petnienia roli administratora w celu korzystania z AUA,

e Konta Uzytkownikow Platformy Publikacyjne;j:
o Administratorow,
o Redaktorow,
o Moderatorow,

konta te nie beda przechowywane w module obstugi kont, lecz obstugiwane w catosci
w PPP.

e Konta Administratorow Biznesowych w celu administrowania Systemem Pl
w warstwie biznesowej:
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e Konta Administratorow Systemu P1 — w celu administrowania Systemem P1
w warstwie techniczno-systemowej. Konta Administratorow Systemu P1 nie bedg
przechowywane w module obstugi kont 1 zaktadane bedg poza Systemem P1:

e Konta Uzytkownikow SOW — w celu korzystania z SOW:

e W przypadku, gdy ustugodawca posiada system, ktéry wykorzystuje do wymiany
danych z Systemem P1l, wowczas dla jego uzytkownikow (poza administratorem
systemu) nie jest wymagane zaktadanie kont w Systemie P1. System ustugodawcy w
ramach realizacji poszczegdlnych ustug deklaruje uzytkownika oraz rolg, w ktorej
charakterze dany uzytkownik wystepuje. Katalog rol, w ktorych moze wystepowac
pracownik ustugodawcy jest ograniczony do listy rél zdefiniowanych w P1 i inicjalnie
obejmuje on role: Lekarz/lekarz dentysta/Felczer, Pielegniarka/Potozna, Inny
profesjonalista medyczny, Administrator Ustugodawcy, Personel Administracyjny.

7.1.1.1 Konta Uslugobiorcow

Warunkiem zalozenia konta ustugobiorcy w P1 jest koniecznos$¢ posiadania profilu zaufanego
lub kwalifikowanego podpisu elektronicznego (z identyfikatorem ustugobiorcy).

7.1.1.1.1 Zakladanie konta ushugobiorcy
Zatozenie konta ustugobiorcy w P1 realizowane jest w oparciu o nast¢pujace dziatania:

1. Ustugobiorca z poziomu PPP lub strony logowania IKP ma mozliwo$¢ zlozenia wniosku
o zatozenie konta poprzez wybdr opcji: ,,Zatdz konto ustugobiorcy”.

2. Ushlugobiorca w SOW (module SAA) uzupetnia elektroniczny formularz wniosku
0 zalozenie konta ustugobiorcy.

3. Wniosek zostaje podpisany przez ustugobiorce jedna z dwoch metod, kwalifikowanym
podpisem elektronicznym lub podpisem elektronicznym potwierdzanym profilem
zaufanym, po czym trafia do SWD celem weryfikacji i po pozytywnej weryfikacji zostaje
zapisany w SOW. Uslugobiorcy skladajacemu wniosek o zalozenie konta zostaje
wyswietlona w SOW informacja o zalozeniu konta lub btgdnym przetworzeniu wniosku.

4. SOW przekazuje za posrednictwem SUS zgdanie utworzenia tozsamosci w P2,
a W podsystemie SAZ zostaje stworzone konto i przypisana zostaje rola uslugobiorcy
(zgodnie z Macierzg rdl 1 uprawnien do OB.06), nastgpuje powigzanie tozsamosci w P2
z kontem SAZ . System P2 wysyta na wskazany we wniosku kontakt tymczasowe hasto do
zmiany podczas pierwszego logowania. Dodatkowo P1 wygeneruje powiadomienie dla
autora wniosku o zapisaniu wniosku.
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7.1.1.1.2 Zakladanie konta ushlugobiorcy maloletniego

Uslugobiorca matoletni z poziomu PPP lub strony logowania IKP ma mozliwo$¢ ztozenia
wniosku o zatozenie konta poprzez wybor opcji: ,,Zat6z konto ustugobiorcy matoletniemu”.

Pozostate dziatania zwigzane z zakladaniem kont osoby matoletniej (pomi¢dzy ukonczonym
16, a 18 rokiem zycia) jest realizowane w taki sam sposob jak w przypadku zaktadania konta
ushugobiorcy 8.1.1.1.1. z ta r6znicg, iz w kroku 4 Zaktadania konta w przypadku ustugobiorcy
matoletniego przypisana zostaje rola ustugobiorcy matoletniego (zgodnie z Macierzg rol
i uprawnien do obszaru OBSZAR DOSTEPU DO DANYCH).

W przypadku zaktadania obu kont ustugobiorcy system P1 bedzie kontrolowat wiek osoby
wnioskujacej celem zapewnienia przypisania wtasciwego typu konta ustugobiorcy

7.1.1.2 Konta Pracownikéw Uslugodawcow

Warunkiem zatozenia konta pracownika medycznego w P1 jest poprawna weryfikacja danych
pracownika z wniosku z danymi gromadzonymi w Centralnym Wykazie Pracownikow
Medycznych.

7.1.1.2.1 Zakladanie konta pracownikowi medycznemu

Konta dla pracownikow podmiotu zaktada administrator systemu uslugodawcy, ktory
wykorzystuje dedykowany panel graficzny do tworzenia kont w aplikacji AUA. Administrator
systemu ustugodawcy realizuje to poprzez uzupelienie danych pracownika medycznego
(wypeiajgc formularz z danymi konta pracownika medycznego, czg¢s¢ danych formularza
zostaje wstgpnie uzupetniona na podstawie danych z CWPM). Dane formularza trafiajg za
posrednictwem SUS do P2 w celu utworzenia tozsamosci w P2, a w podsystemie SAZ zostaje
stworzone konto 1 przypisana zostaje rola pracownika medycznego wskazana przez
Administratora systemu ustugodawcy z listy dostepnych dla AUA rol (Lekarz/lekarz dentysta
/ Felczer, Pielegniarka/Potozna, Inny profesjonalista medyczny - zgodnie z Macierza rol
i uprawnien do obszaru OBSZAR DOSTEPU DO DANYCH), nastepuje powigzanie
tozsamos$ci w P2 z kontem SAZ. System P2 wysyta na wskazany w danych kontakt tymczasowe
hasto do zmiany podczas pierwszego logowania.

7.1.1.2.2 Zakladanie konta personelowi administracyjnemu uslugodawcy

Zaktadanie kont dla personelu administracyjnego ustlugodawcy jest realizowane w tozsamy
sposob jak w przypadku zaktadania konta pracownikowi medycznemu 8.1.1.2.1., z tg rdznica,
ze dane personelu administracyjnego nie bedg automatycznie uzupetnione, a wszystkie konta
s tworzone z rolg Personel Administracyjny- zgodnie z Macierzg rél 1 uprawnien do OB.06.

7.1.1.2.3 Zakladanie konta administratorowi ustugodawcy

Konto dla pierwszego administratora ustugodawcy w P1 realizowane jest w ramach zaktadania
konta podmiotu zgodnie z opisem ujetym w podrozdziale 8.1.4.
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Konta kolejnych administratoréw uslugodawcy zaktada si¢ w tozsamy sposob jak dla
pozostatych pracownikow ustlugodawcy zgodnie z 8.1.1.2.1., z tg rdznica, ze dane personelu
administracyjnego nie beda automatycznie uzupeinione, a wszystkie konta sg tworzone z rolg
Administrator Ustugodawcy- zgodnie z Macierza rol i uprawnien do obszaru OBSZAR
DOSTEPU DO DANYCH).

7.1.1.3 Zakladanie kont pozostalym uzytkownikom Systemu P1
7.1.1.3.1 Zakladanie konta administratorowi biznesowemu

Zaktadanie kont administratorom biznesowym jest realizowane przez Administratora Systemu
P1. Administrator w ramach realizacji procedury administracyjnej dodaje konta
administratorow biznesowych, ktore zostaja zapisane w SAZ. Nowi uzytkownicy otrzymaja
powiadomienie e-mail lub sms o utworzeniu konta oraz automatycznie wygenerowane hasto na
adres e-mail.

7.1.1.3.2 Zakladanie konta administratorowi Systemu P1

Konta administratoréw Systemu P1 nie sa zaktadane w sposob wspierany przez System P1, lecz
w ramach oddzielnych procedur. Dane kont administratorow Systemu P1 nie sa takze
przechowywane w podsystemie SAZ.

7.1.1.3.3 Zakladanie konta administratorom, redaktorom i moderatorom Platformy
Publikacyjnej

Zaktadanie kont dla administratorow, redaktorow i moderatorow PPP jest realizowane
w ramach aplikacji PPP. Oparto je na standardowych funkcjonalnos$ciach przyjetego narzedzia
CMS.

7.1.1.3.4 Zakladanie konta w SOW

Administrator Systemu P1 nadaje uprawnienia dla uzytkownika SOW, ktorzy odpowiadac¢ beda
za akceptowanie wnioskow o zatozenie kont uslugodawcéw i1 administratorow zgodnie
z rozdziatem 8.1.1.3.1. Konta uzytkownikow SOW beda przechowywane w SAZ, a ich
uwierzytelnienie takze bedzie realizowane w ramach SAZ, analogicznie do danych
administratorow biznesowych.

7.1.2 Blokowanie, usuwanie i odblokowanie kont
7.1.2.1.1 Zablokowanie konta przez ustugobiorce

System P1 zapewni mozliwo$¢ blokowania konta przez ustugobiorce, ktéra polegaé bedzie na
wskazaniu przez ustugobiorce w IKP takiej woli, a na jej podstawie IKP za posrednictwem SUS
przekaze do SAZ zadanie zablokowania konta oraz odebrania wszystkich uprawnien.

Zablokowanie konta przez Uslugobiorcg w Systemie P1 nie bedzie oznaczaé zaprzestania
gromadzenia danych danego Uslugobiorcy w Systemie P1, co jest regulowane odpowiednimi
przepisami prawa.
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7.1.2.1.2 Odblokowanie konta przez uslugobiorce

Ustugobiorcy, w tym matoletniemu zostanie zapewniona funkcjonalno$¢ odblokowania konta
polegajaca na ztozeniu w SOW wniosku o odblokowanie konta (przekierowanie do wniosku
zostanie zrealizowane w PPP oraz IKP).Wniosek po jego wypekieniu i podpisaniu zostanie
przekazany przez SUS do SWD celem weryfikacji. W przypadku pozytywnej weryfikacji
wniosek zostanie zapisany w SOW, a SAZ odblokuje konto ustugobiorcy, w przeciwnym
przypadku wustugobiorcy zostanie wyswietlony formularz ze wskazaniem bledow
uniemozliwiajgce jego zapisanie.

7.1.2.1.3 Odbieranie uprawnien i usuwanie konta pracownika uslugodawcy

Podsystem AUA zapewni mozliwo$¢ odebrania poszczegélnych rol, ktére pracownik
ustugodawcy petlni u ushlugodawcy. Odebranie roli polega¢ bedzie na usunieciu relacji
pomiedzy kontem i rolg pracownika ustugodawcy. W przypadku gdyby ustugodawca
(wystepujacy w jego imieniu administrator), ktory odbiera rolg pracownika ustugodawcy, bytby
ostatnim podmiotem/ustugodawcg w kontekscie ktorego pracowat pracownik ustugodawcy
nastgpi catkowite usunie¢cie konta w P1.

W systemie P2 nie zajdg natomiast w zwigzku z powyzszym zadne zmiany.

7.1.2.1.4 Zablokowanie konta na podstawie informacji o zgonie uslugobiorcéw oraz
pracownikéow ustugodawcy

W ramach procesu aktualizacji danych CWUD podsystem SRR bedzie przekazywat informacje
o zgonie do podsystemu SAZ, ktéry na podstawie pozyskanych informacji dokona
zablokowania konta oraz wszystkich uprawnief uzytkownika lub odblokowania w przypadku
anulowania informacji o zgodnie.

7.1.2.1.5 Blokowanie konta ustugodawcy

Podsystem SOW zapewni mozliwos¢ ztozenia uprawnionemu przedstawicielowi ustugodawcy
wniosku o zablokowanie konta ustugodawcy oraz jego podpisania. Podpisany dokument
zostanie przekazany za posrednictwem SUS do SWD celem weryfikacji i po pozytywnej
weryfikacji zostanie zapisany w SOW. P1 wygeneruje powiadomienie o ztozeniu wniosku o
zamknigcie konta dla ustugodawcy. Jezeli wniosek zostanie pozytywnie rozpatrzony przez
uprawnionego uzytkownika SOW, za posrednictwem SUS zostanie przekazane zadanie
zablokowania konta w SAZ.

Alternatywa dla powyzszej funkcjonalno$ci jest mozliwos¢ blokowania konta przez
administratora P1 dostgpna z podsystemu SAZ.

7.1.3 Zarzadzanie kontem uzytkownika
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Podsystemy IKP oraz AUA zapewnig uzytkownikom mozliwos¢ edycji danych konta
(zaleznych od typu konta) polegajaca na przekazaniu z jednego z tych podsystemow przez SUS
zadania modyfikacji danych konta w podsystemie SAZ i/lub systemie P2.

Podsystem SAZ zapewni uzytkownikom SOW, SAA oraz SWD interfejs graficzny
umozliwiajacy uwierzytelnienie do tych aplikacji oraz mozliwos$¢ edycji danych konta.
Modyfikacji nie podlegaja dane podstawowe takie jak imie¢, nazwisko, identyfikator.
Edycja danych umozliwia modyfikacj¢ hasta uzytkownika, danych dodatkowych konta takich
jak np. specjalizacje czy tytul naukowy.
7.1.4 Zakladanie konta uslugodawcy
W Systemie P1 poza kontami uzytkownikow begda zaktadane konta ustugodawcow:

e podmiotdéw dzialalnosci leczniczej,

e praktyk zawodowych,

e aptek i punktow aptecznych

Zaktadanie kont ustugodawcy bedzie realizowane:

e automatycznie — na podstawie danych z rejestrow zrodtowych oraz
e automatycznie i manualnie — w ramach akceptacji sktadanego przez ustugodawce
whniosku o zatozenie konta, przez uprawnionego uzytkownika.

7.1.5 Zarzadzanie kontem ushugodawcy

Architektura Systemu P1 wymaga wykorzystania aplikacji AUA przez administratorow
uslugodawcow postugujacych si¢ wlasnym systemem do celow zarzadzania kontem
uslugodawcy.

Administrator podmiotu w aplikacji AUA bedzie mial mozliwo$¢ rejestracji systemu (punktu
dostgpowego) jezeli do komunikacji z Systemem P1 bedzie wykorzystywat wlasny system. Po
wprowadzaniu i zatwierdzeniu danych systemu przez administratora lokalnego AUA za
posrednictwem SUS przekaze do SAZ Zadanie rejestracji systemu ustugodawcy. Operacja jest
dostgpna dla okreslonej parametrem globalnym liczby punktow dostgpowych dla jednego
ustugodawcy.

System AUA zapewni takze, mozliwos$¢ generowania identyfikatora systemu oraz certyfikatu,
ktorym bedzie postugiwat si¢ system ustugodawcy (z wykorzystaniem Centrum Certyfikacji).
Zarzadzania procesem generowania certyfikatu bedzie realizowane z poziomu Centrum
Certyfikacji, a identyfikatora systemu z poziomu podsystemu SAZ.

7.1.5.1 Zarzadzanie kontami pracownikéw uslugodawcy (przypisanie pracownikow
uslugodawcy do rol i poziomow struktury organizacyjnej ustugodawcy)
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Podsystem AUA zapewni mozliwo$¢ wskazania pracownikow, ktérym administrator
ustugodawcy przypisze role petlnigce u ustugodawcy, w szczegélnosci pracownik np. z powodu
zakonczenia $wiadczenia pracy nie bedzie mial przypisanej zadnej roli. Administrator
ustugodawcy podaje identyfikator pracownika, AUA za posrednictwem SUS weryfikuje
w SAZ czy konto dla wskazanej osoby istnieje oraz pobiera dane w celu przypisania
pracownika do danej roli (zgodnie z Macierza 16l i uprawnien do OB.06 - OBSZAR DOSTEPU
DO DANYCH) i poziomu struktury organizacyjnej ustlugodawcy (na podstawie danych z
RPWDL) w AUA, o czym decyduje administrator ustugodawcy. AUA dla wskazanej
funkcjonalnosci przekaze za posrednictwem SUS Zadnie zmiany uprawnien w podsystemie
SAZ. Pracownik ustugodawcy otrzyma z P1 powiadomienie o zmodyfikowaniu uprawnien w
konteks$cie ustugodawcy.

7.1.6 Zakladanie kont podmiotéw administracji publicznej i rejestracja ich systemow

Zaktadanie kont dla podmiotéw administracji publicznej i rejestracja ich systeméw bedzie
realizowane przez administratora Systemu P1, ktory wygeneruje certyfikat do komunikacji
systemu administracji publicznej z Systemem P1 oraz, w trybie komunikacji urzedowe;,
poinformuje podmiot o fakcie rejestracji.

7.1.7 Logowanie do aplikacji IKP oraz AUA

Podsystemy odpowiednio IKP oraz AUA zapewnia interfejs graficzny do logowania
uzytkownikéw. Po wprowadzeniu loginu i hasta dane trafig z podsystemu IKP/AUA przez SUS
do P2, ktéry dokona uwierzytelnienia uzytkownika. Z poziomu interfejsu graficznego do
logowania uzytkownikom zapewnione zostanie przejscie do zlozenia wnioskow o zatozenie
konta w SOW. Ponadto w przypadku zapomnienia hasta zapewniono zostanie mozliwos¢
wywotania ustugi resetu hasla w przypadku jego braku po uprzednim podaniu loginu
uzytkownika, wowczas IKP lub AUA przekaze za posrednictwem SUS do P2 Zadanie resetu
hasta.

7.1.8 Zarzadzanie rolami i uprawnieniami w Systemie P1

Podsystem SAZ zapewni administratorowi Systemu P1 mozliwos¢ zarzadzania rolami
(definiowania, usuwania, modyfikacji) i uprawnieniami przypisanymi do poszczegdlnych rol.

7.1.9 Woyszukiwanie i podglad wnioskéw

Podsystem SOW zapewni mozliwo$¢ dla uzytkownikow z uprawnieniami do potwierdzania
kont ustugodawcow oraz administratorow wyszukiwania ztozonych wnioskow, ich
przegladania i akceptacji badz odrzucenia.

7.2 Zakres danych
Zakres danych obszaru kont w szczego6lno$ci powinien uwzgledniaé:

Dane wnioskéw o zalozenie konta:
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e Ustugobiorcy:

o ldentyfikator wniosku

o Imiona
o Nazwisko
o PESEL

o Email (Email lub Numer telefonu musi zosta¢ podany, w celu przekazania hasta)

o Numer telefonu (Email lub Numer telefonu musi zosta¢ podany, w celu
przekazania hasta)

o Adres zamieszkania/korespondencji
e Ustugobiorcy matoletniego:

o ldentyfikator wniosku

o Imiona
o Nazwisko
o PESEL

o Email (Email lub Numer telefonu musi zosta¢ podany, w celu przekazania hasta)

o Numer telefonu (Email lub Numer telefonu musi zosta¢ podany, w celu
przekazania hasta)

o ldentyfikator opiekuna

e Podmiotu:
o ldentyfikator wniosku
o Rodzaj podmiotu
o Nazwa
o REGON

o Numer Ksiegi Rejestrowe;

o Adres

o Numer telefon

o Email

o Dane osoby reprezentujacej podmiot

o Zalaczniki do wniosku
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o Dane administratora podmiotu:

= |miona
=  Nazwisko
= PESEL

* Email (Email lub Numer telefonu musi zosta¢ podany, w celu
przekazania hasta)

= Numer telefonu (Email lub Numer telefonu musi zosta¢ podany, w celu
przekazania hasta)

o Status wniosku
Zakres danych formularza Pracownika Medycznego/Personelu Pracujacego w podmiocie:
e |dentyfikator wniosku
e Imiona
e Nazwisko
e Numer Prawa Wykonywania Zawodu
e PESEL
e Typ dokumentu tozsamo$ci
e Rodzaj dokumentu tozsamosci
e Email (Email lub Numer telefonu musi zosta¢ podany, w celu przekazania hasta)

e Numer telefonu (Email lub Numer telefonu musi zosta¢ podany, w celu przekazania
hasta)

Dane wnioskéw o zablokowanie konta:
e Uslugobiorcy:

o ldentyfikator wniosku

o Imiona
o Nazwisko
o PESEL

o Powdd zablokowania

e Ustugodawcy

o ldentyfikator wniosku
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Rodzaj podmiotu

Nazwa

REGON

Numer Ksiegi Rejestrowe;j

Powod zablokowania

Dane osoby reprezentujacej podmiot
Zakaczniki do wniosku

Status wniosku (dla wniosku o odblokowanie)

Dane wnioskéw o odblokowanie konta:

Ustugobiorcy:

o

o

o

(@]

(@]

Identyfikator wniosku
Imiona

Nazwisko

PESEL

Status wniosku (dla wniosku o odblokowanie)

Zakres danych kont:

Ustlugobiorcy:

o

o

Login

Imiona

Nazwisko

PESEL

Typ dokumentu tozsamosci
Rodzaj dokumentu tozsamosci
Data urodzenia

Status konta

Identyfikator techniczny w P2
Numer telefonu

Email

Dane dodatkowe
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O

Rodzaj konta (ustugobiorcy/ustugobiorcy matoletniego)
o Data urodzenia

o Powigzania pomigdzy kontami (relacja pelnomocnictwa)
o Data nadania pelnomocnictwa

o Data odebrania/rezygnacji z pelnomocnictwa

e Pracownika uslugodawcy:

o Login

o Imiona

o Nazwisko
o PESEL

o Numer Prawa Wykonywania Zawodu

o Typ dokumentu tozsamosci

o Rodzaj dokumentu tozsamosci

o Data urodzenia

o Status konta

o ldentyfikator techniczny w P2

o Numer telefonu

o Email

o Dane dodatkowe

o Przypisanie konta pracownika do roli i poziomu struktury organizacyjnej
e Podmiotu:
Identyfikator OID podmiotu

o

o Status konta

o Rodzaj podmiotu

o Nazwa
o REGON
o NIP

o Numer Ksiegi Rejestrowe;

o Adres
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Administratorow biznesowych/Uzytkownikow SOW:

o

o

o

o

Numer telefon
Email
Dane osoby reprezentujgcej podmiot
Dane administratora podmiotu
Konfiguracja kanatéw powiadomien
Informacja o punktach dostgpowych:
=  AdresIP
= Lokalizacja serwerowni
= |dentyfikator systemu

Dane dodatkowe

Identyfikator wniosku

Imiona

Nazwisko

PESEL

Typ dokumentu tozsamosci
Rodzaj dokumentu tozsamosci
Email

Numer telefonu

Konfiguracja kanatéw powiadomien
Login

Hasto
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Role biznesowe 1 zdefiniowane uprawnienia, ktore moga by¢ przypisane do

poszczeg6lnych rol.
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8 OBSZAR PELNOMOCNIKOW I OPIEKUNOW

8.1 Opis ustug biznesowych obszaru
8.1.1 Ustanawianie pelnomocnika

W celu zapewnienia kompleksowej funkcjonalno$ci oraz uzytecznosci dla ustugobiorcow,
w systemie P1 wudostgpniona zostanie uzytkownikom IKP mozliwo$§¢ nadawania
pelnomocnictwa do obstugi konta innego uzytkownika P1 (zgodnie z Macierza rdl i uprawnien
do OB.06). Petnomocnictwo uprawnia petnomocnika do dostepu do danych mocodawcy
gromadzonych w systemie oraz daje mozliwo$¢ wnioskowania w imieniu mocodawcy o jego
dokumentacje¢. Kazdy uzytkownik posiadajacy konto w IKP w celu nadania pelnomocnictwa
wskazuje, poprzez podanie danych —uzytkownika, ktoremu chce nada¢ pelnomocnictwo do
konta oraz zatwierdza operacj¢. IKP przesyla za posrednictwem SUS do podsystemu SAZ
zadanie zapisania relacji pelnomocnictwa pomiedzy uzytkownikami. W komunikacie
zwrotnym przekazanym przez SUS uzytkownik aplikacji IKP uzyska informacje o wyniku
operacji. Podsystem SAZ po utworzeniu relacji pelnomocnictwa przekaze zadanie utworzenia
powiadomienia wystanego do pelnomocnika.

8.1.2 Przegladanie i odbieranie nadanych pelnomocnictw

Podsystem IKP zapewni uzytkownikom mozliwos$¢ przegladania listy nadanych przez nich
petnomocnictw oraz z poziomu jej przegladania odebrania tych uprawnien. IKP, za
posrednictwem SUS pobierze liste pelnomocnictw (lub usunie pelnomocnictwo)
w podsystemie SAZ.

8.1.3 Przegladanie i rezygnacja z otrzymanych pelnomocnictw

Podsystem IKP zapewni uzytkownikom mozliwos¢ przegladania listy otrzymanych
pelnomocnictw oraz z poziomu jej przegladania rezygnacji z petlnomocnictwa. IKP, za
posrednictwem SUS pobierze list¢ (lub usunie pelnomocnictwo) w podsystemie SAZ.

8.2 Zakres danych
Zakres danych listy pelnomocnictw powinien zawiera¢ w szczegolnosci:
o Identyfikator uzytkownika
e Imi¢
e Nazwisko
e Data nadania pelnomocnictwa
e Data odebrania/rezygnacji z pelnomocnictwa
e Status pelnomocnictwa:

o Aktywne
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o Nieaktywne

Zakres danych przetwarzanych w obszarze w szczegdlno$ci zawiera si¢ w zdefiniowanym
zakresie dla obszaru kont (OBSZAR KONT).
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9 OBSZAR ADMINISTRACJI BIZNESOWEJ

9.1 Opis ustug biznesowych obszaru
9.1.1 Obsluga parametrow globalnych

Podsystem SAA wudostepni administratorowi P1 graficzny interfejs do zarzadzania
I konfiguracji parametréw globalnych, pozwalajacych sterowacé systemem. Administrator
bedzie mial mozliwos$¢ definiowaé parametry globalne, zmienia¢ ich warto$¢ i odczytywac
wartos¢ biezacych parametrow w poszczegolnych podsystemach.

Podsystemy P1 w momencie ich uruchomienia pobiera¢ beda, przy wykorzystaniu SUS
Z podsystemu SAA wszystkie niezbgedne do ich dzialania parametry konfiguracyjne.
W przypadku pozytywnego pobrania i zmiany parametru przez podsystem P1, SAA odnotuje
obslugiwang warto$¢ parametru w podsystemie SAA. W przypadku nieudanego pobrania
I nieskutecznej zmiany parametru, podsystem ponowi operacje, gdy to takze nie przyniesie
skutku podsystem pobierajgcy parametr z SAA zakonczy dziatanie.

Administrator P1 ma mozliwo$¢ zmiany parametru w danej chwili lub moze zaplanowac termin
zmiany parametru w systemie, wowczas informacja o zmianie parametru zostanie przez SUS
przekazana do wszystkich podsystemow, ktore obstuguja parametr w czasie, od ktérego ma
obowigzywa¢ nowy parametr. Podsystemy pobiorg i zaktualizuja warto$¢ obstugiwanego
parametru, jezeli ta operacja si¢ nie powiedzie podsystemy beda ponawiaé operacj¢ i do czasu
realizacji zmiany beda dziala¢ wedlug poprzedniej wersji 1 warto$ci parametru.

Administrator P1 w SAA z poziomu graficznego interfejsu bedzie miat mozliwo$¢ pobrania
rzeczywistej, biezacej wartosci dowolnego parametru globalnego z podsysteméw P1.

9.1.2 Archiwizacja

Podsystem SGR (dla dokumentow recept i realizacji recept oraz dokumentéw anulowania
recepty), SGS (dla dokumentow skierowan i dokumentéw anulowania skierowania) i SGZ (dla
zdarzen medycznych 1 indeksow elektronicznej dokumentacji medycznej) zapewnia
funkcjonalno$ci zarzadzania mechanizmem archiwizacji dokumentéw 1 metadanych
gromadzonych w P1. Administrator P1 bgdzie mial mozliwos¢:

e wskazania dokumentow podlegajacych archiwizacji, takze przez okreslenia ich zbioru
poprzez wskazanie okresu, z ktorego pochodza,

e uruchomienia/wstrzymania/ponowienia/anulowania archiwizacji,
e monitorowania procesu archiwizacji,

e prezentacji listy identyfikatorow dokumentow podlegajacych archiwizacji oraz
informacji, dla ktorych zakonczyta si¢ ona niepowodzeniem, w przypadku wystgpienia
niepowodzenia archiwizacji,
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e przywréci¢ zarchiwizowane dokumenty i metadane ze wskazanego archiwum.
9.1.3 Brakowanie

Podsystem SGR (dla dokumentéw recept i1 realizacji recept oraz dokumentéw anulowania
recepty), SGS (dla dokumentéw skierowan 1 dokumentow anulowania skierowania) i SGZ (dla
zdarzen medycznych 1 indeksow elektronicznej dokumentacji medycznej) udostepnia
administratorowi P1 funkcjonalnosci zarzadzania mechanizmem brakowania dokumentéw
I metadanych gromadzonych w P1. Administrator SAA, bedzie miatl mozliwos$¢:

e wskazania dokumentow podlegajacych brakowaniu wraz z metadanymi, takze przez
okreslenia ich zbioru przez wskazanie okresu z ktérego pochodza,

e uruchomienia/wstrzymania/ponowienia/anulowania brakowania,
e monitorowania procesu brakowaniu,

e prezentacji listy identyfikatorow dokumentéw podlegajacych brakowaniu oraz
informacji dla ktérych zakonczylo si¢ ono niepowodzeniem , w przypadku wystapienia
niepowodzenia brakowania.

9.2 Zakres danych
Zakres danych parametrow globalnych obejmuje w szczegdlnosci:

e Identyfikator

Wersja

Nazwa

Data obowigzywania

Status (aktywny/nieaktywny)

Autor utworzenia/modyfikacji parametru

Data i czas utworzenia/modyfikacji parametru

Informacje o obstugiwanej wersji parametru w poszczeg6dlnych podsystemach
e Warto$¢ parametru — tekst, liczba, plik XML
Zakres danych dla archiwizacji obejmuje w szczego6lnosci:
e Nazwa archiwum
e Data i czas utworzenia
e Dokumenty

e Metadane dokumentow
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e Informacja o wyniku archiwizacji:
o ldentyfikator dokumentu
o Informacja o wyniku archiwizacji dokumentu
Zakres danych informacji o wyniku brakowania obejmuje w szczegolnosci:
e Identyfikator dokumentu

e Informacja o wyniku brakowania dokumentu.
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10 OBSZAR AUDYTU

10.1 Opis ustug biznesowych obszaru
10.1.1 Kolekcja logow

Podsystem SAU bedzie posiadat funkcjonalno$ci umozliwiajace kolekcjonowanie 3 rodzajow
logow:

e dotyczacych wudostgpniania danych osobowych (logi UDO), zawierajacych
W szczegblnosci informacje wymagane art. 34 ustawy o systemie informacji w ochronie
zdrowia oraz zapewniajacych spelnienie wymagan regulowanych ustawg o ochronie
danych osobowych art. 32 i 33,

e zawierajacych informacje audytowe (logi audytu) umozlwiajace skorelowanie zdarzen
technicznych z uruchomieniami ustug biznesowych,

e zawierajacych dane techniczne (logi techniczne) generowane przez oprogramowanie
oraz sprzet.

Z uwagi na r6zny charakter logéw mozliwe sg r6zne sposoby ich kolekcji. W przypadku logéw
UDO oraz audytu zaktada si¢ kolekcj¢ pasywna (tzn. podsystemy P1 beda przekazywaty logi
do SAU). W przypadku logdéw technicznych dopuszcza si¢ dodatkowo kolekcj¢ aktywna (przy
pomocy agentéw instalowanych na komponentach generujacych logi).

10.1.2 Udostepnianie logéw

Przewiduje si¢ 3 sposoby udostgpniania logéw. Podstawowym sposobem jest narzedzie klasy
SIEM (pozostajace czeScia SAU), ktore umozliwia¢ bedzie korelacje wszystkich kategorii
logow generowanych przez System P1. Glownym celem korelacji bedzie wykrycie powigzania
migdzy akcja biznesowq a zdarzeniami natury technicznej wykrytej na nizszych poziomach.

Jako przyktad mozna tu poda¢ ruch wykryty na routerze brzegowym. Audytor bedzie mie¢
mozliwo$¢ przeprowadzenia korelacji logéw routera z odpowiednim logiem audytu
(najprawdopodobniej wykorzystujac do tego logi poszczegolnych serwerdow uczestniczacych w
komunikacji). Brak takiego powigzania bedzie oznaczat dla audytora incydent bezpieczenstwa
zwigzany z prawdopodobnym nieautoryzowanym wykorzystaniem systemu.

Jako narzedzie wspomagajace dostepny bedzie interfejs graficzny umozliwiajacy audytorowi
przegladanie 1 korelacje wytgcznie logow audytu 1 UDO. Dopuszcza si¢ w tym przypadku
zastosowanie innych narzedzi korelacyjnych niz narzedzie klasy SIEM.

10.1.3 Archiwizacja logéw

System P1 bedzie posiadat narzedzie umozliwiajgce archiwizacj¢ logdéw UDO na zewngtrznych
no$nikach. Dopuszcza si¢ w tym miejscu wykorzystanie gotowych narz¢dzi dedykowanych do
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tego celu. Wymagane jest jednoczesnie aby administrator miat mozliwos$¢ odszukania logow
dotyczacych konkretnej osoby, a czynno$¢ ta byta skutecznie wspierana przez system.

10.1.4 Generowanie raportu z udostepnianych danych osobowych ustugobiorcy

Zgodnie z art. 34 ustawy o systemie informacji w ochronie zdrowia System P1 bedzie
obstugiwal funkcjonalno$ci udostepniania raportu z udostepniania danych osobowych.

Ustugobiorcy, w podsystemie IKP, udostepniona zostanie funkcjonalno$¢ umozliwiajaca
zlozenie wniosku o raport za dany okres. Wniosek bedzie przekazywany, z posrednictwem
SUS, do podsystemu SAU i tam sktadowany. Podsystem SAU generowal bedzie odpowiedni
raport 1 wysytat go na adres e-mail zdefiniowany dla konta ustugobiorcy.

Jednocze$nie udostgpniona bedzie mozliwo$é r¢cznego wygenerowania raportu przez
administratora w przypadku, w ktorym uslugobiorca ztozyt wniosek w postaci papierowe;.

Interfejs graficzny bedzie umozliwiat administratorowi réwniez ustalenie momentu, od ktérego
przetwarzane sa w systemie dane osobowe danego ustugobiorcy na podstawie danych z CWUDb,
SGR, SGR, SGZ oraz SAZ.

10.2 Zakres danych
Dane wspolne dla logu audytu i logu udostepniania danych osobowych to m.in.:
¢ informacje o uzytkowniku,
¢ informacje o systemie uzytkownika,
¢ informacje o podmiocie, w kontekscie ktorego dziata uzytkownik,
e informacje o $ciezce wywolan wewnatrz Systemu P1,
e informacje o danych begdacych przedmiotem zdarzenia.

Log audytu stuzy do analizy zdarzen komunikacyjnych w systemie P1, w tym kolejnosci ich
wystepowania, w zakresie m.in. wywotan ustug, przyjmowania komunikatow zewnetrznych,
faktu poprawnosci lub btedow zakonczonego przetwarzania tych komunikatéw. Log audytu nie
moze zawiera¢ zadnych danych medycznych, musi natomiast posiada¢ wbudowane
mechanizmy konfiguracyjne, np. ustalenie dla danego podsystemu czy logowane maja by¢
wszystkie przypadki, czy tylko zwigzane z btedami przetwarzania danych.

Dane zawarte w logu udostgpniania danych osobowych sa przedmiotem regulacji prawnych,
m.in. Rozporzadzenia Ministra Spraw Wewng¢trznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych oraz art. 34 ustawy o systemie informacji w ochronie zdrowia
1 wynikajagcego z niego rozporzadzenia. Jednocze$nie w ramach logow UDO musi by¢
przechowywana informacja o dacie rozpoczgcia przetwarzania danych osobowych.
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Zakres danych logéw urzadzen wynika ze specyfiki tych urzadzen. Zakres danych logu
oprogramowania powinien by¢ zgodny z typowym zakresem logéw realizowanych przez
biblioteki konkretnego rozwigzania technicznego, z zastosowaniem m.in. rozrdznienia
konfigurowalnych poziomow logowania, kodu podsystemu zapisujgcego 10g, opcjonalnych
parametréw kontekstu logowania, referencji do miejsca wywolania operacji logowania
w kodzie oprogramowania, a takze tresci logu, ktorej zawartos¢ powinna w sposob
wystarczajacy 1 jednocze$nie minimalny opisywac logowane zdarzenie.

Polska Cyfrowa Rozwoju Regionalnego

Fundusze Unia Europejska [ ,«*+,
Europejskie Europejski Fundusz X X



> ) m

- - ®

J CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROW'E p1 ul. Stanistawa Dubois 5A « 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

11 OBSZAR RECEPT

11.1 Opis ustug biznesowych obszaru
11.1.1 Utworzenie i zapis recepty

Realizowane jest przez utworzenie i podpisanie elektronicznego dokumentu recepty przez
pracownika medycznego oraz przestanie do P1. W systemie obowigzuje zasada umieszczania
tylko jednego produktu leczniczego na dokumencie recepty, natomiast zapewniona zostanie
mozliwos¢ zapisania jednoczesnie wielu recept. Wszystkie recepty dla tego samego
ushugobiorcy przekazywane do systemu P1 w ramach pojedynczego komunikatu zostang
potaczone w pakiet. Podpisane recepty sa przesylane poprzez SUS do weryfikacji
W podsystemie SWD, a nast¢pnie depersonalizowane 1 zapisywane z wynikami weryfikacji
W podsystemie SGR. Przy zapisie w systemie tworzone sg dane dostgpowe do pakietu recept
oraz poszczeg6lnych dokumentdéw recept, ktore zostang zwrdécone wystawcy dokumentu na
potrzeby przekazania tych danych ustugobiorcy. Dane dostegpowe do dokumentéw umozliwiaja
dostep do recept, w celu ich realizacji.

11.1.1.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA to ustuga bedzie dodatkowo zapewniata
systemowe uzupelnianie recepty o przechowywane w Pl dane pracownika medycznego,
ustugodawcy, ustugobiorcy oraz unikalny numer dokumentu nadany w podsystemie SGR.
W systemie AUA bedzie mozliwos¢ ztozenie jednego podpisu pod wieloma dokumentami
recept, w celu skrocenia czasu potrzebnego do ich wystawiania.

11.1.1.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu uslugodawcy zaktada sie¢, ze wszystkie wymagane dane,
wlacznie z numerem recepty zostang wypetnione po stronie systemu ustugodawcy. Za
unikalno$¢ numeru recepty generowanego w systemie ustugodawcy odpowiada ustugodaweca.

11.1.2 Przekazanie uslugobiorcy informacji o receptach w pakiecie, w tym kodéw
dostepowych

Po zapisaniu recept w P1 informacja o receptach w pakiecie, zawierajaca tez kody dostepowe
jest automatycznie przekazywana do ustugobiorcy za posrednictwem poczty elektronicznej
oraz wiadomoscig tekstowg na numer telefonu, w przypadku, gdy ustlugobiorca zdefiniuje takie
kanaly komunikacyjne, wykorzystujac do tego aplikacje IKP. Jezeli ustugobiorca nie posiada
konta w aplikacji IKP lub za jej pomocg nie przekazat do P1 danych kontaktowych jedynym
zrédlem informacji o receptach i danych dostepowych dla pacjenta jest wydruk informacji
0 receptach w pakiecie realizowany przez aplikacj¢ AUA lub system ustugodawcy.

11.1.3 Anulowanie recepty
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Pracownik medyczny, ktory wystawit recepte ma mozliwo$¢ jej anulowania, jezeli nie zostata
zrealizowana. Anulowanie recepty jest czynnoscig polegajaca na utworzeniu i podpisaniu
dokumentu anulowania oraz przestaniu do P1. Podpisany dokument anulowania jest
weryfikowany w podsystemie SWD, a nastepnie depersonalizowany i zapisywany z wynikami
weryfikacji w podsystemie SGR. Jezeli przedmiotem anulowania maja by¢ wszystkie recepty
z pakietu, nalezy anulowac kazdy z dokumentdéw niezaleznie.

11.1.3.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA to ustuga bedzie dodatkowo zapewniata
systemowe uzupelnianie dokumentu anulowania o dane zawarte w recepcie, ktora bedzie
przedmiotem anulowania oraz unikalny numer dokumentu anulowania nadany w podsystemie
SGR.

11.1.3.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada sie, ze wszystkie wymagane dane,
wlacznie z numerem dokumentu anulowania recepty zostang wypelnione po stronie systemu
ustugodawcy. Za unikalno$¢ numeru dokumentu anulowania recepty generowanego w systemie
ustugodawcy odpowiada ustugodawca.

11.1.4 Wystawianie recepty farmaceutycznej

Kierownik apteki tworzy w systemie aptecznym 1 podpisuje recepte farmaceutyczna,
a nastepnie przesyla do systemu P1 wraz z dokumentem realizacji. Dokumenty przestane
poprzez SUS zostaja poddane weryfikacji w podsystemie SWD, a nast¢gpnie s3
depersonalizowane 1 zapisywane w podsystemie SGR. Wynik operacji zostaje zwrdcony do
systemu ustugodawcy, jednakze w przeciwienstwie do pozostatych recept nie sg tworzone dane
dostgpowe do dokumentu recepty.

11.1.5 Anulowanie recepty farmaceutycznej

Pracownik apteki chcac anulowaé wystawiong recepte farmaceutyczng przesyla z wlasnego
systemu do P1 dokument anulowania recepty farmaceutycznej wraz z korekta dokumentu
realizacji. Zostang wowczas zweryfikowane w podsystemie SWD, a nastepnie
zdepersonalizowane i zapisane w podsystemie SGR.

11.1.6 Realizacja recept

Pracownicy aptek otrzymuja od uslugobiorcy dane dostgpowe umozliwiajagce pobranie
z systemu P1 recepte lub pakiet recept w celu wydania produktéw leczniczych. W zwigzku
Z wystepowaniem jednego produktu leczniczego na jednej recepcie mozliwa jest realizacja
poszczegolnych recept z pakietu w rdznych aptekach. Jezeli wydane zostang produkty lecznicze
farmaceuta przesyta dokument realizacji recepty do systemu P1. Nastepnie poprzez SUS
zostanie przekazany do SWD w celu weryfikacji, a nastepnie zostanie zdepersonalizowany oraz
zapisany w SGR.
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11.1.7 Zablokowanie recepty

Pracownik apteki w przypadku zaistnienia okolicznosci, ktore definiuja akty prawne (art. 96
ust. 5 ustawy z dnia 6 wrze$nia 2001 r. Prawo farmaceutyczne) bedzie miat mozliwo$¢ zmiany
statusu recepty na zablokowang oraz dodania informacji bedacej podstawa odmowy wydania
produktu leczniczego. Zadanie zmiany statusu zostanie przekazane z systemu ustugodawcy za
posrednictwem SUS do SGR, ktory zmieni status recepty i zapisze dane z nim zwigzane. Jezeli
przedmiotem zablokowania majg by¢ wszystkie recepty z pakietu, nalezy zablokowac kazdy z
dokumentow niezaleznie.

11.1.8 Odblokowanie recepty

Pracownik medyczny, ktory wystawit receptg oraz pracownik apteki, ktory zablokowat recepte
ma mozliwo$¢ jej odblokowania poprzez zmiang statusu w przypadku jej zablokowania.
Zadanie zmiany jest przekazywane do podsystemu SGR, ktéry dokonuje zmiany statusu
recepty.

11.1.8.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA, to ustuga bedzie dodatkowo zapewniala
systemowe uzupelnianie zadania o dane zawarte w recepcie, ktora bedzie przedmiotem
odblokowania.

11.1.8.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada si¢, ze wszystkie wymagane dane
zostang wypelnione po stronie systemu ustugodawcy

11.1.9 Korekta realizacji recepty

Pracownik apteki, w przypadku biednego przestania informacji o realizacji recepty, ma
mozliwo$¢ korekty dokumentu realizacji, ktora polega na przestaniu nowej wersji dokumentu
realizacji do P1. Przekazany poprzez SUS dokument zostanie zweryfikowany przez podsystem
SWD, a nastgpnie zdepersonalizowany i zapisany w podsystemie SGR.

11.1.9.1 Przegladanie recept przez pracownika uslugodawcy

Pracownik medyczny korzysta z funkcjonalnos$ci wyszukiwania i pobrania dokumentoéw recept
oraz w razie potrzeby dokumentéw anulowania, po pobraniu ich z podsystemu SGR
w sytuacjach, gdy pracownik medyczny:

e jest autorem dokumentu,

e dysponowal danymi dostgpowymi do dokumentu recepty przekazanymi przez
ustugobiorce,

e otrzymatl uprawnienia nadane przez ustugobiorce (preautoryzacja) do recept ,
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Autor dokumentu recepty bedzie rowniez mogh pobra¢ dane dostgpowe celem ewentualnego
ich wydruku w postaci informacji o receptach w pakiecie.

11.1.9.2 Kontekst AUA

System AUA po wyszukaniu i pobraniu recept wyswietla je uzytkownikowi oraz umozliwia
inicjowanie funkcjonalno$ci obszaru zwigzanego z obstuga recept.

11.1.9.3 Przegladanie recept przez pracownika apteki

Pracownicy aptek wykorzystujacy wilasne systemy bedg mogli korzysta¢ z funkcjonalnosci
wyszukiwania i pobierania recept oraz dokumentow realizacji z P1. Zapytania zostang
przekazane poprzez SUS do podsystemu SGR, ktéry udostepni:

e dokumenty recept na podstawie przekazanych danych dostepowych, w szczegdlnoSci
w celu ich realizaciji;

e dokumenty recept, anulowania i realizacji, jezeli recepty zostaly zrealizowane w aptece,
ktora realizuje wyszukiwanie.

11.1.10Przegladanie recept przez ustugobiorce

Ustugobiorca ma mozliwo$¢ w aplikacji IKP wyszukiwac i przeglada¢ zapisane w podsystemie
SGR dokumenty recept wraz z danymi dostepowymi do recept oraz powigzane z receptami
dokumenty anulowania i realizacji.

11.1.11Weryfikacja dokumentu recepty

System P1 umozliwia aplikacji AUA, jak rowniez systemom zewnetrznym, przeprowadzenie
weryfikacji dokumentu recepty w trakcie ich wystawiania (przed przestaniem do zapisania
w P1) przekazujac do podsystemu SWD, ktory nastepnie zwraca wyniki weryfikacji.

11.2 Zakres danych
11.2.1 Dokument recepty i dokument anulowania recepty

Zakres danych dokumentu recepty i dokumentu anulowania recepty, w tym model danych,
sposob wyswietlania 1 zakres danych wy$wietlanych, zdefiniowano w ramach Polskiej
Implementacji Krajowej HL7 CDA dostepnej na stronie CSIOZ.

11.2.2 Informacja o receptach w pakiecie

Zakres danych informacji o recepcie zdefiniowano w art. 96b ust. 1. Ustawy z dnia 6 wrzesnia
2001 r. Prawo farmaceutyczne, przy czym w Systemie P1 sg one grupowane w informacj¢
0 receptach w pakiecie. Inicjalne wersje modelu danych XSD i sposobu ich wyswietlania XSLT
udostepni.

11.2.3 Dokument realizacji recepty

Zakres danych dokumentu realizacji recepty obejmuje w szczego6lnosci:
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e dane dotyczace wydanego leku:

nazwa w przypadku lekow gotowych,

— identyfikator leku oraz identyfikator opakowania w przypadku lekow gotowych,
a w przypadku lekow recepturowych numer leku nadany przez apteke,

— 1lo$¢ wydanych opakowan lub ilo$¢ leku recepturowego wraz z jednostkg miary;
— numer serii,
— wielko$¢ opakowania,
— dawka,
— postac,
— data waznoSci,
— zrealizowana receptura w przypadku lekow recepturowych;
e dane dotyczace rozliczen:
— taksa laborum w przypadku lekow recepturowych,
— identyfikator ptatnika, z ktérym apteka posiada umowg,
— kod kraju ptatnika gdy refundacja wynika z przepiséw o koordynacji,
— kod uprawnienia dodatkowego istotnego z punktu widzenia refundaciji,
— kod rodzaju odptatnosci,
— limit urzgdowy,
— kwota podlegajaca refundacji,
— warto$¢ wydanego leku,
— wysoko$¢ zaptaty ustugobiorcy;
e dane dotyczace realizacji:
— identyfikator dokumentu realizacji,
— identyfikator realizowanej recepty,

— data 1 czas realizacji, ewentualnie przyjecia do realizacji recepty na lek
recepturowy,

— czas zestawienia leku w przypadku lekéw recepturowych,

— dane pacjenta,
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— dane realizatora i apteki,

— identyfikator korygowanego dokumentu realizacji oraz numer wersji i numer
zbioru wersji, jezeli dotyczy,

— dane osoby odbierajacej lek,
— adnotacje farmaceuty,

— rodzaj realizacji (czg¢$ciowa, wycofujaca lub zamykajaca),

tryb realizacji (zwykta lub farmaceutyczna);

e podpis.
Inicjalne wersje modelu danych XSD 1 sposobu ich wyswietlania XSLT udostgpni CSIOZ.
11.2.4 Dane dotyczace recepty i dokumentow realizacji tej recepty

Zapis recepty i jej realizacji w podsystemie SGR wymaga zapisu w relacyjnej bazie danych
SGR czesci danych odczytanych z dokumentow XML, a takze utrzymywania informacji
dodatkowych, celem umozliwienia m.in.:

e wyszukiwania recept i dokumentéw ich realizacji;
e prezentacji list bedacych wynikami takiego wyszukiwania, w tym ich sortowania;

e prezentacji danych szczegdtowych recepty i jej kolejnych realizacji niezaleznie od
wizualizacji samych dokumentow;

e realizacji recept;

e przekazywania, wraz z recepta i jej realizacjami danych o tych dokumentach do
hurtowni danych.

Dane dotyczace recepty musza zawiera¢ w szczegdlnosci:
e identyfikator recepty,
e dane dostgpowe (kod 1 klucz recepty oraz klucz pakietu recept),
e tytul recepty,
e warto$ci klasyfikatorow recepty:
— rodzaj leku z warto$ciami G - gotowy i R — recepturowy,
— kategoria dostgpnosci leku z wartosciami Rp, Rpw 1 Rpz,

— tryb wystawienia recepty z wartosciami Z - zwykta, F - farmaceutyczna,
P - pielegniarska, PZ - pielggniarska na zlecenie lekarza,

— tryb realizacji recepty z warto$ciami Z-zwykty, I-import docelowy;
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identyfikator depersonalizacji lub pseudonim ustugobiorcy, podlegajace personalizacji
przy odczycie danych o recepcie,

date wystawienia recepty,

data ,,realizacji od dnia”,

informacj¢ o pilnosci (cito),

dane wystawcy recepty,

dane ustlugodawcy, u ktérego wystawiono recepte,
identyfikator ptatnika z recepty,

kod odptatnosci,

kody uprawnien pacjenta,

oznaczenie ,,nie zamieniac”,

identyfikator leku lub produktu lub substanciji,
nazwe leku,

przepisang ilos¢ leku,

historie statusu recepty wraz z datg kazdej zmiany i uzasadnieniem zablokowania (jezeli
zasadne), danymi osoby zmieniajacej oraz danymi ustugodawcy, w kontekscie ktorego
osoba zmieniajgca wystepuje,

wyniki weryfikacji dokumentu recepty,

zdepersonalizowany dokument anulowania recepty, jezeli dotyczy;

Dane dotyczace realizacji recepty musza zawiera¢ dla kazdej z realizacji w szczegdlnosci:

e identyfikator dokumentu realizacji,
e wersje¢ i identyfikator zbioru wersji,

e identyfikator depersonalizacji lub pseudonim ustugobiorcy, podlegajace
personalizacji przy odczycie danych o realizacji recepty,

e identyfikator zrealizowanej recepty,

e date realizacji recepty,

e dane realizatora recepty,

e dane apteki, w ktorej zrealizowano recepte,

e identyfikator ptatnika zwigzanego z apteka,
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e informacj¢ o wydaniu innego leku niz wskazany na recepcie (np. zamiennik),
e dane wydanego leku, w tym identyfikator wydanego leku lub produktu,
e dane dotyczace ptatnosci i refundacji,

e histori¢ statusu dokumentu realizacji recepty wraz z datg kazdej zmiany
i danymi osoby zmieniajgcej oraz danymi apteki, w kontek$cie ktorej osoba
zmieniajaca wystepuje,

e rodzaj realizacji (czgSciowa, wycofujaca lub zamykajgca), poprzez oznaczenie
ktorej pracownik apteki modyfikuje status recepty,

e tryb realizacji (zwykta lub farmaceutyczna).
11.2.5 Dokument recepty

Dopuszcza si¢ nastepujace wartosci statusu dokumentdéw recepty lekarskiej i pielegniarskie;j:

Wikestawica Realizator

) CZesciown
stawiona i o )
( } oy T zrealizowana

A
Start 3

Zrealzowana

\A Zahlokowana

End

Anulowana

End

e Wystawiona — stan obowigzujacy od momentu poprawnego zapisania dokumentu
recepty w SGR do momentu wykonania cho¢by czesciowej realizacji albo anulowania
go przez wystawce. Stan ten oznacza jednoczes$nie, ze recepta nie zostala zrealizowana,
a wigc moze by¢ ostatecznym stanem recepty, jezeli ta nie zostanie zrealizowana.
Recepta w tym stanie moze zosta¢ zrealizowana przez dowolng apteke, w ktorej pacjent
bedzie realizowat recepte.

e Anulowana — stan obowigzujacy od momentu poprawnego zapisania dokumentu
anulowania recepty w SGR. Jest to stan ostateczny.

e Zablokowana — stan obowigzujacy od momentu przekazania do SGR zadania zmiany
statusu na zablokowana wraz z powodem zmiany. Stan ten moze by¢ ostatecznym
stanem recepty, jezeli ta nie zostanie odblokowana. Recepta w tym stanie nie moze
zosta¢ zrealizowana przez zadng z aptek.
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e (Czgsciowo zrealizowana — stan obowigzujacy od momentu przekazania do SGR
pierwszego dokumentu realizacji recepty w rodzaju ,,czesciowa”. W przypadku recepty
o tym statusie realizator moze, poprzez przekazanie kolejnego dokumentu realizacji
recepty, wykonac jedng z operacji:

— zmiang¢ statusu recepty na ,,zrealizowana”, gdy sama realizacja jest rodzaju
»zamykajaca”;

— pozostawienie statusu recepty w stanie ,,czeSciowo zrealizowana” gdy sama
realizacja jest rodzaju ,,cz¢sciowa”;

— zmiang statusu recepty na ,,wystawiona”, a wigc wycofanie si¢ z przetwarzania
tej recepty, gdy sama realizacja jest rodzaju ,,wycofujaca”, korygujac ilos¢
wydanego produktu leczniczego do zera.

Stan ,,cz¢$ciowo zrealizowana” moze by¢ stanem ostatecznym, o ile pacjent nie
zdecyduje si¢ na kolejng realizacje tej recepty lub pracownik apteki nie wycofa si¢ z tej
realizacji.

e Zrealizowana — stan obowigzujacy od momentu przekazania do SGR dokumentu

realizacji recepty w rodzaju ,,zamykajaca”. Jest to stan ostateczny, o ile realizator nie
przekaze korekty wlasnego dokumentu realizacji recepty zmieniajgcej status recepty.
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11.2.6 Dokument recepty farmaceutycznej

Dopuszcza si¢ nastgpujace wartosci statusu dokument recepty farmaceutyczne;j:

Whestawica | realizatar

Zrealzowana

Anuloveana

End

e Zrealizowana — stan obowigzujacy od momentu poprawnego zapisania dokumentu
recepty farmaceutycznej wraz z dokumentem jej realizacji, obejmujacym pelng ilo§¢
leku zapisang w recepcie. Jest to stan ostateczny o ile recepta nie zostanie anulowana,
wraz z korektg jej realizacji do wartos$ci zero, przez jej wystawce.

e Anulowana — stan obowigzujacy od momentu poprawnego zapisania dokumentu
anulowania recepty w SGR wraz z korektg jej realizacji do wartosci zero. Jest to stan
ostateczny.

11.2.7 Dokument realizacji recepty

Dopuszcza si¢ nastepujace wartosci statusu dokumentu realizacji recepty:

Realizator

O—b{ Ciboni 32 L ay

Start

| SkOry QoA

End

e Obowigzujacy — stan obowigzujacy od momentu poprawnego zapisania dokumentu
realizacji recepty w SGR, do momentu ewentualnego skorygowania go przez wystawce
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nowym dokumentem realizacji. Jest to stan ostateczny, o ile nie zostanie wykonana
korekta.

e Skorygowany — stan dotychczas istniejgcego dokumentu recepty, ustalany w chwili
poprawnego zapisania nowego dokumentu realizacji recepty, w ktorym wskazano
korygowany dokument realizacji recepty. Jest to stan ostateczny.

11.2.8 Wydruki

W AUA wydrukowi podlega dokument recepty, dokument anulowania recepty, informacja
0 receptach w pakiecie i dokument realizacji recepty. Zakres danych i uktad graficzny kazdego
z wydrukow definiowany jest transformatg XSLT shuzgca do wyswietlania dokumentu, ktorej
inicjalng wersj¢ udostepni CSIOZ.

11.2.9 Dane powiadomienia

W wyniku wystawienia pakietu recept (o minimalnej licznosci recept rownej 1) ustugobiorca
otrzymuje informacj¢ umozliwiajacg jego realizacje, przy czym poza wydrukiem informacji
0 receptach w pakiecie informacja taka moze zosta¢ przekazana w postaci powiadomienia,
ktérego tre$¢ zalezy od kanalu powiadomien:

e e-mail: tytul maila brzmi ,,eZdrowie: informacja o receptach w pakiecie”, zas$ tre$¢ jest
wynikiem transformacji XSLT recept w pakiecie wraz z parametrami do postaci
informacji o receptach w pakiecie;

e SMS: ,eZdrowie: {kod dostepowy} - kod dostepowy do recept z dnia {data w postaci
DD-MM-RR} godz. {czas w postaci GG:MM}, wraz z kodem wymagany identyfikator
ustugobiorcy, np. numer PESEL”, gdzie w klamrach {} umieszczono wymagane do
umieszczenia w tresci wartosci zmiennych.
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12 OBSZAR SKIEROWAN

12.1 Opis ustug biznesowych obszaru
12.1.1 Utworzenie i zapis elektronicznego skierowania

Realizowane jest przez utworzenie i podpisanie elektronicznego dokumentu skierowania przez
pracownika medycznego oraz przestanie do P1. Podpisane skierowanie jest przesylane poprzez
SUS do weryfikacji w podsystemie SWD, a nast¢pnie depersonalizowane i zapisywane
z wynikami weryfikacji w podsystemie SGS. Przy zapisie w systemie tworzone s3a dane
dostepowe do dokumentu, ktore zostaja zwrocone wystawcy dokumentu na potrzeby
przekazania tych danych ustugobiorcy.

12.1.1.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA, to ustuga bedzie dodatkowo zapewniata
systemowe uzupelnianie skierowania o zgromadzone w P1 dane pracownika medycznego,
ustugodawcy, ustugobiorcy oraz unikalny numer dokumentu nadany w podsystemie SGS.

12.1.1.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada si¢, ze wszystkie wymagane dane,
wlacznie z numerem skierowania zostang wypelnione po stronie systemu ustugodawcy. Za
unikalno§¢ numeru skierowania generowanego w systemie uslugodawcy odpowiada
ustugodawca.

12.1.2 Dolaczanie elektronicznej dokumentacji medycznej do skierowan

Pracownik medyczny wystawiajac skierowanie moze dolaczy¢ inne informacje w postaci
elektronicznej dokumentacji medycznej w zakresie niezbednym do udzielenia §wiadczenia
zdrowotnego, ktorymi w szczegolnosci mogg by¢ wyniki badan lub konsultacji. P1 bedzie
umozliwialo dotgczanie tylko tej dokumentacji medycznej, ktora zostata wczesniej
zaindeksowana w P1, i ktora zostata wskazana w tresci dokumentu skierowania. W takiej
sytuacji zalaczana dokumentacja bedzie zapisywana wraz z dokumentem skierowania
w podsystemie SGS i czasowo tam przechowywana.

12.1.3 Przekazanie uslugobiorcy informacji o skierowaniu i kodéw dostepowych

Po zapisaniu skierowania w P1 informacja o skierowaniu, zawierajaca tez kody dostepowe, jest
automatycznie przekazywana do uslugobiorcy za posrednictwem poczty elektronicznej oraz
wiadomoscig tekstowa na numer telefonu, w przypadku, gdy ustugobiorca zdefiniuje takie
kanaly komunikacyjne, wykorzystujac do tego aplikacje IKP. Jezeli ustugobiorca nie posiada
konta w aplikacji IKP lub za jej pomocg nie przekazat do P1 danych kontaktowych, jedynym
zrédlem informacji o skierowaniu i danych dostepowych dla pacjenta jest wydruk informacji
0 skierowaniu realizowany przez aplikacj¢ AUA lub system ustugodawcy.

12.1.4 Anulowanie skierowania
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Pracownik medyczny, ktory wystawit skierowanie ma mozliwos¢ jego anulowania.
Anulowanie skierowania jest realizowane poprzez utworzenie i podpisanie dokumentu
anulowania oraz przestanie do Pl. Podpisany dokument anulowania jest weryfikowany
W podsystemie SWD, a nastepnie depersonalizowany i zapisywany z wynikami weryfikacji
w podsystemie SGS.

12.1.4.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA, to ustuga bedzie dodatkowo zapewniata
systemowe uzupelnianie dokumentu anulowania o dane zawarte w skierowaniu, ktore bedzie
przedmiotem anulowania oraz unikalny numer dokumentu anulowania nadany w podsystemie
SGS.

12.1.4.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada si¢, ze wszystkie wymagane dane,
wlacznie z numerem dokumentu anulowania skierowania zostang wypelnione po stronie
systemu ustlugodawcy. Za unikalno$¢ numeru dokumentu anulowania skierowania
generowanego w systemie ustugodawcy odpowiada ustugodawca.

12.1.5 Przegladanie skierowania przez pracownika ustugodawcy

Pracownik ustugodawcy korzysta z funkcjonalno$ci wyszukiwania i prezentacji skierowan oraz
dokumentéw anulowania po pobraniu ich z podsystemu SGS w sytuacji, gdy jest autorem
dokumentu, dysponowat danymi dostepowymi do dokumentu skierowania przekazanymi przez
ustugobiorce, otrzymal uprawnienia nadane przez ustugobiorce (preautoryzacja) do skierowan.

12.1.5.1 Kontekst AUA

System AUA po wyszukaniu i pobraniu skierowan wyswietla je uzytkownikowi, oraz
umozliwia inicjowanie pozostatych funkcjonalnos$ci obszaru zwigzanych z obsluga skierowan.

12.1.5.2 Kontekst systemu ustugodawcy

W przypadku systemoéw ustugodawcow prezentacja skierowan bedzie realizowana w systemie
ustugodawcy.

12.1.6 Realizacja skierowania

Realizacja skierowania odbywa si¢ przez zmian¢ statusu dokumentu (patrz punkt 13.3.3.).
Ustugodawca w celu realizacji skierowania zaro6wno z aplikacji AUA jak réwniez z systemu
ustugodawcy przesyta do podsystemu SGS identyfikator skierowania, docelowy status,
identyfikator ptatnika, informacje o autorze zmiany statusu oraz uslugodawcy realizujagcym
skierowanie. Jezeli potencjalny realizator odmawia przyjecia skierowania do realizacji,
np. z powodu braku wymaganych zatacznikéw badz opisOw merytorycznych, moze zapisaé
w P1 adnotacje o powodzie odmowy celem poinformowania wystawcy dokumentu skierowania

Fundusze Unia Europejska
Europejskie Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego




> ) m

- - ®

J CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROW'E p1 ul. Stanistawa Dubois 5A « 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/skrytka

o koniecznos$ci jego uzupekienia, tj. anulowania i wystawienia uzupetlnionego dokumentu
skierowania.

12.1.7 Przegladanie skierowania przez ustugobiorce

Uslugobiorca ma mozliwo$¢ w aplikacji IKP wyszukiwac i przeglada¢ zapisane w podsystemie
SGS dokumenty skierowan wraz z danymi dostgpowymi oraz powigzane z dokumentami
skierowan dokumenty anulowania.

12.1.8 Przegladanie dokumentacji zalaczonej do skierowania

Pracownicy ustlugodawcy korzystajacy z AUA lub systemdéw zewnetrznych oraz ustugobiorcy
korzystajacy z IKP majacy mozliwo$¢ przegladania dokumentoéw skierowan, majg mozliwos¢
odczytu oraz pobierania dotgczonej do skierowania elektronicznej dokumentacji medycznej.
Mozliwo$¢ taka bedzie ograniczona czasem przechowywania zataczonych dokumentow
w systemie SGS. Po tym czasie dokumentacja medyczna pozostanie dostepna wylgcznie
W trybie wnioskowania o udostepnienie.

12.1.9 Weryfikacja dokumentu skierowania

System P1 umozliwia aplikacji AUA jak rowniez systemom zewngtrznym przeprowadzenie
weryfikacji dokumentu skierowania w trakcie jego wystawiania jeszcze przed wyslaniem
dokumentu skierowania do zapisu. Weryfikacja przeprowadzana jest przez podsystem SWD,
ktéry nastepnie zwraca wyniki weryfikacji.

12.1.10Udostepnianie danych skierowania platnikowi

Platnik zyska mozliwos$¢ dostepu do danych wszystkich zrealizowanych skierowan, ktore
oznaczono jako finansowane przez tego ptatnika. Dane podlegajace udostgpnieniu zostang
pobrane z podsystemu SGS oraz udostgpnione ustugg na SUS systemowi ptatnika.

12.2 Zakres danych
12.2.1 Dokument skierowania i dokument anulowania skierowania

Zakres danych dokumentu skierowania i jego anulowania, w tym model danych, sposob
wyswietlania 1 zakres danych wyswietlanych, zdefiniowano w ramach Polskiej Implementacji
Krajowej HL7 CDA dostepnej pod adresem: https://csioz.gov.pl/fileadmin/user_upload/plcda-
release-1.1-pl-PL/plcda-html-pl-PL/. Dokument skierowania wraz z jego zalacznikami, a wigc
dokumentami medycznymi (w przypadku ich wystgpienia) wymienionymi w jego tresci,
stanowi jeden logiczny byt.

12.2.2 Informacja o skierowaniu

Zakres danych informacji o skierowaniu zdefiniowano w art. 59b ust. 1. Ustawy z dnia
27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze §rodkdéw publicznych.
Inicjalne wersje modelu danych XSD i sposobu ich wyswietlania XSLT udostgpni CSIOZ.
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12.2.3 Dane dotyczace skierowania

Zapis skierowania w podsystemie SGS wymaga zapisu w relacyjnej bazie danych SGS, a takze

utrzymywania informacji dodatkowych, celem umozliwienia m.in.:

wyszukiwania skierowan,
prezentacji list, bedacych wynikami takiego wyszukiwania, w tym ich sortowania,

prezentacji danych szczegdlowych skierowania niezaleznie od prezentacji tresci
skierowania,

poprawnej realizacji skierowania,

przekazywania, wraz ze skierowaniem, danych o tym skierowaniu do hurtowni danych.

Zestaw danych o skierowaniu musi zawiera¢ w szczegolnosci:

identyfikator skierowania,
tytul i typ skierowania,

kod 1 nazwe specjalnosci komorki organizacyjnej, ktorej dotyczy skierowanie (VIII
cz. systemu kodow resortowych),

identyfikator depersonalizacji lub pseudonim ustugobiorcy, podlegajace personalizacji
przy odczycie danych o skierowaniu,

date wystawienia skierowania,
dane wystawcy skierowania,
dane ustugodawcy,

historie statusu skierowania wraz z datg kazdej zmiany i danymi osoby zmieniajacej
oraz danymi ustugodawcy, w konteks$cie ktérego osoba zmieniajaca wystepuje,

identyfikator platnika, jezeli dotyczy,

wyniki weryfikacji dokumentu skierowania,

powod odmowy realizacji skierowania, jezeli dotyczy,
zdepersonalizowany dokument anulowania skierowania, jezeli dotyczy,

identyfikatory 1 nazwy zatgczonych dokumentow medycznych.
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Dopuszcza si¢ nastepujgce wartosci statusu skierowania:

Whestawica

Realizatar]

Start

: Ll realizatora

¥

Zrealizowane ‘;{.}

End End

Anulovane

Wystawione — stan obowigzujacy od momentu poprawnego zapisania dokumentu
skierowania w SGS do momentu przejecia go przez realizatora albo anulowania go
przez wystawce. Stan ten oznacza jednocze$nie, ze skierowanie nie zostalo
zrealizowane, a wigc moze by¢ ostatecznym stanem skierowania niezrealizowanego.
Potencjalny realizator moze zapisa¢ przy skierowaniu powodd odmowy realizacji
skierowania w tym stanie.

Anulowane — stan obowigzujacy od momentu poprawnego zapisania dokumentu
anulowania skierowania w SGS. Jest to stan ostateczny.

U realizatora — stan obowigzujacy od momentu przejecia skierowania przez realizatora.
W przypadku skierowania 0 tym statusie realizator moze wykona¢ jedng z dwoch
operacji:

— zmiang¢ statusu skierowania na ,wystawione”, a wigc wycofanie si¢
Z przetwarzania tego skierowania, z mozliwo$cia zapisania przy skierowaniu

powodu odmowy realizacji;

— zmiang statusu skierowania na ,,zrealizowane”, a wigc uznanie, ze S$wiadczenie,
na ktore kierujacy wystawil dokument skierowania, zostato wykonane.

Fakt istnienia skierowania uslugobiorcy w statusie ,,u realizatora” oznacza, ze w skali
kraju zadne inne skierowanie tego pacjenta na to samo $wiadczenie realizowane ze
srodkoéw publicznych (art. 20 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze $§rodkow publicznych) nie moze przyjac tego statusu.
Stan ten nie moze by¢ stanem ostatecznym, tzn. jezeli ustugodawca nie zrealizuje
Swiadczenia, musi wycofac je do statusu ,,wystawione”.

Zrealizowane — stan obowigzujacy od momentu zadeklarowania przez uslugodawce,
poprzez zmiang statusu skierowania na te wartos¢, ze wykonano $wiadczenie, na ktore
wystawca skierowania kierowat ustugobiorce. Jest to stan ostateczny.
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12.2.4 Wydruki

W IKP i AUA wydrukowi podlega:
e dokument skierowania,
e dokument anulowania skierowania,
e informacja o skierowaniu.

Zakres danych i uktad graficzny kazdego z wydrukéw definiowany jest transformatg XSLT
stuzaca do wyswietlania dokumentu, ktorej inicjalng wersj¢ udostepni CSIOZ.

12.2.5 Dane powiadomienia

W wyniku wystawienia skierowania ustugobiorca otrzymuje informacj¢ umozliwiajaca jego
realizacje 1 poza wydrukiem informacji o skierowaniu informacja taka moze zosta¢ przekazana
w postaci powiadomienia, ktorego tre$¢ zalezy od kanatu powiadomien zdefiniowanego przez
ustugobiorce przy wykorzystaniu konta IKP:

e e-mail: tytut maila brzmi ,,eZdrowie: informacja o skierowaniu”, za$ tres¢ jest
wynikiem transformacji XSLT skierowania do postaci informacji o skierowaniu;

e SMS: ,eZdrowie: {kod dostepowy} - kod dostgpowy do skierowania z dnia {data
w postaci DD-MM-RR} godz. {czas w postaci GG:MM}, wraz z kodem wymagany
identyfikator ustugobiorcy, np. numer PESEL”, gdzie w klamrach {} umieszczono
wymagane do podania w tre$ci warto$ci zmiennych.

13 OBSZAR ZDARZEN MEDYCZNYCH

13.1 Opis ustug biznesowych obszaru
13.1.1 Rejestrowanie i zapis zdarzenia medycznego

Ustugodawcy, w celu zapewnienia wymiany informacji na potrzeby kontynuacji procesu
leczenia, zobowigzani sg przekazywa¢ do P1 informacje o udzielonych pacjentom
Swiadczeniach oraz wytworzonej elektronicznej dokumentacji medycznej (EDM). Realizujg to
poprzez rejestracje zdarzenia medycznego, polegajaca na przestaniu do P1 przez ustugodawce
komunikatu o zdarzeniu medycznym oraz indeksach EDM, ktdra powstata w wyniku realizacji
tego zdarzenia medycznego. Zdarzenie to wraz z powigzanymi indeksami EDM traktuje sig
jako logiczng catos¢, w zwigzku z czym wszystkie operacje na nim oraz na indeksach traktuje
si¢ jako operacje na zdarzeniu medycznym. Informacja o zdarzeniu medycznym moze zostac¢
przestana przez system ustugodawcy z udzialem pracownika ustugodawcy lub bez jego udziatu.
Zdarzenia medyczne sg przesytane przez SUS do weryfikacji w podsystemie SWD, nastgpnie
depersonalizowane i zapisywane w podsystemie SGZ.
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Przyjmuje si¢, iz kazdy indeks EDM musi by¢ zawsze powigzany ze zdarzeniem medycznym.
W P1 nie rejestruje si¢ i nie przechowuje si¢ niepowigzanych ze zdarzeniami medycznymi
indeksow EDM.

Zapis informacji o zdarzeniu medycznym i indeksie EDM realizowany jest operacja profilu
IHE XDS.b "RegisterDocumentSet" oznaczong w specyfikacji profilu symbolem ITI-42, przy
czym w polskiej implementacji standardowy zakres informacyjny zapisu rozszerzono o dane
zdarzenia medycznego (patrz punkt Zakres danych dla Obszaru Biznesowego).

13.1.1.1 Kontekst AUA

Jezeli pracownik medyczny korzysta¢ bedzie z AUA, to usluga bedzie dodatkowo zapewniata
systemowe uzupetianie danych zdarzenia medycznego o zgromadzone w P1 dane pracownika
medycznego, uslugodawcy, ushugobiorcy oraz unikalny numer zdarzenia nadany
w podsystemie SGZ, a takze podpis Systemu P1.

13.1.1.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada si¢, ze wszystkie wymagane dane,
wlacznie z numerem zdarzenia zostang wypetnione po stronie systemu ustlugodawcy. Za
unikalno$§¢ numeru zdarzenia generowanego w systemie ustugodawcy oraz opatrzenie
zdarzenia medycznego certyfikatem do uwierzytelnienia danych odpowiada ustugodawca.

13.1.2 Modyfikacja i anulowanie zdarzenia medycznego

Pierwotny komunikat o zdarzeniu medycznym, w tym takze indeksach EDM, stanowi komplet
danych. Kazda ingerencja w te dane, w tym modyfikacja lub anulowanie informacji o zdarzeniu
lub powigzanych z nim indeksach EDM, uznawana jest za modyfikacje catosci informacji
0 zdarzeniu medycznym. Modyfikacje realizuje pracownik tego samego uslugodawcy,
W kontekscie ktorego powstato zdarzenie. Pracownik ten musi poda¢ powdd zmiany oraz musi
by¢ wskazany w komunikacie jako jej autor. Informacja o modyfikacji lub anulowaniu
zdarzenia medycznego zostaje przez SUS przekazana do weryfikacji w SWD, a nastgpnie jest
depersonalizowana i zapisywana w SGZ. Przedmiotem anulowania moze by¢ zdarzenie
medyczne lub pojedyncze indeksy EDM. W pierwszym przypadku efektem anulowania jest
anulowanie catego zdarzenia medycznego, w tym z powigzanymi indeksami EDM, jesli takie
indeksy byly powigzane ze zdarzeniem. W drugim, przedmiotem anulowania sg poszczegdlne
indeksy powigzane ze zmodyfikowanym zdarzeniem medycznym.

Zapis informacji o modyfikacji badz anulowaniu zdarzenia medycznego lub indeksu EDM
realizowany jest operacja profilu IHE XDS.b "UpdateDocumentSet" oznaczong w specyfikacji
profilu symbolem ITI-57.

13.1.2.1 Kontekst AUA
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Jezeli pracownik medyczny korzysta¢ bedzie z AUA, to ustuga bedzie dodatkowo zapewniata
systemowe uzupelnianie zdarzenia medycznego 0 zgromadzone w P1 dane pracownika
medycznego oraz dane zawarte w poprzedniej wersji tego zdarzenia.

13.1.2.2 Kontekst systemu ustugodawcy

W przypadku wykorzystania systemu ustugodawcy zaktada sie, ze jest on odpowiedzialny za
przekazanie kompletu wymaganych danych dla modyfikacji lub anulowania zdarzenia
medycznego.

13.1.3 Przegladanie zdarzen medycznych i indeksow elektronicznej dokumentacji
medycznej przez pracownika uslugodawcy

System P1 zapewnia pracownikowi ustlugodawcy funkcjonalno$§¢ wyszukiwania i pobierania
zdarzen medycznych z podsystemu SGZ, w szczegdlnosci indeksow elektronicznej
dokumentacji medycznej w sytuacjach, gdy pracownik ustugodawcy:

. jest autorem zdarzenia,
. jest uprawnionym pracownikiem ustugodawcy,
. otrzymal uprawnienia od ustugobiorcy (preautoryzacja) do zdarzen medycznych.

Wyszukanie i pobranie informacji o zdarzeniu medycznym i indeksie EDM realizowane jest
operacjg profilu IHE XDS.b "RegistryStoredQuery" oznaczona w specyfikacji profilu
symbolem ITI-18, przy czym w polskiej implementacji standardowy zakres informacyjny
wyszukiwania, w tym zestaw predefiniowanych zapytan rozréznianych identyfikatorem,
rozszerzono o obstuge danych zdarzenia medycznego (patrz punkt Zakres danych dla Obszaru
Biznesowego).

13.1.4 Przegladanie zdarzen medycznych i indekséw elektronicznej dokumentacji
medycznej przez uslugobiorce

Ustugobiorca ma mozliwo$¢ w aplikacji IKP wyszukiwac i przeglada¢ zapisane w podsystemie

SGZ zdarzenia medyczne jego dotyczace oraz, do ktorych posiada uprawnienia, oraz

powigzane z nimi indeksy elektronicznej dokumentacji medycznej.

Do implementacji ustugi biznesowej wykorzystano operacje opisang w poprzednim punkcie.

13.1.5 Weryfikacja zdarzenia medycznego i indeksu elektronicznej dokumentacji
medycznej

System P1 umozliwia aplikacji AUA, jak réwniez systemom zewngetrznym, przeprowadzenie
weryfikacji informacji o zdarzeniu medycznym i indeksach elektronicznej dokumentacji
medycznej przed przekazaniem ich do rejestracji. Weryfikacja jest wykonywana przez
podsystem SWD.

Do przeprowadzenia weryfikacji stuzy dedykowana ustuga sieciowa.
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13.1.6 Hurtowa zmiana kustosza dokumentow

W ramach zakresu informacyjnego indeksu EDM w P1 przechowywana jest informacja
o opiekunie (kustoszu) dokumentu, bedaca wskazaniem na ustugodawce, ktory jest
odpowiedzialny za dokument oraz jego przechowywanie i udost¢pnianie. W sytuacji, gdy
zachodzi potrzeba zmiany opiekuna pojedynczego lub wielu dokumentow system P1 zapewnia
systemom ustugodawcow odpowiednig funkcjonalno$¢. Ustugodawca odpowiedzialny za
przekazanie dokumentéw do innego ustugodawcy ma mozliwos¢ wyselekcjonowania zbioru
dokumentow podlegajacych przekazaniu, a nastepnie wskazania nowego kustosza
dokumentow.

Lista wyselekcjonowanych przez Uslugodawce przekazujacego dokumentéw wraz ze
wskazaniem nowego kustosza zostanie przekazana przez SUS do zapisu w SGZ. Uslugodawca,
na ktérego wskazano przypisanie dokumentéw (ktory ma pelié¢ role nowego kustosza
dokumentow) przy wykorzystaniu funkcjonalnosci powiadomien w Pl otrzymuje
powiadomienie o tym fakcie.

Ustugodawca przejmujacy dokumenty bedzie miat mozliwos$¢ pobrania do wlasnego systemu
listy dokumentéw oraz zatwierdzenia roli kustosza dla calej listy zbiorczo lub poprzez
wskazanie pojedynczych dokumentoéw z listy. Zatwierdzona przez ustugodawce lista zostanie
przekazana przez SUS do SGZ celem zapisu oraz zmiany kustosza dokumentéw w indeksach
zaaprobowanych przez ustugodawce.

Do przeprowadzenia hurtowej zmiany kustosza dokumentow stuzg dedykowane ustugi
sieciowe.

13.1.7 Hurtowa zmiana statusu dostepnosci dokumentow

W ramach zakresu informacyjnego indeksu EDM w P1 przechowywana jest informacja
0 statusie dostgpnosci dokumentu, w ktérego zmiana moze by¢ skutkiem np. uruchomienia
nowego repozytorium dokumentéw medycznych w sytuacji, gdy dokumenty nie byty do tej
pory przechowywane w dostepnym repozytorium (zmiana wartosci statusu z "offline" na
"online") lub archiwizacja dokumentoéw (zmiana wartosci z "online" na "offline").

Zmiana statusu dostepnosci dokumentow medycznych kustosza bgdzie mogla by¢ realizowana
przez system ustugodawcy w sposéb hurtowy, tj. pojedynczym wywotaniem operacji zmiany
statusu dla listy indeksow tego kustosza, a wiec bez kontekstu pacjenta.

Do przeprowadzenia hurtowej zmiany statusu dost¢pnosci dokumentow shuzy dedykowana
ustuga sieciowa.

13.2 Zakres danych

13.2.1 Komunikat z informacja o zdarzeniu medycznym i indeksie elektronicznej
dokumentacji medycznej
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Zakres danych komunikatu i sposob jego przesylania i modyfikacji zdefiniowano
w dokumencie ,,Model transportowy danych o Zdarzeniach Medycznych oraz Indeksie
Elektronicznej Dokumentacji Medycznej gromadzonych w systemie P1” dostgpnym pod
adresem: https://www.csioz.gov.pl/interoperacyjnosc/interfejsy/.

13.2.2 Dane dotyczace zdarzenia medycznego i indeksu elektronicznej dokumentacji
medycznej

Dane dotyczace zdarzenia medycznego i1 indeksu elektronicznej dokumentacji medycznej
stanowig podzbior zakresu informacyjnego zawartego w komunikacie o zdarzeniu medycznym.

14 OBSZAR WYMIANA DOKUMENTACJI MEDYCZNEJ

14.1 Opis przyjetego rozwiazania

Wymiana elektronicznej dokumentacji wykorzystujaca dedykowane wsparcie Systemu P1
bedzie oparta o implementacje¢ profilu IHE XDS.b, a w przypadku dokumentow obrazowych
IHE XDS-1.b.

Zostato przyjete, ze w polskim systemie ochrony zdrowia dokumenty medyczne udostepniane
sg elektronicznie w sposob identyczny w kazdym przypadku, tj. poprzez jedng standardowa
operacje typu WebService, a dostepno$¢ dokumentu w tym trybie oznaczana jest w indeksie
tego dokumentu zapisanym w P1 - przewidziany do tego atrybut bedzie przyjmowat wartos¢
,online”. Niedostepnos¢ dokumentu w trybie online, a wigc dostgpnosc¢ tylko w ramach odbioru
osobistego, oznaczana be¢dzie w tym samym miejscu - zgodnie ze standardem wartoScig
,,0ffline”.

=
H
|

ccumant Saf — b [ITT42]

Eatrisve Documant Sat [TTI-43]

- I
=3 e b -
Documant Rapository .

Rysunek 1. Podstawowy diagram transakcji IHE XDS.b

Na diagramie w prostokatnych blokach przedstawiono nastgpujacych aktorow, biorgcych
udzial w wymianie dokumentow medycznych (opisane strzatki oznaczaja kierunek wykonania
transakcji, tj. wywolania operacji WebService):
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Document Source — zrédlo dokumentow, tj. system ustugodawcy, w ramach ktorego
dokumenty wystawiono;

Document Repository — repozytorium dokumentdw, przy czym objgcie dodatkowa ramka
aktora wraz z Document Source oznacza, ze repozytorium jest z punktu widzenia P1
zintegrowane z uslugodawcg wystawiajagcym dokument i to niezaleznie czy ten
ustugodawca wykorzystuje do prowadzenia repozytorium wilasny system informatyczny,
system regionalny, czy tez komercyjny system zewng¢trzny. Do zapisu dokumentéw do
repozytorium shuzy operacja ,,Provide&RegisterDocumentSet” oznaczona w specyfikacji
profilu symbolem ITI-41, jednak z punktu widzenia P1, komunikacja pomi¢dzy Zroédiem
dokumentu a repozytorium nie bedzie specyfikowana, gdyz nie dotyczy Systemu P1 (jest
to operacja wewngtrzna ustugodawcy i jego repozytorium);

Document Registry — rejestr dokumentow prowadzony w P1, jedna z funkcjonalno$ci
Systemu P1l. Do zaindeksowania dokumentu w P1 stuzy operacja zapisu indeksow
(rozszerzona o dane zdarzenia medycznego) ,RegisterDocumentSet” oznaczona w
specyfikacji profilu symbolem ITI-42;

Document Consumer — system pracownika uslugodawcy wyszukujacego i pobierajacego
dokumenty medyczne. Do wyszukania indekséw w rejestrze stuzy operacja
»RegistryStoredQuery” oznaczona w specyfikacji profilu symbolem ITI-18, przy czym
nazwa ta oznacza, ze rejestr posiada predefiniowane zapytania rozrdzniane identyfikatorem,
zawierajace z gory okreslong liczbe atrybutow wyszukiwania. W wyniku wyszukiwania
pracownik uslugodawcy otrzymuje indeksy, do ktérych posiada prawo dostepu, wraz
z informacja o statusie dostgpnosci poszczegdlnych dokumentow medycznych.
W przypadku indeksdw ze statusem dostepnosci ,,online” mozliwe jest pobranie dokumentu
z repozytorium (w przypadku statusu ,,offline” mozliwe jest pobranie jedynie w trybie
osobistym, tj. poza wsparciem P1). Do pobrania dokumentéw z repozytorium stuzy
operacja ,,RetrieveDocumentSet” oznaczona w specyfikacji profilu symbolem IT1-43, przy
czym jak wida¢ na diagramie wywotanie tej operacji WebServices realizowane jest
Z pominigciem rejestru dokumentow, a wiec z pomini¢ciem P1. Dokumenty pobiera si¢ po
ich identyfikatorach;

DocumentAdministrator — aktor pominigty w powyzszym standardowym diagramie,
implementowany w systemach zrodlowych oraz w systemie zarzadzajacym rejestrem
dokumentow, w tym implementowany w P1. Administrowanie w polskim rozwigzaniu
ogranicza si¢ do implementacji operacji ,,UpdateDocumentSet” oznaczonej w specyfikacji
profilu symbolem ITI-57, wywolywanej na danych rejestru celem modyfikacji zawartosci
indeksu w kontekécie jednego pacjenta. Specyfikacja operacji publikowana jest
w dokumencie typu Trial Implementation ,,XSD Metadata Update”.
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Zgodnie z przywotanym standardem system implementujacy role DocumentConsumer bgdzie
moégt po wyszukaniu indeksow w P1, odnosnie ktérych istnieje zgoda pacjenta na dostep,
pobra¢ zaindeksowane jako dostgpne "online" dokumenty medyczne z repozytorium
ustugodawcy udostepniajacego standardowa operacja WebService ,,RetrieveDocumentSet”.
System P1 nie wspiera wymiany dokumentéw oznaczonych jako ,,0ffline” poza faktem
udostegpniania indeksu, a wiec informacji o ich istnieniu — w takim przypadku wnioskujacy musi
odebra¢ dokumenty fizycznie od ustugodawcy, tj. w dotychczas praktykowany sposéb.

1.1.1. Wsparcie Systemu P1 dla wymiany standardowych dokumentow
medycznych

Wywotanie operacji wymiany dokumentéw medycznych odbywa¢ si¢ bedzie poza Systemem
P1, nie liczac przypadku wywolania z aplikacji AUA i IKP. W przypadku dokumentéw
medycznych dostgpnych w trybie online (informacja o trybie dostgpu znajduje si¢ w indeksie
dokumentu medycznego) mozliwe jest automatyczne pobranie dokumentu bezposrednio z jego
repozytorium przy zastosowaniu operacji RetrieveDocumentSet profilu IHE XDS.b.
W przypadku dokumentow medycznych dostepnych w trybie offline mozliwy jest wylacznie
odbidr w sposob praktykowany obecnie, np. osobi$cie w siedzibie ustugodawcy.

1.1.2. Wsparcie Systemu P1 dla wymiany danych obrazowych

Wymaga si¢, by System P1 wspierat wymiang danych obrazowych wg profilu IHE XDS-I.b.
W ramach tej funkcjonalnosci dokumentacje typu DICOM indeksuje si¢ w postaci dwoch
dokumentéw — opisowego ,,diagnostics report” oraz tzw. manifestu. Osoba wyszukujaca
dokumenty obrazowe moze wyszuka¢ sam opis badania diagnostycznego, moze tez wyszukac
sam dokument typu manifest, pobra¢ ten dokument z repozytorium dokumentow ustugodawcy
1 przy jego pomocy pobiera¢ dokumenty obrazowe z repozytorium dokumentéw obrazowych
ustugodawcy przy wykorzystaniu standardu WADO.

Szczegotowy opis danych stosowanych w indeksie dokumentéw obrazowych oraz zasad
wykorzystania profilu znajduje si¢ m.in. w specyfikacji profilu IHE RAD
http://ihe.net/uploadedFiles/Documents/Radiology/IHE_RAD_TF Vol3.pdf w  rozdziale
dotyczacym zapisu danych DICOM do repozytorium dokumentow z uwzglednieniem
metadanych (indeksu), ktore zostang przekazane do rejestru (rozdziat 4.68 Provide and Register
Imaging Document Set — MTOM/XOP). Uwzglednienie profilu IHE XDS-l.b w P1 nie
wprowadza zmian w zastosowaniu profilu [HE XDS.b w zakresie rejestru dokumentow

medycznych, nalezy jednocze$nie zapewni¢ niesprzeczno$¢ implementacji rejestru z profilem
IHE XDS-1.b.

1.1.3. Proces wymiany dokumentéw medycznych

Na ponizszym diagramie przestawiono implementowane w Polsce poszczegdlne wywolania
transakcji sktadajacych si¢ na proces wymiany dokumentéw medycznych:
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System ustugodawcy pobierajacego 7 Pobierz dane obrazowe System ustugodawcy udostepniajgcego
WaADO (opcja)
>
Mechanizm pobierajgcy Repozytorium
dokumentacje medyczng . dokumentow medycznych
\ 4. Pobierz dokumenty f \I
Retrieve Document Set
3. Pobierz adres usfugi
1. Wyszukaj indeklsy repnzytolriurn v.rralzl _ sy &. Audit |
Registry Stored Qulery z tokenem uwierzytelniajgcym 5. CEHXAHEMSLBE it ATNADg
\ i P1
Resolver adresow repozytoriow Rejestr logow ATNA
przy Szynie Ustug Podsystem SAU
Y
Rejestr dokumentow w P1 — Rejestr zgod pacjenta
Podsystem SGZ = Podsystem SAZ
2. Can “he" see "it"?
XKACML

Rysunek 2. Sekwencja wywotan operacji WDM, celem uproszczenia diagramu nie
zaznaczono udzialu SUS

Ponumerowane wywotania oznaczajg kolejno:

1. System ustugodawcy wystepujacy w roli pobierajagcego dokumentacj¢ medyczng wywotuje
operacje standardowa THE XDS.b Registry Stored Query (opisang jako ustuga biznesowa
W obszarze zdarzen medycznych), przekazujac parametry zapytania do P1l. System ten
otrzymuje odpowiedZ w postaci  indeksoéw dokumentéw medycznych, dopiero po
wewnetrznym w P1 wykonaniu operacji 2.

2. Rejestr dokumentéw w P1 przed udostepnieniem indeksow weryfikuje w roli elementu PEP
standardu XACML, w rejestrze zgdd pacjenta czy, i ktore indeksy dokumentéw powinien
zwroci€. Rejestr zwraca w ramach odpowiedzi na operacje¢ 1 liste indeksow, ktorg wyszukujacy
ma prawo poznac.

3. System ustugodawcy wystepujacy w roli pobierajacego dokumentacje medyczna, posiadajac
indeksy dokumentéw oznaczone jako dostepne '"online", rozpoczyna pobieranie tych
dokumentow z systemOow uslugodawcéw realizujacych funkcje repozytoriow tych
dokumentow. W tym celu system pobierajacy dokumentacje medyczng moze odnalez¢ adres
operacji WebService standardu IHE XDS.b Retrieve Document Set utrzymywanej przez
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uslugodawce wskazanego w indeksie jako kustosz (udostgpniajacy). W ramach tego wywotania
P1 nadaje systemowi pobierajacemu dokumentacje medyczng token (dedykowany dla
architektury P1 mechanizm, patrz w dalszej czgsci dokumentu uzasadnienie dla tokena)
potwierdzajacy dla systemu udostepniajacego, ze system wyszukujacy jest systemem zaufanym
w $rodowisku P1.

4. System ustugodawcy pobierajacego dokumentacj¢ medyczng, korzystajac z adresu ustugi
systemu udostepniajgcego, tj. adresu operacji udostgpniania z repozytorium dokumentow,
wywoluje t¢ usluge bedaca implementacjg standardowej operacji WebService IHE XDS.b
Retrieve Document Set. Zanim repozytorium dokumentéw zwroci dokumenty, wywotuje
operacje 51 6.

5. System ustugodawcy udostepniajacego, tj. repozytorium dokumentéw, przed udzieleniem
odpowiedzi w operacji 4 musi zweryfikowac czy wyszukujgcy ma prawo otrzymac¢ dokument.
W tym celu dziata jako element PEP standardu XACML, wykorzystujac P1 jako element PDP
tego standardu.

6. Po otrzymaniu zgody system ustugodawcy udostgpniajacego wysyta do P1 log UDO
komunikatem XML poprzez Syslog over TLS (log, zgodnie z zasadami IHE, moze tez zostaé
wystany mozliwie krétko po udzieleniu odpowiedzi w ramach operacji 4, szczegdlnie gdy
rejestr logbw ATNA chwilowo nie jest dostgpny). Po wykonaniu operacji 5 1 6 system
udostepniajacy odpowiada systemowi pobierajagcemu dokumentacje medyczng przekazujac
dokumenty badz odmowe¢ w ramach zakonczenia obstugi operacji 4.

7. W przypadku pobierania dokumentu typu manifest standardu DICOM system ustugodawcy
pobierajacego moze wykona¢ przeglad dokumentacji obrazowej wskazanej w pobranym
dokumencie przy wykorzystaniu np. standardu WADO. Standard ten nie jest przedmiotem
opracowania.

1.1.3.1. Kontekst AUA i IKP

Aplikacje AUA i IKP umozliwiaja pobranie dokumentéw medycznych dostgpnych w trybie
online na komputer (dysk twardy) uzytkownika aplikacji, przykladowo w przypadku
dokumentow XML wymagajacych dedykowanej transformaty pobranie powinno zakonczyc¢ si¢
pobraniem dokumentu z transformatg w postaci archiwum ZIP. Proces pobrania jest podobny
do procesu implementowanego w systemach ustugodawcow - uzytkownik AUA lub IKP
wyszukuje indeksy, a po ich pobraniu w przypadku indeksow oznaczonych statusem
dostepnosci dokumentu o wartosci "online" moze klikng¢ pobranie tych dokumentow
z repozytorium elektronicznego wskazanego w indeksie. AUA i IKP posiada¢ bedzie dostep do
ustugi biznesowej wskazujacej adres ustugi repozytorium i nadajacej token uwierzytelniajacy,
a po jej wywotaniu nastapi wywotanie ushugi repozytorium stuzacej do pobrania dokumentu.
Aplikacje AUA i IKP nie wspieraja przegladania dokumentéw obrazowych DICOM, cho¢
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umozliwiajg pobranie dokumentu opisowego, a takze dokumentu typu manifest standardu
DICOM.

Aplikacja AUA posiada funkcjonalnos$¢ zapisu zdarzen medycznych i indeksow dokumentacji
medycznej do P1. Oznaczenie dokumentacji jako dostgpnej w trybie "online" moze zostaé
wykonane w AUA wylacznie, gdy dokumenty wytworzone przez ustugodawce rzeczywiscie
znajdujg si¢ w tego typu dostepnym repozytorium elektronicznej dokumentacji medycznej.
AUA nie bierze udzialu w procesie udost¢gpniania dokumentacji medycznej, tj. nie
implementuje roli systemu ustugodawcy udostepniajgcego.

14.2 Opis ustug biznesowych obszaru
14.2.1 Informacja o adresie ustugi udostepniania dokumentacji medycznej uslugodawcy

System P1 umozliwia zapisanie informacji o adresie ustugi WebServices repozytorium wg
standardu IHE XDS.b ,,RetrieveDocumentSet” dla kazdego ustugodawcy identyfikowanego
jego wiasnym identyfikatorem zapisanym w notacji OID.

14.2.2 Wydawanie tokenu uwierzytelniajacego system ustugodawcy w systemie innego
ustugodawcy

Do Systemu P1 podiaczone s3 wylacznie zaufane systemy ustugodawcow, tj. formalnie
zgloszone, posiadajagce wydany certyfikat X.509 do uwierzytelniania. Systemy te moga
komunikowaé si¢ ze sobg bezposrednio, uwierzytelniajac si¢ nawzajem z wykorzystaniem
posiadanych certyfikatow (protokot challenge-response).

Systemy te moga tez wykorzystywa¢ inne dwustronnie uzgodnione mechanizmy
uwierzytelnienia. Przyktadowo jezeli system szpitalny wlaczony w rozwigzanie regionalne
wyszukuje w P1 dokumenty medyczne znajdujgc w ich indeksach informacje, ze sg one
dostgpne w systemie innego szpitala wiaczonego w to samo rozwigzanie regionalne,

Fundusze Unia Europejska
Europejskie Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego




j

- - ]

J CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE P1 ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47

biuro@csioz.gov.pl ® www.csioz.gov.pl
Skrytka ESP: /csiozgovpl/skrytka

a uzgodnionego na poziomie regionalnym, pobranie dokumentéw medycznych nie musi
angazowa¢ mechanizmow uwierzytelniania P1.

Kolejng alternatywa jest mozliwos$¢ zastosowania Systemu P1 jako zaufanej trzeciej strony,
t]. wykorzystania ushugi biznesowej wydania tokenu uwierzytelniajgcego wg schematu
przedstawionego na ponizszym diagramie:

2. Wywolaj usluge
przekazujgc token

Y

System uslugodawcy 1 System uslugodawcy 2

4. Odpowiedz
przekazujgc token

1. Pobierz token
uwierzytelniajacy

3. Pobierz token
uwierzytelniajgcy

S —

Rejestr systemow
uslugodawcow

Rysunek 3. Wydawanie tokenow uwierzytelniajacych dla dwustronnej weryfikacji
tozsamosci systemow

W rozwiagzaniu tym kazda strona weryfikujaca token zobowigzana jest do sprawdzenia, czy
czas waznosci tokenu nie minat oraz czy podpis Systemu P1 pod tokenem jest wazny. Istotne
jest szyfrowanie potaczenia pomigdzy systemami celem uniknigcia ewentualnego
przechwycenia tokenu przez strong atakujaca.

Powyzsze dwustronne rozwigzanie moze z punktu widzenia systemu ustugodawcy zostaé
uproszczone do jednostronnej weryfikacji tozsamosci systemu wywolujacego ustuge
W sytuacji, gdy np. ustuga dotyczy pobrania dokumentu medycznego, a wigc gdy system
uslugodawcy wywotujacego nie przekazuje do zapisu zadnych danych systemowi ustugodawcy
udostegpniajgcego.

Implementowana w P1 ustuga wydawania tokenu bedzie zintegrowana z ustuga udzielania
informacji o adresie ustugi udostgpniania dokumentacji medycznej ustugodawcy, tj. token
powinien zosta¢ wydany w nagtowku SAML komunikatu odpowiedzi na wywotanie operacji
pobrania adresu repozytorium dokumentéw medycznych.

14.2.3 Weryfikacja uprawnien zadajacego udostepnienia dokumentu

P
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Pobranie dokumentu medycznego z systemu ustugodawcy musi zosta¢ poprzedzone
weryfikacja uprawnien pobierajagcego. W tym celu System P1 udostepni usluge biznesowa
zgodng ze standardem XACML, umozliwiajacag wywotanie przez system pelnigcy role
komponentu PEP (Policy Enforcement Point) operacji komponentu PDP (Policy Decision
Point). Szczegoty poszczegolnych komponentow znajduja si¢ w opisie standardu XACML, np.:
http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-o0s-en.html.

14.2.4 Zapis logu z udostepnienia danych osobowych

Udostepnienie dokumentu medycznego z systemu ustugodawcy, ale tez recepty badz
skierowania z Systemu P1, wymaga odnotowania tzw. logu UDO w podsystemie SAU. Dla
systemow ustugodawcow tworzy si¢ w Systemie P1 dedykowang ustuge do zapisu logu UDO
z udostepnienia dokumentu medycznego. Zamawiajacy wymaga zastosowania profilu IHE
ATNA z zakresem danych wymienionym w specyfikacji operacji RetrieveDocumentSet profilu
IHE XDS.b.

14.3 Zakres danych

14.3.1 Zakres danych informacji o adresie ustugi udostepniania dokumentacji
medycznej ustugodawcy wraz z wydaniem tokenu

Zakres danych przekazywanych w opisywanej operacji obejmuje adres ustugi WebService
wraz z tokenem uwierzytelniajacym przekazywanym w nagtowku SAML.

14.3.2 Weryfikacja uprawnien zadajacego udostepnienia dokumentu

Zakres danych przekazywanych w operacji weryfikacji uprawnien znajduje si¢ w opisie
standardu XACML, np.: http://docs.oasis-open.org/xacml/3.0/xacml-3.0-core-spec-0s-en.html.

14.3.3 Zapis logu z udostepnienia danych osobowych

Zakres danych komunikatu ATNA dotyczacy zapisu logu z udostgpnienia dokumentow
medycznych zdefiniowano w rozdziale 3.43.6 Security Considerations specyfikacji operacji
udostgpnienia dokumentow RetrieveDocumentSet profilu IHE XDS.b dostepnej na stronie
http://ihe.net/Technical_Frameworks/ w tomie oznaczonym tytutem ,,ITI TF-2b”.
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15 OBSZAR STATYSTYK T ANALIZ

15.1 Opis ustlug biznesowych obszaru
15.1.1 Zasilenie hurtowni danych na potrzeby analiz i statystyk

System P1 gromadzi¢ bedzie szeroki zakres informacji dot. ochrony zdrowia.
Wyselekcjonowane, zanonimizowane dane gromadzone w P1 beda wykorzystywane do celow
analitycznych na potrzeby wprowadzenia usprawnien w funkcjonowaniu obszaru ochrony
zdrowia w kraju. Chcac zapewnié¢ efektywne wykorzystanie tych danych oraz umozliwi¢ ich
analiz¢ podsystem ASR dostarczy funkcjonalno$¢ hurtowni danych.

Poza podsystemami P1, zrodtami danych dla hurtowni beda rowniez systemy zewngtrzne, takie
jak P2, GUS.

15.1.2 Udostepnienie narzedzi klasy Business Intelligence

Dane zgromadzone w hurtowni danych beda udostepniane uzytkownikom:
¢ ASR —na potrzeby prowadzenia analiz, statystyk i raportow,
e HDM — w celu obstugi, analizy i monitorowania wskaznikow,
e  SWN —w celu wykrywania naduzy¢ w obszarze ochrony zdrowia.

Podsystem ASR zapewni, aby zakres udostgpnianych danych moégl by¢ ograniczony na
poziomie data mart, obiektow, faktow 1 miar.

W zakresie prowadzenia analiz, statystyk i raportdéw system umozliwi uzytkownikom m.in.:

e definiowanie, generowanie, udostepnianie oraz prezentacj¢ raportdow statycznych
i dynamicznych, statystyk i wskaznikow,

e generowanie raportow cyklicznych,

e zarzadzanie szablonem i formatowaniem raportow i analiz,

e filtrowanie i dragzenie danych (przejscie do szczegdtowych danych),
e przygotowywanie raportow w oparciu o modele analityczne,

e etapowanie analizy (przygotowanie danych, modelu, zastosowanie modelu przy
wykorzystaniu  konkretnej metody, ewaluacje¢ przeprowadzonej analizy lub
zastosowanego modelu),

e tworzenie analiz zaawansowanych — statystycznych, analiz szeregéw czasowych oraz
prognozowania,

e interpolacj¢ brakujacych obserwacji,

e wybor proby losowej i przeprowadzenie analizy minimalnej wielko$ci proby,
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e powiadamianie o przekroczeniu warto$ci wskaznika przez przekazanie na SUS Zadania
utworzenia powiadomienia,

e zarzadzanie grupa odbiorcow powiadomien o przekroczeniu okreslonych poziomow
wskaznikow,

e zapisywanie raportow i analiz do pliku w formatach CSV, RTF, PDF, XML.
15.2 Zbiér wymagan

Do implementacji funkcjonalno$ci opisanych w ramach niniejszego obszaru wykorzystane
zostang posiadane przez Zamawiajacego narzedzia firmy SAS Institute:

e SAS Enterprise Bl Server,
e SAS Enterprise Guide,
e SAS Data Management Standard,
e SAS Enterprise Miner,
e SAS Text Miner,
e SAS Forecast Server,
o Platform Suite for SAS.
15.3 Zakres danych

Zakres danych przetwarzanych w obszarze bgdzie obejmowal w szczegdlnosci dane
gromadzone w:

e SGZ,
e SCR,
e SGS,
e SRR,
e SRS,
e SAZ,
e SSRMZ,

e RPWDL (P2) w zakresie informacji o 16zkach i ubezpieczeniu,

e GUS w zakresie danych demograficznych.
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16 OBSZAR PUBLIKACJI TRESCI

16.1 Opis ustug biznesowych obszaru
16.1.1 Publikacja i prezentacja informacji dotyczacych ochrony zdrowia

Podsystem PPP zapewni funkcjonalno$¢ zarzadzania oraz publikacji tresci na internetowym
portalu edukacyjno-informacyjnym. Portal powinien zapewni¢ szerokiej grupie odbiorcow,
m.in. pacjentom, pracownikom medycznym i uslugodawcom, przydatne i warto$ciowe
informacje dotyczgce ochrony zdrowia. Na portalu beda udost¢pniane artykuty oraz
komunikaty Ministra Zdrowia, wspierajgce pozostate dziatania w realizacji zadania promocji
wiedzy w zakresie ochrony zdrowia. Ponadto publikacje bedg zawieraly informacje dla
ustlugodawcow oraz wytwdrcdw oprogramowania na temat systemow informacyjnych, struktur
i formatéw danych, komunikatow, a takze beda dotyczyly aspektow eksploatacyjnych
systemow. W tym celu PPP umozliwi publikowanie tresci tekstowych oraz multimedialnych
takich jak pliki muzyczne, obrazy graficzne i pliki video. Podsystem dostarczy rowniez zestaw
narzgdzi do zarzadzania publikowang trescig redaktorom oraz narzedzia do zarzadzania
uzytkownikami i uprawnieniami administratorowi systemu.

Wszystkie autoryzowane przez redaktorow tresci beda udostepniane kazdemu uzytkownikowi
portalu. W szczegdlnosci w celu zapewnienia uzytkownikowi szybkiego odnajdywania
poszukiwanych informacji portal posiada¢ bedzie mape strony oraz wyszukiwarke tresci.
Uzytkownicy portalu zainteresowani nowymi tresciami tematycznymi zyskaja mozliwo$¢ po
wskazaniu odpowiedniej grupy tematycznej otrzymania e-maila z informacja o zmianie tresci
lub subskrybowac kanat RSS.

16.2 Zakres danych

Dane przetwarzane przez PPP obejmuja publikowang tres¢ tekstowo — multimedialna.
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17 TECHNICZNY OBSZAR WERYFIKACJA DANYCH

17.1 Opis ustlug biznesowych obszaru
17.1.1 Weryfikacja biznesowa danych

Podsystem SWD, aby zapewni¢ poprawnos¢ i zgodnos$¢ przetwarzania danych w bazach
systemu P1 zapewnia weryfikacje danych przekazywanych do P1, w szczegolnosci:

e recept,

e realizacji recept,

e anulowania recept,

e skierowan,

e anulowania skierowan,

e zdarzen medycznych,

¢ indeksow elektronicznej dokumentacji medyczne;.

W tym celu, kazdy z dokumentéw bedzie mogt by¢ weryfikowany pod katem poprawnosci
struktury dokumentu oraz na zgodno$¢ danych w nim zawartych:

e pod wzgledem ich kompletnos$ci, tj. czy wszystkie wymagane dane zostaly zawarte
w dokumencie,

e 7z warto$ciami stownikowymi, np. czy rozpoznanie wskazane w zdarzeniu medycznym
jest zgodne z obowigzujacym stownikiem,

e 7 rejestrami CWUb, CWUd, CWPM, ptlatnikéw, lekéw np. czy podany identyfikator
ustugobiorcy (PESEL) znajduje si¢ w CWUD,

e z polityka stosowania identyfikatorow, np. stosowanie identyfikatorow zgodnych
z OID.

Aby umozliwi¢ weryfikacje zgodnosci ze stownikami i rejestrami SWD bedzie komunikowat
si¢ z gromadzacymi te dane podsystemami odpowiednio SRS i SRR.

Wszystkie przestane przez podsystem SUS do podsystemu SWD zadania werytfikacji danych
powinny w odpowiedzi zwrdci¢ wynik weryfikacji tj.: liste wykrytych bledow 1 ostrzezen.
Ostrzezenia to kategoria, ktéra w przeciwienstwie do bledu pomimo jego wystapienia
umozliwia zapis dokumentu.

17.1.2 Konfiguracja regul
Podsystem SWD zapewni administratorowi P1 graficzny interfejs umozliwiajacy:

¢ dodawanie, modyfikowanie i usuwanie regut weryfikujacych,
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e aktywacje i dezaktywacje regut i zestawow regut,
e dodawanie i usuwanie do zestawu regut dla poszczeg6élnych obiektow,
e wskazanie sekwencji 1 zalezno$ci pomigdzy regutami w zestawie,
e dodanie i usunigcie algorytmu wedtug ktorego dziata dana reguta,
e cksportu kodow i opiséw biedow.
17.2 Zakres danych
Zakres danych dla obszaru weryfikacji, w tym w szczego6lnosci:
e obiekt weryfikacji (zgodnie z rozdzialem. 1.1),
e identyfikator i nazwa reguty,
e Wersja reguly,
e status reguty (aktywna/niecaktywna),
e status zestawu (aktywna/nieaktywna),
e identyfikator i nazwa zestawu regut,
e identyfikator i nazwa algorytmu,
e kod i opis wyniku,

e data i czas weryfikacji.

]
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18 TECHNICZNY OBSZAR SEOWNIKI

18.1 Opis ustug biznesowych obszaru
18.1.1 Zasilanie i aktualizacja stownikéw

Podsystem ZDP zapewni mechanizm zasilania i aktualizacji stownikow, w szczego6lno$ci ich
dodawania, edycji/modyfikowania oraz usuwania. Zasilenie i aktualizacja stownikow zostanie
zapewniona przez:

e zasilania stownikow z pliku w aplikacji ZDP,

e zasilenia realizowanego z zewnetrznego wzgledem P1 systemu — Rejestru Systemoéw
Kodowania (RSK). SUS zapewni mozliwos¢ przekazywania stownikéw pomigdzy RSK
a ZDP.

Podsystem ZDP na podstawie przekazanych danych dokona aktualizacji slownikéw
W podsystemie SRS, ktora skutkowaé bedzie zmiang wersji stownika oraz udostgpnieniu
informacji o niej pozostatym podsystemom P1.

18.1.2 Udostepnianie stownikow

Aby zapewni¢ spojnos¢ danych, w systemie P1 wykorzystuje si¢ dane stownikowe. W tym celu
zapewnia si¢ pozostaltym podsystemom P1 dostep do danych stownikowych o charakterze
referencyjnym. Podsystem SRS udostepnia stowniki wszystkim podsystemom P1
z wykorzystaniem SUS lub w uzasadnionych przypadkach bez udziatu SUS.

18.2 Zakres danych

Kazdy ze stownikéw posiada nazwe 1 identyfikator OID, a takze dane dotyczace
wersjonowania, w tym dat¢ obowigzywania wersji stownika. Podstawowa struktura stownika
zawiera pozycje, na ktore sktadaja si¢ w szczegolnosci:

e kod pozyciji,
e nazwa pozycji,
e atrybuty pozycji bedace mapg nazwa/wartos¢.

Dodatkowo poszczegdlne pozycje moga posiadaé relacje miedzy soba, np. hierarchig,
a niektore ze stownikow, niedajace si¢ zapisa¢ w postaci hierarchicznych pozycji, wymagaja
wdrozenia w postaci natywnej, tj. takiej, w jakiej zostaly udostepnione przez tworcow.
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19 TECHNICZNY OBSZAR POWIADOMIEN

19.1 Opis ustug biznesowych obszaru
19.1.1 Generowanie i przesylanie powiadomien

System P1 w ramach wsparcia obstugi pozostatych funkcjonalnosci P1 zapewni mechanizm
powiadomien, czyli generowania i przesytania przez P1 komunikatow o wystapieniu istotnych
dla odbiorcow sytuacji biznesowych.

Kazdy z podsystemow, ktory przy realizacji ustugi biznesowej lub technicznej powinien
wygenerowaé powiadomienic przekaze zadanie wygenerowania powiadomienia do
podsystemu SAA. Nastepnie SAA przy wykorzystaniu jednego z szablonow zbuduje
komunikat powiadomienia, ktory zostanie uzupelniony o dane przekazane w wywolaniu,
a takze pozostale dane pobrane za posrednictwem SUS m.in. z SAZ w zakresie danych
kontaktowych, na ktore powinny zosta¢ wystane powiadomienia. Podsystem SAA bedzie
przekazywat zbudowane powiadomienie odpowiednim kanatem:

e adresatom przez wyslanie SMS,
e adresatom przez wystanie wiadomosci poczty elektronicznej (e-mail).

Poza opisanym powyzej schematem dziatania usluga powiadomien powinna zapewnié, ze
dowolny z podsysteméw bedzie miat mozliwos¢ przekazania wszystkich zadanych parametrow
powiadomienia do SAA. Bedzie miato to istotny wptyw na wydajno$¢ np. w kontekscie obstugi
korespondencji grupowej, tj. list dystrybucyjnych PPP.

19.1.2 Konfigurowanie danych kontaktowych

P1 zapewni kazdemu z uzytkownikéw systemu mozliwos¢ konfiguracji danych kontaktowych,
na ktore powiadomienia majg by¢ przekazywane. Odpowiednie grupy uzytkownikéw w ramach
dedykowanych aplikacji beda dodawac, modyfikowac i usuwa¢ dane kontaktowe:

e ushugobiorcy - numeru telefonu i adresu e-mail z poziomu aplikacji IKP,

e pracownicy ustugodawcow (medyczni oraz niemedyczni) posiadajacy konto w Pl
- numeru telefonu i adresu e-mail powigzany z kontekstem ustugodawcy, w imieniu
ktorego wystepuje, z poziomu aplikacji AUA (planowane do realizacji w kolejnych
wydaniach),

e administratorom ustugodawcow - numer telefonu i adres e-mail ustugodawcy oraz adres
ushugi systemu ustugodawcy.

19.1.3 Zarzadzanie szablonami i powiadomieniami

Podsystem SAA zapewni administratorowi mozliwos¢ konfiguracji szablonéw powiadomien
oraz zarzadzanie parametrami powiadomien, w zakresie obejmujacym w szczegdlnosci:
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e tworzenie, modyfikowanie i usuwanie szablonéw powiadomien z uwzglednieniem
rodzaju kanatu na jaki majg zosta¢ przestane,

e aktywacje i dezaktywacje powiadomienia,

e konfiguracje parametrow zwigzanych z obstugg powiadomien,

e przegladanie btedéw wywotan ustug odpowiadajacych za wystanie powiadomien.
19.2 Zakres danych
Zakres danych dla powiadomien obejmuje w szczegolnosci:

e nazwa powiadomienia,

¢ kod sytuacji, ktorej dotyczy powiadomienie,

e aktywowane/dezaktywowane,

e adresaci powiadomienia,

e temat,

o tresc,

e zalaczniki,

e rodzaj powiadomienia,

e nazwa i kod parametru zwigzanego z obstuga powiadomien,

e warto$¢ parametru zwigzanego z obstuga powiadomien.
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Lista powiadomien wysytanych przez P1 (nie obejmuje powiadomien generowanych przez P2)

oraz adresatow powinna obejmowac w szczegolnosci:

Kanat Adresat
Powiadomienia 2 | | S |2 |® | 2| 8k3|a3l2a
= [} (¢} B o o = > =} s 0 55 )
| 8|2 | &la g | 2|85 |23
—- o o <] g
) =8 & = = | 3, = 3 = =
= = £ |8 3 ) o z = Y =
= () = 5 — ) (@] — =
o W o O~ Q o x~ "< o
g - c -
Wystawienie skierowania X X | X X X
Wystawienie recepty X X | X X X
Spehienie kryterium obserwacji | X X X
wskaznika
Potwierdzenie autoryzacji do X X
danych
Ustanowienie pelnomocnictwa | X X X
Zgloszenie btedu X X
Informacje o zmianach w portalu X X
Polecenie artykutu X X
Zapisanie wniosku o zatozenie X X X X
konta ustugodawcy
Decyzja o rozpatrzeniu wniosku | X X X
o zatozenie konta ustugodawcy
Ztozenie wniosku o zamkniecie | X X X
konta ustugodawcy
Wygenerowanie hasta dla X X X X
administratorow biznesowych 1
uzytkownikow SOW
Przypisanie pracownika X X
ustugodawcy do roli lub
poziomu struktury
organizacyjnej
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Utworzenie listy dokumentow X X
do przejecia przez nowego
kustosza (opiekuna) EDM
Zatwierdzenie listy przez X X

ustlugodawce przejmujacego
EDM

Polska Cyfrowa Rozwoju

Fundusze Unia Europejska
Europejskie Europejski Fundusz




