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Wstep

Celem realizacji przedmiotu zamoéwienia jest dostarczenie systemu administracji na potrzeby
projektu P2 (,Platforma udostepniania on-line przedsiebiorcom ustug i zasobow cyfrowych
rejestrow medycznych”). System ma docelowo udostepnia¢ ustugi uwierzytelniania i podpisu
elektronicznego na potrzeby systemow realizowanych w ramach projektéw P1 (Elektroniczna
Platforma Gromadzenia, Analizy i Udostepniania zasobéw cyfrowych o zdarzeniach
medycznych) i P2. Ponadto system ma udostepnia¢ ustugi autoryzacyjne na rzecz podsystemow
realizowanych w projekcie P2.

A. Streszczenie mened zerskie

Niniejszy dokument zawiera zestaw wymagan funkcjonalnych i niefunkcjonalnych, ktére ma
zawiera¢ system bedacy przedmiotem zamoéwienia. Wykonawca w ramach realizacji
zamOwienia zobowigzany jest dostarczy¢é system spetniajagcy wymienione w dokumencie
wymagania oraz wszystkie jego niezbedne do poprawnego dziatania komponenty sprzetowe
i programowe. W szczegdélnosci Wykonawca w ramach realizacji projektu zrealizuje nastepujace
ustugi zgodnie z zapisami niniejszego dokumentu.

1. Przygotowanie projektu technicznego system

2. Dostarczenie sprzetu i licencji na oprogramowanie dla nastepujacych srodowisk:
a) Srodowisko produkcyjne — lokalizacja gtéwna.
b) Srodowisko produkcyjne — lokalizacja zapasowa w serwerowni Zamawiajacego.
c) Srodowisko testowe w serwerowni Zamawiajacego.
d) Srodowisko szkoleniowe w serwerowni Zamawiajacego.
e) Srodowisko rozwojowe w serwerowni Zamawiajacego.
3. Zapewnienie tymczasowe] lokalizacji gtéwnej wraz z ustugg pdzniejszego przeniesienia
wszystkich komponentéw systemu do docelowej lokalizacji gtéwnej

4. Utrzymanie systemu w lokalizacji gtéwnej

5. Swiadczenie ustugi wsparcia technicznego zgodnie z parametrami opisanymi w specyfikacji
istotnych warunkéw zamowienia wraz z zatgcznikami w ilosci 2 000 godzin

Uruchomienie i wdrozenie systemu w $srodowisku testowym, rozwojowym, szkoleniowym

Uruchomienie i wdrozenie systemu w srodowisku produkcyjnym

© N o

Wspieranie Zamawiajgcego w przeprowadzeniu testéw akceptacyjnych

9. Przeprowadzenie szkolen uzytkownikéw systemu.
10. Powykonawcza aktualizacja projektu technicznego.
11. Zapewnienie tymczasowe] ustugi tworzenia i odtwarzania kopii zapasowych

12. Aktualizacje dokumentu ,Architektura referencyjna rejestru medycznego” zgodnie
z aktualnym projektem technicznym SA.

Definicja osrodkéw przetwarzania danych:
1. Centralnym Osrodku Przetwarzania Danych (COPD) - Osrodek udostepniony przez
Wykonawce nazywany ,lokalizacjg gtowng”
2. Zapasowym Osrodku Przetwarzania Danych (ZOPD - Osrodek wskazany przez
Zamawiajgcego nazywany ,lokalizacjg zapasowg”

Strona 4z 77



lI. Otoczenie systemu

System musi wspotpracowac z systemami realizowanymi w projekcie P1 w zakresie udostepniania
ustug uwierzytelnienia, ustug sktadania i weryfikacji podpisu oraz znakowania czasem. System
administracji musi udostepnia¢ takze na potrzeby podsysteméw realizowanych w projekcie P2 ustugi
autoryzacyjne.
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Rysunek 1 — Otoczenie systemu

Podsystem musi udostepnia¢ mozliwos¢ uwierzytelnienia za pomoca mechanizmow udostepnianych
przez system ePUAP, co powoduje konieczno$¢ wspoOtpracy na poziomie wymiany informaciji
dotyczacych uwierzytelnienia uzytkownika.

Koniecznos$¢ weryfikacji certyfikatbw wydawanych przez podmioty zewnetrzne (Zewnetrzne CA)
sprawia, ze od tych podmiotdw muszg byé pobierane informacje o waznosci wydanych przezen
certyfikatow.

Otoczenie Systemu Administracji w ramach Systemu 2 bedg stanowity nizej opisane systemy.

A. Platforma Wymiany Dokumentow — wykorzystanie ust ug

Platforma Wymiany Dokumentéw musi wspoétpracowaé z Systemem Administracii,
realizowanym w ramach projektu P2, w zakresie korzystania z ustug uwierzytelniania
i autoryzacji uzytkownikdw oraz ustug skitadania i weryfikacji podpisu oraz znakowania
czasem.

. System Centralne Zasoby Stownikowe — udost  epnianie ustug
System Centralne Zasoby Stownikowe (CSZ) zbudowany jest z dwdch podsysteméw:
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a) CZS intranet — podsystem stuzacy do tadowania klasyfikacji medycznych z plikow
zewnetrznych oraz utrzymywania ich tresci. Aktualna wersja systemu ma wbudowane
struktury danych umozliwiajace tworzenie powigzan pomiedzy klasyfikacjami
medycznymi, ktére do systemu zostang zatadowane.

b) CZS ekstranet — portal udostepniania danych z klasyfikacji medycznych tak za
posrednictwem interfejsu uzytkownika jak i ustug webowych, na ktérych ten interfejs
uzytkownika bazuje.

Aktualna wersja systemu CZS udostepnia wersje polska klasyfikacji ICD-10, utworzong jako
wynik tlumaczenia klasyfikacji ICD-10 z jezyka angielskiego oraz klasyfikacje ICD-9
otrzymang z NFZ, stosowang do rozliczehn za ustugi medyczne lub produkty lecznicze
i wyroby medyczne.

Docelowo system CZS ekstranet ma udostepnia¢ swoje ustugi poprzez system Projektu P2
~Platforma udostepniania on-line przedsiebiorcom ustug cyfrowych rejestrow medycznych”.

ICD-10 jest to Miedzynarodowa Klasyfikacja Chordb i Probleméw Zdrowotnych opracowana
przez WHO. ICD-9 jest to Miedzynarodowa Klasyfikacja Procedur Medycznych.

System Centralne Zasoby Stownikowe jest wykonany w technologii Microsoft, w srodowisku
Visual Studio 2010, MS SQL 2008R2.

C. System Centralny Rejestr Produktow Leczniczych ( CRPL) — udost epnianie
ustug

System CRPL stanowi baza danych CRPL, serwisy WebServices udostepniania danych oraz
ustugi rejestracji wnioskéw i ich obstugi. Baza danych CRPL jest raz dziennie zasilana
z Rejestru Produktéw Leczniczych Dopuszczonych do Obrotu z infrastruktury Urzedu
Rejestracji Produktéw Leczniczych.

System CRPL nie posiada whlasnego interfejsu uzytkownika, a cata logika biznesowa,
zaimplementowana w postaci serwisow WebServices ma by¢é dostepna poprzez interfejs
uzytkownika Platformy Wymiany Dokumentéw.

System Centralny Rejestr Produktéw Leczniczych jest wykonany w technologii Microsoft,
w srodowisku Visual Studio 2010, MS SQL 2008R2.

D. Inne systemy rejestrowe — udost epnianie ustug

Platforma Wymiany Dokumentéw ma udostepnia¢ ustugi rejestrow medycznych, ktore
udostepnig swoje ustugi do tego celu. W ramach Projektu P2 majg by¢ udostepnione ustugi
rejestrow podmiotowych znajdujacych sie na liscie na koncu zatgcznika nr 1 do Studium
Wykonalnosci.

Systemy rejestrowe majg udostepniaé ustugi w dwéch grupach funkcjonalnych:
a) Udostepnianie danych z rejestrow.

b) Wpis/zmiana w rejestrze.

E. Szyna ustug w ramach P1

Ustugi realizowane w Platformie Wymiany Dokumentéw majg wykorzysta¢ serwisy
udostepniane przez Szyne Ustug uruchomiong w ramach projektu P1

F. Obstuga wnioskéw/dokumentéw dla P1

Jedng z ustug udostepnianych przez PWD dla projektu P1 ma by¢é mozliwosé ztozenia
dokumentu wykorzystujac do tego Serwis udostepniony przez PWD.
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G. Wspotpraca z systemami zewn etrznymi — ePUAP

W celu zapewnienia Interoperacyjnosci z systemem ePUAP PWD ma umozliwia¢ komunikacje
z wykorzystaniem formularzy systemu ePUAP.

lll. Mapowanie planowanych komponentéw oraz zada
poszczegolne wymagania Studium Wykonalno

n systemu na
$ci Projektu P2.

Rezultaty oraz mapowanie wymagan zostalo przygotowane na podstawie zapiséw nastepujacych
dokumentéw:
a) Studium Wykonalnosci dla projektu: Platforma udostepniania on-line przedsiebiorcom ustug

i zasobOw cyfrowych rejestréw medycznych. Wersja 2.0, Warszawa, 10 kwietnia 2009 r.

b) Streszczenie Studium Wykonalnosci

dla projektu: Platforma udostepniania on-line

przedsiebiorcom ustug i zasobéw cyfrowych rejestrow medycznych Wersja 1.0, Warszawa, 17
grudnia 2009 r.

Rezultaty wdro Zenia catego projektu P2

Rezultat |Nazwa Opis

R1 Umozliwienie Implementacja rozwigzan informatycznych w ramach realizaciji
elektronicznej Projektu umozliwi podmiotom (dotyczy¢ to bedzie w szczeg6lnosci
rejestracji i | uzytkownikéw rejestréw) dokonywanie elektronicznej rejestracii
aktualizacji danych | dziatalnosci w obszarze ochrony zdrowia i aktualizacji danych
rejestrowych rejestrowych. Dla przedsiebiorcow oznacza¢ to bedzie przede

wszystkim  skrécenie czasu zwigzanego z  czynnosciami
rejestrowymi. Ponadto, dzieki udostepnieniu standardowych
formularzy rejestracyjnych on-line, podmioty ubiegajace sie o
rejestracie beda mogly jej dokona¢ niezaleznie od miejsca
przebywania. Dla organdéw rejestrowych rozwigzanie skutkowaé
bedzie poprawg obiegu dokumentéw, mozliwoscig szybkiej kontroli
stanu rozpatrywania wnioskéw oraz bardziej efektywnym
zarzadzeniem procesem rejestracji.

R2 Umozliwienie Realizacja Projektu stworzy podmiotom funkcjonujagcym w obszarze
pobierania odpiséw | ochrony zdrowia, przede wszystkim uzytkownikom rejestrow,
i zaswiadczen drogg | mozliwos¢é szybkiego dostepu do wymaganych zaswiadczen i
elektroniczng wypiséw z rejestrow podmiotowych. Mozliwe bedzie dotarcie do

dokumentow niezaleznie od aktualnego miejsca pobytu interesanta.
Podmiotom prowadzacym rejestry podmiotowe realizacja Projektu
pozwoli na obnizenie kosztéw administracyjnych w zwigzku z
mniejszym obcigzeniem o0s6b zatrudnionych przy wydawaniu
wypisow i zaswiadczehn w formie papierowej.

R3 Umozliwienie Realizacja Projektu umozliwi administracji publicznej tatwiejszy i
administracji szybszy dostep do danych rejestrowych, co wplynie na
publicznej ograniczenie kosztow administracyjnych zwigzanych ze zbednymi
pobierania danych | procedurami administracyjnymi w tym zakresie. Co wiecej, ma
rejestrowych zosta¢  poprawiona  efektywnos¢  wykorzystania  danych

rejestrowych przez administracje publiczna.

R4 Elektroniczne Wynikiem wprowadzenia rozwigzan informatycznych w ramach

przechowywanie
dokumentow

Projektu bedzie umozliwienie organom rejestrowym
przechowywania elektronicznej wersji dokumentéw rejestrowych (w
ramach elektronicznego archiwum) zgodnie z obowigzujacymi w
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tym zakresie regulacjami System umozliwi latwiejsze i szybsze
dotarcie do materiatéw archiwalnych zainteresowanym podmiotom.
Ponadto, realizacja Projektu wptynie korzystnie na bezpieczenstwo
oraz efektywnos¢ przechowywania wersji elektronicznych
dokumentéw, w tym elektronicznych obrazéw wersji papierowych.
Skalowalnos¢ systemu umozliwi przechowywanie nawet bardzo
duzej liczby dokumentéw bez obnizenia wydajnosci i wygody
obstugi.

R5

Upowszechnienie
wykorzystania
podpisu
elektronicznego.

Zastosowane w ramach Projektu rozwigzania informatyczne
pozwalajgce na wykorzystanie podpisu elektronicznego wplyng na
uproszczenie czynnosci administracyjnych zwigzanych z procesem
rejestraciji dziatalnosci zaréwno dla przedsiebiorcow
funkcjonujacych w ramach obszaru ochrony zdrowia, jak réwniez
podmiotéw zajmujacych sie administrowaniem ich dziatalnosci.
Dzieki upowszechnieniu wykorzystania podpisu cyfrowego
stworzony zostanie nowy kanatl komunikacji, ktéry umozliwi
zarbwno przedsiebiorcom jak i przedstawicielom administraciji
publicznej jednoznaczne uwiarygodnienie swoich  danych
osobowych. W konsekwencji spowoduje to rozszerzenie mozliwosci
korzystania z ustug e-administracji, a takze pozwoli na szybsze i
prostsze zalatwianie spraw zwigzanych z rejestracjg dziatalnosci
droga elektroniczna.

Mapowanie wymaga n dla catego projektu P2

Rezultat | Wymaganie ze | Opis szczeg6towy vakres  realizaciji
Studium przez System
Wykonalno $ci Administraciji
projektu P2

R1 Wsparcie dla | Realizowany w ramach Projektu system | Wspiera w zakresie:
kluczowych informatyczny dostarczy narzedzi | 1. Uwierzytelnienia,
€zynnosci wspierajacych realizacje kluczowych | 2. Zarzadzania
zwigzanych z | czynnosci zwigzanych z obsluga rejestrow, uprawnieniami.

obstuga rejestrow

takich jak:

e Cczynnosci zwigzane z uzyskaniem
dostepu do rejestru,

e czynnosci zwigzane z uzyskaniem
wpisu do rejestru,

e czynnosci zwigzane z modyfikacjg
istniejgcego w rejestrze wpisu,

e czynnosci zwigzane z uzyskaniem

odpisu z rejestru badz
zaswiadczenia o0 wpisaniu do
rejestru,

e Czynnosci zwigzane z usunieciem
istniejgcego wpisu z rejestru,

* czynnosci zwigzane z uzyskiwaniem
danych rejestrowych przez jednostki
administracji publicznej, zaréwno po
stronie uzytkownika rejestru, jak i po
stronie wiascicieli rejestrow.

R1, R5

Funkcjonalnosci

Wypeltnianie, podpisywanie i skladanie | Wspiera w zakresie:
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podstawowe -

obstuga

przedsiebiorcéw

elektronicznych wnioskéw, w szczegolnosci
dotyczacych:
* rejestracji (wpisu do rejestru),
e aktualizacji danych dotyczacych
danego podmiotu,
e UuSuniecia z rejestru wpisu
dotyczacego danego podmiotu.
Wdrazane rozwigzanie pozwoli
przedsiebiorcom na  przygotowanie i
podpisanie elektronicznych whnioskéw
zarbwno w trybie on-line, przy uzyciu
oferowanej przez Platforme aplikacji on-line,
dostepnej za posrednictwem przegladarki
internetowej, jak i w trybie off-line, przy
uzyciu instalowanej na  komputerze
przedsiebiorcy aplikacje pozwalajacg na
wypelnienie, podpisanie i wystanie wniosku.

1. Podpisywania
wiadomosci [
weryfikaciji
ztozonych
podpisow,

R1 Sledzenie  statusu | Funkcjonalnosci Platformy pozwolg | Wspiera w zakresie:

realizacji spraw. wnioskodawcom na sprawdzenie statusu 1. Uwierzytelnienia,
realizacji sprawy. W systemie | 2. Zarzadzania
zaimplementowana zostanie takze funkcja uprawnieniami.
automatycznego powiadamiania
wnioskodawcy o stanie realizacji sprawy.

R1 Uiszczanie Proces skiladania elektronicznych wnioskéw | Wspiera w zakresie:
elektronicznych moze obejmowac dokonywanie | 1. Podpisywania
ptatnosci. elektronicznych ptatnosci. W celu wiadomosci.

umozliwienia przedsiebiorcom uiszczania
elektronicznych ptatnosci, platforma bedzie
umozliwia¢ korzystanie z mozliwie szerokiej
gamy kanatoéw ptatnosci elektronicznych.

R1 Obstuga wnioskow Przy uzyciu wdrazanego rozwigzania, | Wspiera w zakresie:
wnioskodawca bedzie mogt przygotowaé i | 1. Weryfikaciji
podpisa¢ elektroniczny wniosek w dwdch ztozonych
trybach: podpiséw i

* poprzez aplikacje on-line dostepnag certyfikatow.
za  posrednictwem  przegladarki
internetowej,
 poprzez instalowang na stacji
roboczej aplikacje = pozwalajacg  na
wypetnienie, podpisanie i wystanie wniosku.
Dodatkowo zaktadana jest mozliwos¢
wprowadzania  wnioskéw  wypetnianych
przez wnioskodawce w formie papierowe;j.
R3 Obstuga jednostek | W ramach Platformy udostepnione takze | Wspiera w zakresie:

administracji

publicznej

zostang narzedzia umozliwiajgce
jednostkom administracji publicznej dostep
do danych rejestréw podmiotowych.

Analogicznie jak w przypadku
przedsiebiorcéw, funkcjonalnosci Platformy
pozwolg jednostkom administracji publicznej
na skltadanie elektronicznych wnioskéw,
pozwalajacych na otrzymanie Zzadanych
informacji z rejestrow podmiotowych.

1. Uwierzytelnienia,

2. Zarzadzania
uprawnieniami.

3. Weryfikacji
ztozonych
podpiséw i
certyfikatow.
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Informacje te beda mogly by¢ przesytane
przez organy rejestrowe w  formie
elektronicznej, przy uzyciu Platformy.
Docelowo, w miare dostosowywania i
integracji z Platformag kolejnych rejestrow

podmiotowych, funkcjonalnosci Platformy
pozwolg jednostkom administracii
publicznej na przegladanie i pobierania

danych rejestrowych w trybie on-line.

R4

Funkcjonalnosci
systemowe -
archiwizacja
dokumentéw
elektronicznych

Projekt obejmuje budowe elektronicznego
archiwum dokumentow, w ktorym
gromadzone bedg wszystkie dokumenty
elektroniczne przekazywane za
posrednictwem Platformy. Przechowywanie
takiej dokumentacji jest niezbedne dla
zapewnienia wiarygodnosci danych w
rejestrach ochrony zdrowia. Dokumenty
gromadzone w elektronicznym archiwum
beda zawieraly podpisy elektroniczne oraz
znaczniki czasu, ktore umozliwig
wiarygodng identyfikacje autoréw tych
dokumentow i czasu ich powstania. Dzieki
konserwacji  podpiséw  elektronicznych,
mozliwe bedzie utrzymanie wiarygodnej
wartosci dowodowej sktadowanych w nim
dokumentow.

Forma archiwum umozliwi elektroniczny
sposéb realizacji catego procesu
zwigzanego z obstugg rejestrow (wpis,
aktualizacja, usuniecie wpisu, pobranie
odpisu) oraz pozwoli na osiggniecie
oszczednosci dzieki odejsciu od tradycyjnej
archiwizacji dokumentoéw papierowych.

Wspiera w zakresie:

1. Weryfikaciji
ztozonych
podpiséw i
certyfikatow.

2. Uzyskania
postaci
archiwalnej
podpisu.

R3

Funkcjonalnosci
systemowe -
wykorzystanie
danych zawartych w
rejestrach
referencyjnych

W celu zapewnienia spéjnosci i zgodnosci
danych rejestrowych, realizowana w ramach
Projektu Platforma bedzie zintegrowana z
rejestrami referencyjnymi, w szczegélnosci z
systemami rejestrow PESEL, REGON,
TERYT, m.in. w zakresie weryfikacji z tymi
rejestrami danych, zawartych w sktadanych
whnioskach. W zakresie integracji
realizowanego w ramach Projektu
rozwigzania z rejestrami referencyjnymi
mozliwe bedzie wykorzystanie platformy
ePUAP.

Wspiera w zakresie:

1. Uwierzytelnienia,

2. Zarzadzania
uprawnieniami.

R5

Bezpieczenstwo -
Zzapewnienie
bezpiecznego
uwierzytelnienia oraz
niezaprzeczalnosci
informacji

Z punktu widzenia ryzyka utraty poufnosci
oraz integralnosci przetwarzanych danych
rejestrowych, istotne jest zapewnienie
nastepujacych elementéw bezpieczenstwa:

uwierzytelnienia, autoryzacji oraz
rozliczalnosci.

W  wyniku realizacji Projektu (oraz
powigzanego projektu P1 — w zakresie

System

Administracii:

1. Podsystem
Raportowania i
Logowania

2. Podsystem
Zarzadzania
Tozsamoscig
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elementéw podsystemu zarzadzania
zabezpieczeniami i prywatnoscig) stworzony
zostanie mechanizm uwierzytelniania
uzytkownikow calosci rozwigzania,
realizowanego w ramach projektéw P1 oraz
P2, oparty na wykorzystaniu podpisu
elektronicznego. Rozwigzanie to umozliwi
bezpieczne uwierzytelnienie w samej
Platformie oraz autoryzowany dostep do
danych rejestrowych. Podpis elektroniczny
postuzy réwniez do podpisywania
sktadanych przy uzyciu Platformy wnioskow
i wydawanych wypisow czy zaswiadczen, co
przy zastosowaniu znakowania czasem
umozliwi niezaprzeczalnos¢ zlozenia
wnioskéw w okreslonym czasie. System

umozliwi réwniez rozliczalnos¢
uzytkownikow, a w szczegolnosci
administratorow rozwigzania za wykonane w
systemie dziatania. Dodatkowo

bezpieczenstwo danych rejestrowych bedzie
zapewnione przez ich szyfrowanie, zaréwno
podczas transmisji, jak réwniez w miejscu
ich przechowywania na no$nikach danych.

3.

Podsystem
Zarzadzania
Uprawnieniami
Podsystem
Podpisu
Elektronicznego

Wspiera w zakresie:

1.
2.

3.

Uwierzytelnienia,
Zarzadzania
uprawnieniami.
Weryfikaciji
ztozonych
podpiséw i
certyfikatow.
Rejestracji
zdarzen.

R2

Integracja z ePUAP
oraz z rejestrami
referencyjnymi

W  celu zachowania  spgjnosci z
projektowanym przez Ministerstwo Spraw
Wewnetrznych i Administracji modelem
elektronicznych ustug administracji
publicznej (zgodnie z zalozeniem
zastosowania zalecen i  wytycznych
MSWiA), wdrazane w ramach Projektu
rozwigzania bedg zintegrowane z platformag
ePUAP, realizowang w ramach projektow
ePUAP oraz ePUAP 2.

Rezultatem projektu ePUAP 2 bedzie

uruchomienie platformy, na ktorej
udostepniane beda obywatelowi ustugi
elektroniczne budowane przez instytucje

publiczne.

Platftorma ePUAP bedzie umozliwiata w
przysztosci definiowanie kolejnych proceséw
obstugi obywatela i przedsiebiorstw,
tworzenie kanatow dostepu do
poszczego6lnych systeméw  administracji
publicznej oraz rozszerzenie zestawu ustug
publicznych swiadczonych elektronicznie.
Zakres projektu ePUAP obejmuje budowe

platformy, Centralnego Repozytorium
Wzoréw Dokumentéw, portalu
informacyjnego ePUAP  oraz portalu
interoperacyjnosci.

W wyniku integracji rozwigzan wdrazanych
w ramach Projektu z platformg ePUAP,

Wspiera w zakresie:

1.
2.

Uwierzytelnienia,
Weryfikaciji
ztozonych
podpisow i
certyfikatow.
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mozliwe bedzie uwierzytelnienie
uzytkownikdw wdrazanego rozwigzania za
posrednictwem tej platformy na potrzeby
autoryzacji dostepu do aplikacji online,
udostepnionych w ramach Platformy.
Rozwigzania wdrazane w ramach Projektu
bedg takze mogly by¢ zintegrowane z
plattormg ePUAP w  nastepujacych
obszarach:

e skrzynka podawcza  (Urzedowe
Poswiadczenie Przedtozenia,
Urzedowe Poswiadczenie
Doreczenia),

e ustugi dokumentowe (tworzenie,
udostepnianie formularzy, tworzenie
elektronicznych dokumentow),

e dostep do rejestrow publicznych
(walidacje formularzy),

e ustugi komunikacyjne (przesytanie
dokumentéw elektronicznych),

e ustugi bezpieczenstwa (utrzymanie
kont uzytkownikéw, zapewnienie
bezpieczenstwa i niezaprzeczalnosci
komunikaciji),

» ustugi ptatnosci elektronicznych.
Integracja wdrazanego rozwigzania z
ePUAP bedzie nastepowac w miare
udostepniania ustug w wymienionych wyzej
obszarach przez ePUAP.
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V. Wymagania

1. Wymagania funkcjonalne okreslajg zakres dziatania dla poszczegdlnych elementéw systemu i sg
szczegoOtowo opisane w rozdziale V- Specyfikacja systemu. Rolg wymagan niefunkcjonalnych jest
wskazanie warunkéw realizacji poszczegoélnych funkcjonalnosci.

2. Wymagania niefunkcjonalne majg istotny wplyw na architekture systemu. Ponizej opisano
charakterystyke kazdego wymagania:

a) Wymagania wydajnosciowe, determinujg liczbe i rozmieszczenie urzadzen obstugujacych
poszczegblne ustugi.

b) Wymagania dotyczace dostepnosci i ciggtosci dziatania opisuja zastosowanie odpowiednich
mechanizméw umozliwiajacych unikanie, bgdz niwelowanie skutkow awarii.

c) Wymagania dotyczace skalowalnosci wymuszajg stosowanie $rodkéw takich jak
partycjonowanie danych, lub rozktadanie obcigzenia.

d) Wymagania dotyczace bezpieczehstwa okreslajg sposoby zabezpieczania poszczegoinych
komponentéw systemu.

e) Wymagania dotyczace komunikacji determinujg stosowanie wymienionych protokotéw oraz ich
wersiji.

f) Wymagania utrzymania okreslajg przede wszystkim sposoby zapewnienia odzyskania danych
w przypadku wystgpienia awarii.

g) Wymagania dotyczace szkoleh wymuszajg przeszkolenie zaréwno zespotu projektowego jak
i 0s6b zajmujacych sie docelowo administracjg i utrzymaniem sytemu.

h) Wymagania na srodowiska testowe, rozwojowe i szkoleniowe wymuszajq stworzenie srodowiska
0 parametrach odpowiadajgcych srodowisku produkcyjnemu

i) Wymagania dotyczace licencjonowanie okreslajg sposoby uzytkowania i rozszerzania praw
zwigzanych z wykorzystywanym oprogramowaniem

i) Wymagania dotyczace dokumentacji determinujg zasady tworzenia i przekazywania
dokumentacji technicznej zwigzanej z realizowanym projektem

3. Lista wymagan dla systemu P2 zostala przygotowana z uwzglednieniem i w zgodzie
Zz wymaganiami natlozonych na system P1 zdefiniowanymi w opracowaniu ,Projekt koncepcyjny,
czes¢ 2. Model Systemu. Wymagania funkcjonalne i pozafunkcjonalne” z dnia 26 pazdziernika
2010r.

4. W wyliczeniach wymagan wydajnosciowych i dostepnosci uwzgledniono zapisy rozdziatu 11.2.3 -
Studium Wykonalnosci dla projektu: Platforma udostepniania on-line przedsiebiorcom ustug
i zasobOw cyfrowych rejestréw medycznych. Wersja 2.0, Warszawa, 10 kwietnia 2009 r.

Ogblne wymagania funkcjonalne dotyczace bezpieczenstwa

Identyfikator Wymaganie

WF.ODS.1 System, do ochrony poufnosci i integralnosci informacji zawartych w
systemie, wykorzystujac funkcje skrotu i algorytmy szyfrowania
powinien stosowa¢ zalecenia standardu ETSI TS 102 176.

WF.0ODS.2 System musi zapewnia¢é ochrone poufnosci i integralnosci
przesytanych informacji pomiedzy wspotpracujgcymi komponentami i
systemami.
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WF.ODS.3 System musi zapewnia¢ ochrone integralnosci informacji
gromadzonych w podsystemie raportowania i logowania (PRL)
dotyczacych zdarzen zachodzacych w innych podsystemach
wchodzacych w skiad platformy P2.

WF.ODS.4 System powinien umozliwi¢ dostep do zasobOw chronionych oraz
wykonanie chronionej operacji wytacznie po poprawnej identyfikaciji i
uwierzytelnieniu uzytkownika.

A. Wydajno s¢

Identyfikator Wymaganie

WNF.WYD.1 Rozwigzanie ma zapewni¢ wydajnos¢ systemu pod katem
nastepujacych parametrow na nie mniejszym poziomie niz:

Liczba poprawnych odpowiedzi udzielanych na zapytania o
mozliwos¢ uwierzytelnienia sie w ciggu jednaj sekundy dla kazdego z
rodzajéw uwierzytelnieh — 75

WNF.WYD.2 Rozwigzanie ma zapewni¢ wydajnos¢ systemu pod katem
nastepujacych parametréw na nie mniejszym poziomie niz:

Liczba poprawnych odpowiedzi udzielanych na zapytania o
poprawnos¢ ztozonego podpisu w ciggu jednej sekundy —190

WNF.WYD.3 Rozwigzanie ma zapewni¢ wydajnos¢ systemu pod katem
nastepujacych parametrow na nie mniejszym poziomie niz:

Liczba poprawnych odpowiedzi udzielanych na zapytania OCSP o
status certyfikatu w ciggu jednej sekundy - 460

WNF.WYD.4 Rozwigzanie ma zapewni¢ wydajnos¢ systemu pod katem
nastepujacych parametréw na nie mniejszym poziomie niz:

Liczba automatycznie, poprawnie utworzonych podpiséw w formacie
XAdES-A w ciggu jednej sekundy dla dtugos¢ klucza min 1024 bity—
380

WNF.WYD.5 Rozwigzanie ma zapewni¢ wydajnos¢ systemu pod katem
nastepujacych parametréw na nie mniejszym poziomie niz:

Liczba  poprawnie = generowanych  znacznikbw czasu z
wykorzystaniem klucza min. 1024 bity w ciggu jednej sekundy —200
dla kazdego z obu wariantéw (RFC i DSS)

WNF.WYD.6 Rozwigzanie przy zaktadanej liczbie kont uzytkownikéw (45 min.) ma
zapewni¢ wydajnosé systemu pod katem nastepujgcych parametrow
na poziomie:
Czas odpowiedzi na pojedyncze zapytanie polegajace na poprawnym
wyszukaniu tozsamosci ma wynosi¢ mniej niz jedna sekunda dla:

* Woyszukania tozsamosci po identyfikatorze

* Wyszukania tozsamosci na podstawie wybranego atrybutu
konta (PESEL/numer paszportu, imie/nazwa systemu,
nazwisko, e-mail)

WNF.WYD.7 Rozwigzanie ma zapewni¢ wydajnos¢ systemu pod katem
nastepujacych parametréw na nie mniejszym poziomie niz:

Liczba poprawnie generowanych odpowiedzi autoryzacyjnych w
ciggu jednej sekundy - 190
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B. Dostepno $¢

Identyfikator

Wymaganie

WNF.DOS.1

System ma zapewnia¢ utrzymanie cigglosci dziatania na poziomie
99,9 %, dla wszystkich ustug tacznie w skali roku.

Przeniesienie swiadczenia ustug do osrodka zapasowego nie moze
zmniejszy¢ poziomu bezpieczenstwa swiadczonych ustug

WNF.DOS.2

Czas niedostepnosci ustugi realizujgcej uwierzytelnianie i
autoryzacije.

taczny czas niedostepnosci systemu w wymienionym zakresie nie
moze by¢ wiekszy niz 8 godz./rok.

WNF.DOS.3

Czas niedostepnosci ustugi realizujgcej sktadanie i archiwizacje
podpisu

taczny czas niedostepnosci systemu w wymienionym zakresie nie
moze by¢ wiekszy niz 24 godz./rok.

WNF.DOS.4

Czas niedostepnosci ustugi realizujgcej weryfikacje podpiséw
taczny czas niedostepnosci systemu w wymienionym zakresie nie
moze by¢ wiekszy niz 12 godz./rok.

WNF.DOS.5

Czas niedostepnosci ustugi generujgcej znaczniki czasu
taczny czas niedostepnosci systemu w wymienionym zakresie nie
moze by¢ wiekszy niz 12 godz./rok

WNF.DOS.6

Czas niedostepnosci ustugi udzielajacej odpowiedzi OCSP
taczny czas niedostepnosci systemu w wymienionym zakresie nie
moze by¢ wiekszy niz 12 godz./rok

WNF.DOS.7

System ma mie¢ architekture wysokiej dostepnosci, czyli wymienione
ponizej elementy powinny by¢ redundantne w ramach jednego
serwera:

e Zasilacz sieciowy

WNF.DOS.8

Architektura systemu ma umozliwia¢é wykorzystanie systemu w
dwdch lokalizacjach:

e Centralnym Osrodku Przetwarzania Danych (COPD),

» Zapasowym Osrodku Przetwarzania Danych (ZOPD)

* w trybie Active-Active (Hot Site)

WNF.DOS.9

Przelgczenie przetwarzania z COPD na ZOPD i odwrotnie ma by¢
mozliwe bez utraty integralnosci danych.

WNF.DOS.10

Rozwigzanie COPD i ZOPD ma by¢ transparentne z poziomu szyny
ustug SI0Z

WNF.DOS.11

W przypadku awarii pojedynczej lokalizacji powinna by¢ zapewniona
dostepnos¢ wszystkich realizowanych przez system funkcjonalnosci.

WNF.DOS.12

Konfiguracja systemu ma umozliwiaé przetaczenie osrodkéw w
czasie nie dluzszym niz 5 minut. Procedura przelgczania ma
ogranicza¢ do minimum konieczno$¢ wpisywania danych przez
Administratora. Dopuszcza sie jedynie podawanie danych
uwierzytelniajgcych i wykonywanie wczesniej przygotowanych
skryptow.

WNF.DOS.13

Wykonawca zapewni ustuge kompleksowego przeniesienia
tymczasowej lokalizacji gtéwnej do docelowej lokalizacji gtownej

wskazanej przez Zamawiajacego. Czas przeniesienia nie moze by¢
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Identyfikator Wymaganie

diuzszy niz 30 dni od daty wskazania docelowej lokalizaciji.

WNF.DOS.14 System musi wystawi¢ interfejsy umozliwiajace wykorzystanie
zewnetrznego systemu kopii bezpieczenstwa (system P1)

WNF.DOS.15 Wykonawca ma zapewni¢ bezpieczne przechowywanie kopii
zapasowych w innej lokalizacji niz dane zostaty utworzone

WNF.DOS.16 System ma dostarczaé¢ aktualnych i kompletnych informacji o kopiach
zapasowych i obowigzujacych dla nich wersji procedur odtwarzania

WNF.DOS.17 System ma umozliwia¢ tworzenie kopii zapasowych w trybie petnym

WNF.DOS.18 System ma umozliwia¢ tworzenie kopii zapasowych w trybie
przyrostowym

WNF.DOS.19 System ma umozliwia¢ tworzenie kopii zapasowych w trybie
réznicowym

WNF.DOS.20 System ma umozliwia¢ definiowanie harmonograméw wykonywania

kopii zapasowych oraz wykonywa¢ kopie zapasowe zgodnie ze
zdefiniowanymi harmonogramami

WNF.DOS.21 System ma umozliwia¢ jego odtworzenie z wczesniej wykonanych
kopii zapasowych

WNEF.DOS.22 System ma umozliwia¢ testowanie kopii zapasowych

WNF.DOS.23 System ma umozliwia¢ tworzenie kopii zapasowych na urzadzeniach

umieszczonych w innej lokalizacji fizyczne,j.

C. Skalowalno s$¢

Identyfikator Vymaganie

WNF.SKA.1 System ma zapewni¢ poprawne zarzadzanie 45 milionami aktywnych
kont uzytkownikéw

WNF.SKA.2 System ma umozliwia¢ automatyzacje zadan zwigzanych z obstuga
cyklu zycia certyfikatéw, np. pobieranie i aktualizacja w repozytorium
list CRLi TSL

WNF.SKA.3 System ma zapewnia¢ przechowywanie petnej konfiguracji w sposéb
umozliwiajgcy instalacje nowego systemu i zasilenie go tg
konfiguracja.

WNF.SKA.4 System ma mie¢ architekture z mozliwoscig fatwego skalowania

wydajnosci poprzez dodawanie kolejnych instancji ustug kluczowych
dla zwiekszenia wydajnosci.

WNF.SKA.5 System ma umozliwia¢ skalowalno$¢ poprzez uruchomienie kilku
kopii ustug kluczowych (TSP, OCSP, ustug sktadania i archiwizacji
podpisu, ustug weryfikacji podpisu)

D. Komunikacja

Identyfikator Vymaganie

WNF.KOM.1 System ma zapewni¢ wsparcie dla standardu przesytania
komunikatow SOAP z zatgcznikami (z kodowaniem komunikatéw:
"document/literal") w wersiji 1.1 lub wyzszej
(http:/iwww.w3.org/TR/soap/)

WNF.KOM.2 System ma umozliwia¢ przesylanie komunikatéw na poziomie
protokotéw transportowych: HTTP, HTTPS, MTOM, SMTP, DSS,
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WNF.KOM.3

Do opisu struktury i semantyki ustug sieciowych (web services)
powinien zosta¢ wykorzystany standard WSDL w wersji 1.X Iub
wyzszej (http://www.w3.0org/TR/wsdI20/)

WNF.KOM.4

Interfejsy ustug majg by¢ skonstruowane w taki sposéb, aby
narzedzia pracujgce z WSDL (np. soapUl) mogly wygenerowac
poprawne sktadniowo zadanie dla ustugi oraz dokona¢ walidaciji
odpowiedzi.

WNF.KOM.5

Do zbudowania rejestru ustug sieciowych ma zostaé zastosowany
standard UDDI w wersji 3.X lub wyzszej (http://www.oasis-
open.org/committees/uddi-spec/doc/tcspecs.htm)

WNF.KOM.6

Do optymalizacji transportu danych w oparciu o protokét SOAP i
technologie ustug sieciowych ma zosta¢ zastosowany standard
MTOM (www.w3.org/TR/soapl2-mtom)

WNF.KOM.7

Udostepniane WebService'y musza by¢ zgodne ze specyfikacjami:
- WS-l Basic Profle w wersji 1.0 lub wyzszej,
- WS-Policy w wersji 15 lub Wyzszej,
- WS-Security w wersji 1.0 lub wyzszej;

WNF.KOM.8

Bledy dziatania WebService'u muszg by¢ zwracane z wywotania jako
komunikaty SOAP-Fault, o standardowej strukturze (XSD). Zakres i
kody bteddéw powinny zosta¢ uzgodnione na etapie opracowywania
projektu technicznego.

WNF.KOM.9

Dla formatu podpisu XAdES modut ma umozliwi¢ ztozenie podpisu za
posrednictwem interfejsu zgodnego ze specyfikacjg OASIS Digital
Signature Services w wersji 1.0. Dla pracy w trybie asynchronicznym
nalezy stosowa¢ protokét: OASIS Digital Signature Service
Asynchronous Profile 1.0

WNF.KOM.10

Obsluga zadan OCSP ma by¢ realizowana zgodnie ze specyfikacja
RFC 2560

WNF.KOM.11

Ustuga znakowania czasem ma udostepnia¢ swojg funkcjonalnosc
zgodnie z:
+ RFC 3161

» OASIS DSS Timestamp Profile

WNF.KOM.12

Podsystemy zarzadzania tozsamoscig i uprawnieniami majg

korzystac z technologii SAML 2.0 i querystring

E. Tymczasowa lokalizacja gtdwna utrzymywana przez Wyk  onawc ¢

Identyfikator Vymaganie

WNF.LZ.1 Serwerownia ma by¢ wyposazona w system kontroli dostepu
ograniczajgcy dostep do Systemu Administracji wytacznie do oséb
uprawnionych a ich obecnos¢ powinna by¢ rejestrowana.

WNF.LZ.2 Serwerownia ma by¢ wyposazona w system wykrywania wlamania,
pozaru i zalania umozliwiajgcy przekazanie ostrzezen do
odpowiedniego personelu ochrony.

WNF.LZ.3 Serwerownia ma gwarantowa¢ ciggto$¢ i stabilno$¢ zasilania oraz

poziom dostaw energii elektrycznej zgodny =z potrzebami

Zaproponowanego rozwigzania.
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WNF.LZ.4 Serwerownia ma posiada¢ system klimatyzacji zapewniajacy
nieprzerwalne odprowadzenie ciepta w ilosci zgodnej z potrzebami
Zaproponowanego rozwigzania.

WNF.LZ.5 W tymczasowej lokalizacji gtownej Wykonawca ma zapewnic
niezbedng ilos¢ szaf rack 19”
WNF.LZ.6 W tymczasowej lokalizacji gldbwnej Wykonawca ma zapewnic¢ tgcze

gwarantujgce spetnienie wymagan komunikacyjnych opisanych w
przedmiocie zaméwienia (przelgczanie lokalizacji, synchronizacja
danych)

Lz.7 Wykonawca zapewni kompleksowg ustuge utrzymania tymczasowej i
docelowej lokalizacji gtéwnej oraz lokalizacji zapasowej (czas trwania
ustugi do 31 grudnia 2012).

F. Sieé
Identyfikator Wymaganie
WNF.NET.1 Polityka komunikacji pomiedzy Systemem Administracji a

otoczeniem zewnetrznym ma by¢ ograniczona do ruchu
niezbednego do realizacji wymaganych funkcjonalnosci.

WNF.NET.2 Otoczenie zewnetrzne moze sie komunikowaé z Systemem
Administracji wytacznie za posrednictwem sprzetowych zapOor
sieciowych (firewall).

WNF.NET.3 Sie¢ wewnetrzna LAN ma by¢é zbudowana z wykorzystaniem
urzadzen zapewniajacych komunikacje z predkoscig minimum 1000
Mbit.

WNF.NET.4 Urzadzenia zapér sieciowych majg zapewni¢ przepustowosé
minimum 1000 Mbit.

WNF.NET.5 Zapory sieciowe majg by¢ wyposazone w mechanizm wykrywania
zagrozen (IPS) oparty o metody heurystyczne oraz sygnaturowe.

WNF.NET.6 Zapory sieciowe majgq posiada¢ mechanizm powiadamiania oséb
uprawnionych o niepozadanych zdarzeniach w czasie rzeczywistym.

WNF.NET.7 Sie¢ LAN obstugujgca System Administracji ma by¢ podzielona na
dwa segmenty ,Frontend” i ,Backend” rozdzielonych zaporg
sieciowa.

WNF.NET.8 W segmencie ,Frontend” majg by¢ zlokalizowane ustugi dostepowe
dla uzytkownikéw.

WNF.NET.9 W segmencie ,Backend” majg by¢ zlokalizowane serwery ktére

komunikujg sie miedzy sobg oraz z otoczeniem zewnetrznym za
posrednictwem ustug ,frontend”.

WNF.NET.10 Urzadzenia sieciowe majg umozliwia¢ tworzenie wydzielonych sieci
wirtualnych w warstwie 2 i 3 modelu OSI.
WNF.NET.11 Potaczenia majg Systemem  Administracji a  otoczeniem

zewnetrznym majg by¢é zabezpieczone za pomocg rodziny
protokotéw IPSEC w trybie tunelowym z wykorzystaniem
certyfikatow lub wspotdzielonego klucza.

WNF.NET.12 Urzadzenia aktywne sieci wewnetrznej oraz urzadzenia brzegowe
majg by¢ redundantne w ramach pojedynczej lokalizacji. W
przypadku awarii jednego z urzadzen ma zosta¢ zachowana ciggtosc
funkcjonowania systemu.
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WNF.NET.13 Wykonawca ma zapewni¢ redundantne tacze (w tymczasowej
lokalizacji gtéwnej) pomiedzy osrodkiem podstawowym i zapasowym
0 przepustowosci umozliwiajgcej replikacje danych pozwalajgcg na
zapewnienie poziomu aktualnosci danych niezbednego do
przetgczenia osrodka zgodnie z wymaganiami dostepnosci.

WNF.NET.14 Wykonawca zapewni redundantne tgcze dostepowe do sieci Internet
w tymczasowym osrodku gtéwnym o parametrach niezbednych do
realizacji zakladanych wymagan wydajnosciowych i dostepnosci.

WNF.NET.15 W ciagu dwoch tygodni od podpisania umowy na realizacje projektu
budowy Systemu Administracji, Wykonawca opracuje specyfikacje
wymagan dla facza internetowego niezbednego do funkcjonowania
Systemu Administracji..

WNF.NET.16 W ramach wynagrodzenia wykonawca zapewni przetgczanie
systemu w osrodku podstawowym z tymczasowego {acza
internetowego na lacze  docelowe  udostepnione  przez

Zamawiajacego.

WNF.NET.17 Wszystkie urzadzenia sieciowe majg by¢é wyposazone w uchwyty
mocujgce rack.

WNF.NET.18 Wykonawca w ramach wynagrodzenia skonfiguruje zapory sieciowe

do obstugi niezbednego ruchu dla systemu PWD budowanego w
ramach projektu P2.

WNF.NET.19 Wykonawca dostarczy minimum 4 sprz etowe zapory sieciowe do
kazdej lokalizacje.

WNF.NET.20 Wykonawca dostarczy minimum 2 sprzetowe przet gczniki
sieciowe do kazdej lokalizacji.

WNF.NET.21 Wykonawca ma przewidzie¢ po 4 wolne porty Ethernet do

podiaczenia przetgcznikow systemu PWD zaréwno w segmencie
.Frontend” jak i ,Backend”.

G. System antywirusowy

Identyfikator Wymaganie

WNF.AV.1 Wykonawca zapewni bezplatny system ochrony antywirusowej dla
Systemu Administracji przez caly okres trwania serwisu
gwarancyjnego z mozliwoscig przedtuzenia o kolejne lata

WNF.AV.2 W ciagu dwoch tygodni od podpisania umowy na realizacje projektu
budowy Systemu Administracji, Wykonawca razem z Zamawiajgcym
opracuje specyfikacje wymagan niezbednych do realizacji ustug
ochrony antywirusowej dla Systemu Administracji poza Systemem
Administracji.

WNF.AV.3 W ramach wynagrodzenia wykonawca zapewni migracje procesow
obstugi ochrony antywirusowej do ustug obstugi ochrony
antywirusowej wskazanej przez Zamawiajgcego oraz dostosuje
odpowiednie procedury bezpiecznej eksploatacji i przeprowadzi
niezbedne prace instalacyjne.

WNF.AV.4 System antywirusowy musi obejmowa¢ swoim zasiegiem wszystkie
stacje robocze dostarczone w ramach zamowienia oraz serwery
Systemu Administracji.

WNF.AV.5 System antywirusowy ma umozliwia¢é centralne zarzadzanie
oprogramowaniem antywirusowym znajdujgcym sie na serwerach.
WNF.AV.6 System antywirusowy ma umozliwia¢ definiowanie dziatan

podejmowanych wobec podejrzanych plikow.
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H. Backup

Identyfikator Wymaganie

WNF.BA.1 W ciagu dwoch tygodni od podpisania umowy na realizacje projektu
budowy Systemu Administracji, Wykonawca razem z Zamawiajacym
opracuje specyfikacje wymagan niezbednych do realizacji ustug
obstugi kopii zapasowych poza Systemem Administracji.

WNF.BA.2 W ramach wynagrodzenia wykonawca zapewni migracje proceséw
tworzenia kopii zapasowych do ustug obstugi kopii zapasowych
wskazane] przez Zamawiajgcego oraz dostosuje odpowiednie
procedury bezpiecznej eksploatacji i przeprowadzi niezbedne prace
instalacyjne.

WNF.BA.3 Do czasu migracji proceséw obstugi kopii zapasowych do ustug
obstugi kopii zapasowych wskazanych przez Zamawiajacego,
Wykonawca zapewni wkasng ustuge obstugi kopii.

WNF.BA.4 Kopie zapasowe majg by¢ zabezpieczone przed modyfikacja.

WNF.BA.5 System ma umozliwia¢ szyfrowanie Kkopii zapasowych we
wskazanym zakresie danych.

|. System monitorowania

Identyfikator Wymaganie

WNF.BA.1 Wykonawca zapewni centralny system monitorowania parametréw
pracy wszystkich urzadzen sieciowych i systeméw komputerowych.

WNF.BA.2 System monitorowania ma w czasie rzeczywistym informowac
upowaznione o0soby o zakloceniach pracy monitorowanych
komponentow.

WNF.BA.3 System monitorowania ma umozliwiaé generowanie raportow
obrazujacych stan monitorowanych parametréw.

WNF.BA.4 System monitorowania ma na biezgco prezentowaé stan
monitorowanych parametréw w sposob graficzny, na ekranie
dedykowanej stacji robocze;.

J. Szkolenia
Identyfikator Wymaganie
WNF.SZK.1 Wykonawca ma zapewni¢ szkolenia dla dwéch grup pracownikow

Zamawiajgcego:
» czlonkdw zespotu projektowego,

e administratoréw systemu.

Szkolenia muszg by¢ przeprowadzone w siedzibie Zamawiajgcego.
Zamawiajacy zapewnia dostep do Internetu oraz sale szkoleniowa.
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WNF.SZK.2 Szkolenia dla minimum 3 cztonkéw zespotu projektowego od strony
Zamawiajgcego w zakresie metodyk i narzedzi stosowanych przez
Wykonawce do budowy projektowanego systemu w szczegélnosci:

* budowy systeméw teleinformatycznych, w ilosci 5 dni,

« analizy systemowej i modelowania, w ilosci 3 dni,

» specyfikacji wymagan, w ilosci 3 dni,

e narzedzi CASE, w ilosci 3 dni.

WNF.SZK.3 Szkolenia dla administratorow systemu w zakresie:
» zastosowanych przez wykonawce systemOw operacyjnych
dla 2 os6b/system w ilosci 5 dni,

» zastosowanych systeméw bazodanowych dla 2 oséb/system
w ilosci 5 dni,

» zastosowanych systeméw aplikacyjnych dla 2 oséb/system w
ilosci 5 dni,

* administrowania systemem dla 4 os6b w ilosci 3 dni,

e zastosowanych zabezpieczen (zapory sieciowe, ips,
antywirus, itp.) dla 2 oséb/zabezpieczenie w ilosci 5 dni,

* tworzenia kopii zapasowych oraz odtwarzania systemu po
awarii dla 2 os6b w ilosci 5 dni, szkolenie powinno
przewidywa¢ wszystkie scenariusze zawarte w planach
odtwarzania systemu po awarii.

e zarzadzania i konfiguracji urzgdzen sieciowych, dla 2 oséb w
ilosci 5 dni,

» biezacej obstugi zastosowanych maszyn, dla 2 os6b/system
w ilosci 3 dni,

e zastosowanego oprogramowania narzedziowego i
programistycznego dla 2 oséb w ilosci 5 dni.

WNF.SZK.4 Jeden dzien szkolenia oznacza 8 godzin wyktadowych (45-cio
minutowych).
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K. Srodowiska testowe, rozwojowe i szkoleniowe

Identyfikator Wymaganie

WNF.SROD.1 Wykonawca w ramach realizacji projektu dostarczy, oprécz systemu
produkcyjnego réwniez nastepujace srodowiska:

* Rozwojowe

* Testowe

e Szkoleniowe

Srodowiska zostang uruchomione w lokalizacji zapasowej

WNF.SROD.2 Srodowisko testowe musi stanowi¢ doktadny model
] eksploatowanego Systemu Administraciji.
WNF.SROD.3 Srodowisko testowe musi umozliwi¢ przeprowadzenie testow

oprogramowania przed wdrozeniem w Systemie Administracji oraz
przed zmiang konfiguracji juz  wdrozonych  elementéw
oprogramowania.

WNF.SROD.4 Srodowiska testowe, rozwojowe i szkoleniowe muszg byé
skalowalne i umozliwia¢ dotaczenie nowych komponentéw Systemu
Administracji.

WNF.SROD.5 Srodowiska testowe, rozwojowe i szkoleniowe moga by¢ wykonane
w technologii maszyn wirtualnych.

WNF.SROD.6 Srodowiska testowe, rozwojowe i szkoleniowe muszg by¢ od siebie
odseparowane.

WNF.SROD.7 Srodowiska testowe, rozwojowe i szkoleniowe moga korzystaé z tych

samych licencji oprogramowania jesli nie narusza to praw autorskich
stron trzecich. Przy zalozeniu, ze bedzie istniala mozliwos¢
uruchomienia wszystkich srodowisk jednoczes$nie.

L. Licencjonowanie.

Identyfikator Wymaganie

WNF.LIC.1 Wykonawca musi zapewni¢ ilos¢ licencji na oprogramowanie
standardowe w liczbie odpowiedniej dla zapewnienia dziatania
Systemu Administracji w osrodku podstawowym, zapasowym oraz
srodowisku testowym, rozwojowym i szkoleniowym.
Oprogramowanie standardowe to kazde oprogramowanie, ktére jest
objete gwarancjg i licencjg producenta oraz nie jest dostarczane
wraz z kodem zrédtowym i nie ma mozliwosci ingerencji w jego kod
zrodiowy.

WNF.LIC.2 Wykonawca musi wyposazy¢ pieé stanowisk komputerowych w
oprogramowanie narzedziowe niezbedne do budowy Systemu
Administracji dla czlonkéw zespotu projektowego oraz zapewnié
odpowiednig liczbe licencji dla tego oprogramowania.

WNF.LIC.3 Wykonawca musi wyposazy¢ pie¢ stanowisk deweloperskich w
oprogramowanie niezbedne do tworzenia oprogramowania
dedykowanego dla Systemu Administracji zapewni¢ odpowiednig
liczbe licencji dla oprogramowania deweloperskiego.
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WNF.LIC.4 W zakresie dedykowanego oprogramowania dla Platformy Wymiany
Dokumentéw, Wykonawca przeniesie na Zamawiajacego autorskie
prawa majgtkowe, prawo do wykonywania zaleznych praw
autorskich oraz prawo do zezwalania na wykonywanie zaeznych
praw autorskich na polach eksploatacji i w sposéb okreslony w
postanowieniach Wzoru umowy, stanowigcego zatgcznik nr 3 do

SIWZ.

WNF.LIC.5 Wykonawca przekaze Zamawiajagcemu wszystkie wytworzone kody
zrédtowe i kody konfiguracji dedykowanego oprogramowania.

WNF.LIC.6 Wykonawca przenosi prawa wiasnosci do nosnikdéw, na ktorych
oprogramowanie zaréwno dedykowane jak i standardowe jest
utrwalone

WNF.LIC.7 Dedykowane oprogramowanie oznacza kazde oprogramowanie

niezbedne do funkcjonowania systemu z  wylgczeniem
oprogramowania standardowego.

WNF.LIC.8 Warunki licencji nie moga ogranicza¢ liczby stanowisk i
uzytkownikéw zewnetrznych (nie bedacych pracownikami
Zamawiajgcego) korzystajacych z systemu

WNF.LIC.9 Warunki licencji musza umozliwia¢ prace dla minimum 300
pracownikbw  Zamawiajacego(bez wzgledu na podstawe
nawigzania  stosunku  zatrudnienia i  dysponowania
pracownikiem) bez ograniczeh czasowych. Licencja nie moze
by¢ wypowiedziana

WNEF.LIC.10 Licencje nie moga by¢ ograniczone w czasie

M. Dokumentacja

Identyfikator Wymaganie

WNF.DOK.1 Dokumentacja ma zosta¢ dostarczona w postaci elektronicznej w
formacie wskazanym przez Zamawiajacego.

WNF.DOK.2 Wskazane przez wykonawce sktadniki dokumentacji majg zostac
dostarczone w formie papierowej w ilosci egzemplarzy wskazanej
przez Zamawiajgcego, jednak nie wiecej niz 5 sztuk.
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WNF.DOK.3 Dokumentacja architektoniczna i projektowa Systemu Administracji
ma zawiera¢ co najmniej:

* opis koncepcyjny Systemu Administraciji,

» opis przypadkow i scenariuszy uzycia Systemu Administraciji,

« architekture danych na  etapie projektowym i
powykonawczym,

e architekture  aplikacji na  etapie  projektowym i
powykonawczym,

e architekture  fizyczng na  etapie  projektowym i
powykonawczym,

« architekture bezpieczenstwa na etapie projektowym i
powykonawczym,

« projekt techniczny na etapie projektowym i powykonawczym.

e opis srodowisk testowego, rozwojowego, szkoleniowego i
produkcyjnego  zawierajacego  minimum:  specyfikacje
sprzetu, specyfikacje maszyn wirtualnych (jesli zostang
uzyte), specyfikacje ilosci sprzetu, specyfikacje wymagan dla
systeméw operacyjnych i systeméw bazodanowych,
parametry eksploatacyjne.

WNF.DOK.4 Wykonawca ma dostarczy¢ plan, scenariusze, metodyki, zakresy,
kryteria akceptacji i harmonogramy testow, z uwzglednieniem uwag
Zamawiajgcego, w zakresie:

* integracji z systemami zewnetrznymi w stosunku do Systemu

Administraciji,

« akceptadji,

» wydajnosci,

* niezawodnosci,

« dostepnosci,

* bezpieczenstwa,

» skalowalnosci.
Zamawiajgcy zastrzega sobie prawo przeprowadzenia wiasnych
testow.

WNF.DOK.5 Wykonawca ma dostarczy¢ raporty z wykonania testow wraz z

analizg spelnienia wymagan uwzglednionych w przypadkach
testowych.
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WNF.DOK.6 Testy majg by¢ wykonane zgodnie z wymaganiami ustawy o
informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz. U. z 2005 r. Nr 64, poz. 565 z p6ézn. zm.) oraz
rozporzadzenia w sprawie testéw akceptacyjnych (Dz. U. z 2005 r.
Nr 217, poz.1836).

WNF.DOK.7 Dokumentacja techniczna ma zawiera¢:
» dokumentacje pakietdw oprogramowania,

« dokumentacje baz danych, w tym konfiguracje, schematy,
procedury sktadowane i wyzwalacze,

» konfiguracje systeméw operacyjnych wykorzystanych do
budowy Systemu Administraciji,

» dokumentacje interfejséw i protokotéw komunikacyjnych,
e opis wdrozenia

» dokumentacje komunikatéw wykorzystywanych przez System
Administraciji,

» kody zrodtowe rozwigzan wykonany w ramach niniejszego
zamOwienia wraz z listg pakietow, listg klas w
poszczegllnych pakietach, hierarchig klas w pakiecie,
opisami pakietéw, klas, interfejséw i metod wraz z
parametrami, indeksem wszystkich klas, konstruktoréw, pdl i
metod.

WNF.DOK.8 Wykonawca ma dostarczy¢ instrukcje instalacji i konfiguraciji,
umozliwiajgcg zbudowanie kompletnego i w peini funkcjonalnego
\Systemu Administracji opracowang w jezyku polskim

WNF.DOK.9 Wykonawca ma dostarczy¢ czytelny i zrozumiaty dokument polityki
bezpieczenstwa zgodnej z ustawag o ochronie danych osobowych i
rozporzadzeniami wykonawczymi do ustawy.

WNF.DOK.10 Wykonawca ma dostarczy¢ podrecznik administratora Systemu
Administracji opisujacy zarzadzanie wszystkimi komponentami i
ustugami.

WNF.DOK.11 Wykonawca ma dostarczy¢ plan cigglosci dziatania i plan

odtwarzania systemu po awarii oraz procedury bezpiecznej
eksploatacji zgodnie z zataczong Listg procedur bezpiecznej
eksploatacji  niniejszego dokumentu w zakresie systemu
administracji.
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WNF.DOK.12 Wykonawca ma dostarczy¢ podrecznik uzytkownika Systemu
Administracji zawierajacy:
e zasady pracy w Systemie Administraciji,

* opis procesOw biznesowych realizowanych w Systemie
Administraciji,

e opis modutéw, funkcji i ekran6éw dostepnych z poziomu
uzytkownika,

» opis rol systemowych i uprawnien uzytkownika,

e instrukcje pomocy on-line

WNF.DOK.13 Przy tworzeniu dokumentacji technicznej Wykonawca zobowigzuje
sie korzysta¢ z narzedzi typu CASE i notacji UML 2.0
WNF.DOK.14 Wykonawca musi zaktualizowa¢ dokumentacje ,Architektura

referencyjna rejestru medycznego” o doswiadczenie i zalecenia
wynikajgce z wdrozenia PWD.

N. Minimalne wymagania dla serweréw

Identyfikator Wymaganie

WNF.SRV.1 Wykonawca dostarczy na potrzeby realizacji przedmiotu zamowienia
minimum 10 serwer6w montowanych w szafie rack wraz ze
standardowymi, zamykanymi szafami RACK 19” (minimum 2 sztuki).

WNF.SRV.2 Wykonawca musi zagwarantowac¢, ze dostarczane serwery
umozliwiajg spetnienie wszystkich wymagan wydajnosciowych
okreslonych w punkcie ,A. Wydajnos¢”. Dodatkowo, poszczegdlne
typy serweréw powinny osiaga¢ wynik testu SPECint_base2006 na
poziomie powyzej 35 punktow. Wykonawca moze zaoferowac¢ inne
rozwigzania sprzetowe niz te opublikowane na stronie
http://www.spec.org/cpu2006/results/cpu2006.html pod warunkiem
wykorzystania komponentow bazowych takich jak procesorly i piyta
gtébwna tozsamych z konfiguracja ktéra osiggneta wynik testu
SPECint base2006 na poziomie powyzej 35 punktow.

WNF.SRV.3 Dostarczane przez Wykonawce serwery muszg posiada¢ mozliwosé
montowania zasilaczy i dyskoéw twardych w trybie hot swap

WNF.SRV.4 Kazdy serwer powinien byé wyposazony w min. 2 redundantne
zasilacze

WNF.SRV.5 Wymiana, dodanie lub awaria pojedynczych dyskéw lub zasilaczy nie
moze powodowaé przerwy w pracy serwera.

WNF.SRV.6 Kazdy serwer ma by¢ wyposazony w ptyte gtdwna obstugujacg min. 2
procesory sze $ciordzeniowe

WNF.SRV.7 Kazdy serwer ma by¢ wyposazony w minimum w 2 procesory

szesciordzeniowe. Wykonawca moze zastosowaé procesowy O
wiekszej ilosci rdzeni w zainstalowanych procesorach

WNF.SRV.8 Kazdy serwer ma by¢ wyposazony w min. 96GB pamieci RAM
WNF.SRV.9 Kazdy serwer ma by¢ wyposazony w min. 6 dyskéw twardych typu
hotswap o pojemnosci co najmniej 2TB kazdy
WNF.SRV.10 Kazdy serwer ma by¢ wyposazony w sprzetowy kontroler RAID

umozliwiajacy konfiguracje nastepujacych typéw RAID: 0,1,5,10
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WNF.SRV.11 Wielkos¢ kazdego serwera nie moze przekracza¢ 2U, dotgczone
szyny do montazu w szafie RACK 19"

WNF.SRV.12 Kazdy serwer ma posiadaé podsystem umozliwiajgcy kontrole
poprawnosci dziatania elementdw serwera, diagnostyke oraz
narzedzie sprzetowe ulatwiajgce lokalizacje uszkodzenia (np.
Swietlny wskaznik uszkodzonego elementu);

WNF.SRV.13 Obstugiwane systemy operacyjne: Microsoft® Windows Server®
2003/2008 R2, Red Hat Enterprise Linux®, SUSE Linux Enterprise
Server, VMware ESX Server

WNF.SRV.14 1. Wymagane warunki gwarancji:

- S$wiadczona w miejscu instalaciji;

- termin gwaranciji biegnie od dnia podpisania przez Zamawiajgcego
protokotu odbioru, (zakonczenia lll - ostatniego etapu umowy) bez
zastrzezen

- wszelkie koszty zwigzane z naprawami gwarancyjnymi ponosi
Wykonawca;

Szczegotowe warunki $wiadczenia ustugi serwisu gwarancyjnego
(czas trwania, czasy reakcji, czas naprawy itp.) zostaly zawarte w
umowie swiadczenia ustug serwisowych stanowigcej zatgcznik do

SIwz
O. Gwarancja
Identyfikator Vymaganie
WNF.GWA.1 Gwarancji podlega System Administracji oraz sprzet komputerowy i
telekomunikacyjny dostarczone przez Wykonawce.
WNF.GWA.2 W ramach gwarancji Wykonawca jest zobowigzany do usuniecia na

swoj koszt wad catosci lub czesci Systemu Administracji oraz
naprawy lub wymiany sprzetu w przypadku jego awarii.

WNF.GWA.3 Okres gwarancji Systemu Administracji zostat okreslony w umowie
na realizacje systemu.

WNF.GWA.4 Okres gwarancji sprzetu komputerowego i telekomunikacyjnego
zostal okreslony w umowie na realizacje systemu.

WNF.GWA.5 W okresie do 31.12.2011 Wykonawca zapewni wsparcie technicznie

Swiadczone na miejscu u Zamawiajacego. Zamawiajgcy w ramach
oferowanej ceny moze skorzysta¢ z 2 000 godzin pracy specjalistow
wskazanych przez Wykonawce jako osoby biorgce udziat w
projekcie. Mozliwe jest wskazanie przez Wykonawce innych os6b o
ile ich doswiadczenie jest takie sam lub wieksze.

P. Wymagania na projekt techniczny
| Identyfikator Wymaganie
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WNF.PRT.1 Projekt techniczny ma zawierac¢:
1.0pis projektowanego systemu
2.Szczeg6towy opis realizacji przypadkéw uzycia
3. Model procesow biznesowych:
* Model proceséw biznesowych ma opisywa¢ zachowanie i

przeptyw informacji w obrebie projektowanego systemu.

* Model procesu powinien obejmowac wejscia, wyjscia, zasoby,
oraz kluczowe zdarzenia.

4. Model logiczny projektowanego systemu ma zawierac:
e Opis struktury logicznej systemu wraz z podzialem na

poszczegdllne moduty wchodzace w skiad systemu
e Sposo6b komunikacji miedzy komponentami
e Spos6b komunikacii i wspétpracy z systemami zewnetrznymi

» Opis komponentéw logicznych projektowanego systemu oraz

komponentéw zewnetrznych
5. Model architektoniczny:

» Opisujacy sposoby realizacji poszczegoélnych komponentéw
logicznych. Dla kazdego z komponentdéw przedstawione majg
by¢ przyktadowe sposoby realizacji umozliwiajgce osiggniecie
zaktadanej wydajnosci i dostepnosci. Dla poszczegoélnych
komponentéw wskazywane majg by¢ takze mozliwe techniki
skalowania.

e Przyktadowy model wdrozenia opisuje przyktad wdrozenia
zgodnego z zaprezentowang architekturg

6. Model fizyczny projektowanego systemu ma zawierac:
» Parametry i konfiguracje serwerow

e Parametry i konfiguracje modutéw i ustug

7.Infrastruktura sieciowa ma zawierac:
e Model wspotpracy z innymi systemami

» Specyfikacja interfejsow
* Opis algorytmow i protokotdw komunikacyjnych
* Model logiczny i fizyczny sieci.

8. Architektura bezpieczenstwa ma zawierac:
« ldentyfikacje proceséw i aktywodw podlegajacych ochronie

* Model zabezpieczen dla kazdego z modutow
e Zabezpieczenia fizyczne, logiczne i organizacyjne

» Sposb6b zapewnienia rozliczalnosci i audytu
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Q. Systemy zarz gdzania

Identyfikator Wymaganie

WNF.SZ.1 Po zakonczeniu wdrozenia Systemu Administracji Wykonawca przy
wspotudziale Zamawiajacego opracuje zatozenia zintegrowanego
systemu zarzadzania bezpieczeAstwem informacji zgodnie z normag
PN ISO/IEC 27001* przy uwzglednieniu norm PN-EN ISO 27799*,
systemu zarzadzania jakoscig ustug zgodnie z normg PN ISO/IEC
20000* oraz systemu zarzadzania ciggloscig dziatania z
uwzglednieniem norm BS 25999*, PN ISO/IEC 24762* oraz projektu
ISO/IEC 22301*.

*dopuszcza sie rozwigzania réwnowazne do opisanych przenoszace
normy europejskie lub normy innych panstw cztonkowskich
Europejskiego Obszaru Gospodarczego.

WNF.SZ.2 Wykonawca wdrozy opisane w wymaganiu WBF.SZ.1 systemy.

R. Pozostate

Identyfikator Wymaganie

WNF.POZ.1 Wszelkie interfejsy operatora systemu (w tym réwniez uzytkownika)
majg by¢ przedstawione w jezyku polskim.

WNF.POZ.2 Wykonawca dostarcza wszystkie niezbedne do poprawnej pracy

przedmiotu zaméwienia elementy, takie jak: certyfikaty cyfrowe,
przenosne pamieci masowe, karty i tokeny kryptograficzne, czytniki,
itp. nie ujete w wymaganiach funkcjonalnych i niefunkcjonalnych

V. Specyfikacja systemu

A. System Administracji (SA)

1. Do gtéwnych zadan systemu administracji nalezy:
a) uwierzytelnianie uzytkownikéw na potrzeby wewnetrzne,

b) uwierzytelnianie uzytkownikéw na potrzeby systemow zewnetrznych,

) autoryzacja dostepu do zasobéw wewnetrznych,

d) weryfikacja podpisu elektronicznego,

e) sktadanie podpisu elektronicznego,

f) archiwizacja podpisu elektronicznego,

g) znakowanie czasem,

h) weryfikacja uprawnien do zasob6éw wewnetrznych na podstawie podpisanego dokumentu,

i) zarzadzanie uzytkownikami.
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2. System sktada sie z czterech gtéwnych komponentéw udostepniajacych na jego potrzeby
interfejsy. Te komponenty to:
a) podsystemu podpisu elektronicznego (PPE),
b) podsystemu zarzgdzania tozsamoscig (PZT),

¢) podsystemu zarzgdzania uprawnieniami (PZU),

d) podsystem raportowania i logowania (PRL).
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Rysunek 2 — System administracji
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B. Podsystem Raportowania i Logowania (PRL)
Podsystem jest odpowiedzialny za gromadzenie informacji o zdarzeniach zachodzacych
w systemie administracji. Ma udostepnia¢ na rzecz innych systeméw realizowanych
w ramach projektu P2 interfejs umozliwiajacy gromadzenie informacji o zachodzacych w nich
zdarzeniach.

W ramach podsystemu ma zosta¢ takze zrealizowany modut pozwalajgcy na tworzenie
zaawansowanych raportéw na podstawie zgromadzonych informacji.

cmp Podsystem Raportowania i Logowania (PRL) /

3]

Podsystem Raportowania i Logowania (PRL)
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i Raportowania

(MALR)
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X ILogowa
Logéw (RL) Logéw (MGL) 9 N\ .
«delegate»
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Rysunek 3 — Podsystem raportowania i logowania

1. Modut Analizy Logow i Raportowania (MALR)
Modut Analizy Logéw i Raportowania wchodzi w sktad Podsystemu Raportowania i Logowania.
Modut ten jest odpowiedzialny za gromadzenie logéw z podsysteméw i ma umozliwiaé
generowanie raportow.

2. Modut Gromadzenia Logow (MGL)
Modut Gromadzenia Logow, wchodzacy w sklad Podsystemu Raportowania i Logowania
odpowiada za zbieranie logébw z komponentéw systemu i umieszczanie ich w Repozytorium
Logow.

3. Repozytorium Logow (RL)
Repozytorium logéw bedace sktadnikiem Podsystemu Raportowania i Logowania jest
odpowiedzialne za archiwizowanie logéw zbieranych przez Modut Gromadzenia Logow

4. Zestawienie wymagan dla PRL
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Identyfikator Wymaganie

WF.PRL.1 System ma zapewni¢ mechanizm:
e raportowania umozliwiajgcy generowanie raportdw na podstawie
zadanych kryteriow.

e automatycznego tworzenia raportbw wedlug predefiniowanych
szablondw i zgodnie z okreslonym harmonogramem,

e automatycznego wysylania raportow do wskazanych uzytkownikéw
lub grup uzytkownikow.

WF.PRL.2 Podsystem ma zapewni¢ integralno$¢ zapiséw zwigzanych co najmniej: z
uzyciem tozsamosci, zarzadzania tozsamoscig i zapiséw z procesu
zarzadzania uprawnieniami.

WF.PRL.3 Podsystem musi zapewni¢ audyt zapiséw zwigzanych z uzyciem tozsamosci,
zarzadzania tozsamoscia i zapiséw z procesu zarzadzania uprawnieniami.

WF.PRL.4 Podsystem ma zapewni¢ narzedzia do korelacji zdarzeh oraz wykrywania
anomalii.

WF.PRL.5 Podsystem ma zapewni¢ mechanizmy automatycznego powiadamiania

administratorow o wystagpieniu okreslonego przez administratora rodzaju
zdarzenia i/lub zrodta zdarzenia.

WF.PRL.6 Podsystem ma zapewni¢ metody archiwizacji zapiséw z zastosowaniem
mechanizméw zapewniajacych integralnos¢ zapisow.

WF.PRL.7 Wykonawca ma dostarczy¢ narzedzia umozliwiajgce analize zapiséw poza
systemem. Narzedzia te majg zapewni¢ co najmniej takg samg
funkcjonalnos¢ jak narzedzia wbudowane w system.

WF.PRL.8 System ma umozliwia¢ filtrowanie wysSwietlanych zdarzen wedlug zadanych
kryteriow. Minimalny zestaw kryteridw obstugiwanych przez PRL.:

» Data zdarzenia

* Rodzaj operacji (logowanie, dodanie, modyfikacja, usuniecie)

» Rodzaj zdarzenia (informacja, btad, )

» Identyfikator uzytkownika

C. Podsystem Podpisu Elektronicznego (PPE)

a) Podsystem Podpisu Elektronicznego jest odpowiedzialny za czynnosci zwigzane ze
skladaniem i weryfikacjg podpisu elektronicznego. Zakres funkcjonalnosci podsystemu
obejmuje takze obstuge znacznikéw czasu.

b. Ze wzgledu na konieczno$¢ obstugi podpisu kwalifikowanego, osobistego i profilu zaufanego
konieczne jest pobieranie informacji o0 waznosci certyfikatow od podmiotéw zewnetrznych.
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cmp Podsystem Podpisu Elektronicznego /
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Rysunek 4 — Podsystem podpisu elektronicznego

c. Podsystem podpisu elektronicznego musi spetniaé nastepujace wymagania:

Identyfikator Wymaganie

WNF.PPE.1 | Urzadzenia HSM wykorzystywane przez podsystem majg wspierac

algorytm RSA z dtugosciami kluczy co najmniej 1024 bit i 2048 bit

WNF.PPE.2 | Urzadzenia HSM wykorzystywane przez podsystem majg wspiera¢ funkcje

skrotu SHAL, SHA256

WNF.PPE.3 | Urzadzenia HSM wykorzystywane przez podsystem majg umozliwia¢

2048 bit.

przechowywanie co najmniej 5 kluczy kryptograficznych RSA o dtugosci

WNF.PPE.4 | Urzadzenia HSM wykorzystywane przez podsystem majg posiadaé

certyfikat poziomu CC EAL4+ albo FIPS 140-2 level 3.
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WNF.PPE.5 | Podsystem ma posiada¢ architekture pozwalajagca na skalowanie
wydajnosci zgodnie z wymaganiami zawartymi w punkcie dot. ustug
kluczowych.

WNF.PPE.6 | Podsystem ma posiada¢ mechanizmy wysokiej dostepnosci, pozwalajace
na jego prace nawet w przypadku awarii dowolnego serwera obstugujgcego
podsystem.

WNF.PPE.7 | Ustuga TSP nie moze wspéidzieli¢ urzgdzenia HSM z innymi ustugami
kluczowymi wchodzacymi w skiad PPE.

WNF.PPE.8 | Urzadzenia HSM majg posiadaé mechanizm zarzadzania rolami i
umozliwia¢ podziat rol na co najmniej administratora i operatora.

WNF.PPE.9 | Urzadzenia HSM maja wspiera¢ mechanizm kontroli dostepu za pomocg
kart operatora i administratora.

WNF.PPE.10 | Urzadzenia HSM majg wspiera¢ mechanizmy zarzadzania pod podwojng
kontrola.

WNF.PPE.11 | Urzgdzenia HSM maja umozliwi¢ bezpieczny eksport kluczy

WNF.PPE.12 | Urzadzenia HSM majg umozliwi¢ podziat kluczy w schemacie progowym
stopnia (m, n), gdzie wartos¢
»M” Wynosi co najmniej 2, natomiast n >m + 1.

WNF.PPE.13 | Urzadzenie HSM musi obstugiwac protokét PKCS#11 oraz CSP

1. Modut ustug sieciowych (WS)

1.1 Modut WS jest komponentem wchodzacym w sktad podsystemu podpisu elektronicznego.
1.2 Modut ten jest odpowiedzialny za udostepnianie ustug po interfejsie WebService:

a) ustalenie

b) archiwizacje podpisu realizowang jako pojedyncze wywotanie ustugi

tozsamosci
przekazanego podpisu

w systemie zarzadzania

1.3 Modut WS musi spetniaé nastepujace wymagania:

Identyfikator | Wymaganie

WF.WS.1 Modut udostepnia ustuge wykonania postaci archiwalnej podpisu
dla podpiséw w formatach XAdES, CAdES, PAdES

WF.WS.2 Modut udostepnia funkcjonalno$¢ ustalenia identyfikatora
uzytkownika na podstawie podpisu, weryfikowanego pozytywnie
przez ustuge weryfikacji podpisu.

WF.WS.3 Modut udostepnia funkcjonalnosé ustalenia danych uzytkownika
(imie, nazwisko, PESEL lub numer paszportu) na podstawie
podpisu weryfikowanego zaufanym certyfikatem

WF.WS.4 Modut  umozliwia logowanie  zdarzen  zwigzanych  z:
* czynnosciami administracyjnymi
* uruchamianiem/zatrzymaniem ustug

WF.WS.5 Modut umozliwia przesytanie logowanych zdarzen do modutu
logowania zdarzen

WF.WS.6 Modut udostepnia funkcjonalno$¢ ustalenia identyfikatora

uzytkownika na podstawie weryfikacji podpisu zrealizowanego z
wykorzystaniem profilu zaufanego

tozsamoscia na podstawie
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WF.WS.7 Modut udostepnia funkcjonalnosé ustalenia danych uzytkownika
(imie, nazwisko, PESEL, narodowos¢) na podstawie podpisu
zrealizowanego z wykorzystaniem profilu zaufanego

WNF.WS.1 Modut udostepnia ustugi za posrednictwem interfejséw
WebService

WNF.WS.2 Modut udostepnia ustugi za posrednictwem protokotow SOAP i

HTTPS

2. Modut sktadania Podpisu (SP)
2.1 Modut sktadania podpisu jest komponentem podsystemu podpisu elektronicznego i

odpowiada za udostepnianie
umozliwiajgcego ztozenie podpisu.

2.2 Modut powinien umozliwia¢:
a) Ztozenie podpisu w formacie XAdES BES

interfejsu zgodnego ze standardem OASIS DSS

b) Ziozenie podpisu z wykorzystaniem kluczy kryptograficznych przechowywanych przez
urzadzenie HSM w ramach modutu

¢) Ztozenie podpisu na podstawie zadania zawierajgcego skrét z przesytanego dokumentu

d) Zlozenie podpisu na podstawie zgdania zawierajgcego dokument

e) Zlozenie kontrasygnaty do istniejgcego podpisu

f) Zlozenie podpisu réwnolegtego

g) Rozbudowe modutu poprzez doktadanie kolejnych ustug podpisu wykorzystujacych te same,
albo inne klucze kryptograficzne

h) Obstuge algorytmu RSA z diugosciami kluczy 2048bit

j) Obstuge funkcji skrétu SHA-1 oraz SHA256

2.3 Modut sktadania podpisu musi spetnia¢ nastepujace wymagania:

Identyfikator | Wymaganie

WF.SP.1 Modut ma umozliwi¢ ztozenie dowolnego typu podpisu w formacie
XAdES-BES i XAdES-EPES przy uzyciu kluczy systemowych

WF.SP.2 Modut ma obstugiwa¢ mozliwos¢ wskazania kluczy stuzacych do
skladania podpisu w ramach zgdania generacji podpisu

WF.SP.3 Modut ma umozliwi¢ ztozenie podpisu na podstawie przestanej
funkcji skrotu lub dokumentu

WF.SP.4 Modut ma wspotpracowaé z urzgdzeniami do bezpiecznego

przechowywania kluczy (HSM)z wykorzystaniem protokotu
PKCS#11 lub CSP.
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WF.SP.5 System ma umozliwia¢ logowanie zdarzen zwigzanych ze:

e zlozonymi podpisami
» btedami podczas skfadania podpisu
e uruchomieniem i zatrzymaniem ustugi

e czynnosciami zwigzanymi ze zmiang konfiguracji ustugi

WF.SP.6 Modut ma umozliwia¢ przesytanie logowanych zdarzen do modutu

logowania zdarzen

WF.SP.7 Modut ma umozliwiaé utworzenie archiwalnej wersji podpisu dla

przestanego podpisu w formacie XAdES, innym niz XAdES-A

WNF.SP.1 Modut ma umozliwia¢ rozbudowe o dodanie kolejnych instancji

ustugi umozliwiajacych sktadanie podpisu elektronicznego

WNF.SP.2 Modut ma umie¢ skorzystac z roznych kluczy kryptograficznych do

sktadania podpisu

WNF.SP.3 Dla formatu podpisu XAdES modut ma umozliwi¢ ztozenie

podpisu za posrednictwem interfejsu zgodnego ze specyfikacjg
OASIS Digital Signature Services w wersji 1.0

WNF.SP.4 modut ma umozliwia¢ prace w trybie asynchronicznym zgodnie z

OASIS Digital Signature Service Asynchronous Profile 1.0

WNF.SP.5 Wykorzystanie asynchronicznego trybu pracy ma by¢ mozliwe co

najmniej dla tworzenia archiwalnej postaci podpisu (XAdES-A)

3. Modut weryfikacji podpisow (WP)

3.1 Modut weryfikacji podpiséw jest komponentem podsystemu podpisu elektronicznego i jest
ustugg typu VA (Validation Authority) umozliwiajgcg weryfikacje podpiséw. Ustuga
umozliwia weryfikacje podpisow:

a) weryfikowanych certyfikatem kwalifikowanym

b) weryfikowanych certyfikatem podpisu osobistego

¢) ztozonych przy wykorzystaniu profilu zaufanego

3.2 Lista weryfikowanych podpisow ma by¢é dynamicznie rozszerzana. Na potrzeby
komponentu utrzymywane jest Repozytorium przechowujgce informacije:

a) List certyfikatéw uniewaznionych CRL dla zdefiniowanych punktéw zaufania

b) List certyfikatéw ustug zaufanych (TSL) dla zdefiniowanych punktéw zaufania

3.3 W ramach komponentu uruchomione sa ustugi realizujgce nastepujace funkcjonalnosci:
a) Pobranie list CRL z zewnetrznego zrédta

b) Pobranie zaufanej listy TSL z zewnetrznego zrédta
¢) Udzielenie odpowiedzi OCSP na podstawie odpytania zewnetrznej ustugi

d) Udzielenie odpowiedzi OCSP na podstawie zawartosci Repozytorium
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Repozytorium list CRL przechowuje w bezpieczny sposéb pobrane listy CRL na podstawie,

ktorych udzielane sa informacje o waznosci certyfikatow uzytkownikéw

Repozytorium

zawierajagcych zaufane listy ustug i urzedow CA (ang. Trusted-service Status List).

3.4 Modut weryfikacji podpisu musi spetnia¢ nastepujace wymagania:

Identyfikator | Wymaganie
WF.WP.1 Modut ma umozliwi¢ weryfikacje podpiséw w formatach XAdES, CAdES,
PAJES we wszystkich odmianach zgodnie ze standardami ETSI w tym
zakresie.
WF.WP.2 Modut ma umozliwi¢ weryfikacje podpiséw wielokrotnych w tym kontrasygnat
WF.WP.3 Modut ma umozliwi¢ konfiguracje punktéw zaufania w postaci wybranych list
TSL lub odwotania do ‘listy list" udostepnianej na stronach Komisiji
Europejskiej
WF.WP.4 Modut ma automatycznie wykrywac¢ aktualizacje listy TSL i pobiera¢ jej
najnowszg wersje
WF.WP.5 Modut ma umozliwia¢ konfiguracje punktéw zaufania w postaci list CRL i TSL
WF.WP.6 Modut ma automatycznie wykrywaé aktualizacje listy CRL oraz TSL i
pobierac jej hajnowszg wersje
WF.WP.7 Modut ma umozliwia¢ konfiguracje ustug weryfikacji waznosci certyfikatow w
postaci zewnetrznej ustugi OCSP zgodnej z RFC 2560
WF.WP.8 Modut ma udziela¢ odpowiedzi OCSP na podstawie skonfigurowanych
punktéw zaufania
WF.WP.9 Modut ma umozliwiaé wspélprace z urzadzeniem do bezpiecznego
przechowywania kluczy (HSM)
WF.WP.10 Modut ma przechowywac i archiwizowa¢ dane (listy CRL, odpowiedzi OCSP)
na podstawie ktérych zostata wygenerowana odpowiedz OCSP
WF.WP.11 Modut ma umozliwia¢ weryfikacje podpisu zaawansowanego na podstawie
list TSL
WF.WP.12 Modut ma umozliwia¢ weryfikacje podpisu ztozonego przy pomocy podpisu
osobistego
WF.WP.13 Modut ma umozliwiaé weryfikacje podpisu ztozonego z wykorzystaniem
profilu zaufanego
WF.WP.14 Modut umozliwia logowanie zdarzen zwigzanych z:
e uruchamianiem i zatrzymywaniem ustugi
» zweryfikowanymi podpisami
« wydanymi odpowiedziami OCSP
e czynnosciami administracyjnymi
WF.WP.15 Modut umozliwia przesylanie logowanych zdarzen do modutu logowania
zdarzen
WF.WP.16 Modut ma umozliwia¢ dostep administracyjny w celu konfiguracji
poszczegOinych ustug i repozytoriow.
WF.WP.17 Administrator korzystajac z modutu, ma mie¢ mozliwos¢: dodawania,

aktywacji/dezaktywacji, usuwania i modyfikacji punktéw zaufania oraz
ustawienia harmonogramu czestotliwo$ci wykrywania zmian.
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WF.WP.18 Modut ma utrzymywaé Repozytorium list CRL i TSL dla zdefiniowanych
punktéw zaufania. Punktem zaufania jest odwotanie do listy TSL lub ustugi
weryfikacji waznosci certyfikatow (CRL lub OCSP)

WF.WP.19 Modut ma dawa¢ mozliwos¢é okreslenia okresu czasu i liczby
przechowywanych list CRL i TSL w Repozytorium dla poszczegoéinych
punktéw zaufania

WNF.WP.1 Dla formatu podpisu XAdES i CAdES system ma umozliwi¢ weryfikacje
podpisu za posrednictwem interfejsu zgodnego ze specyfikacjg OASIS Digital
Signature Services w wersji 1.0

WNF.WP.2 Dla formatu podpisu PAJES dopuszczalne jest udostepnienie interfejsu
WebService stuzgcy do weryfikacji

WNF.WP.3 Udostepniany interfejs OCSP ma umozliwia¢ komunikacje zgodnie ze
standardem RFC 2560

4. Znakowanie Czasem (TSP)

4.1 Ustuga znakowania czasem (ang. TSA — Time Stamp Authority) realizuje znakowanie czasem
zgodnie z protokotem TSP (ang. Time Stamp Protocol). Znakowanie jest wykonywane na
podstawie czasu koordynowanego UTC udostepnianego przez wewnetrzne zegary czasu NTP.
Ustuga znakowania czasem zrealizowana jest za pomocg odrebnego modutu aplikacyjnego
TSA wykorzystujacego oddzielny modut kryptograficzny HSM (ang. Hardware Security Module)
0 wysokiej wydajnosci, pozwalajacy na generowanie wystarczajgcej ilosci znacznikbéw czasu w
ciggu sekundy, w celu zaspokojenia potrzeb wydajnosciowych systemu. Modut serwera TSA
stosuje odrebne klucze RSA do generowania znacznikbw czasu zgodnie z RFC 3161.
Klientem serwera znakowania czasem majg by¢ inne modulty P2, jednak podstawowym
klientem serwera TSA bedzie modut WS (webservices) odpowiedzialny za tworzenie postaci
archiwalnej podpisu. Modut WS komunikuje sie z serwerem znakowania czasem zgodnie ze
specyfikacjg DSS.

4.2 Ustuga znakowania czasem musi spetnia¢ nastepujgce wymagania:
Identyfikator | Wymaganie

WF.TSP.1 Modut ma umozliwi¢ uzyskanie znacznika czasu zgodnego z biezacym
czasem systemu (polska strefa czasowa).
WF.TSP.2 Modut ma synchronizowa¢ czas z zaufanym zrédtem czasu

WF.TSP.3 Modut ma wspotpracowac ze sprzetowym modutem kryptograficznym (HSM)
w celu przechowywania kluczy

WF.TSP.4 modut ma pozwala¢ na uzyskanie znacznika czasu przy zastosowaniu
protokotu TSP zgodnego z RFC 3161
WF.TSP.5 Modut ma pozwala¢ na uzyskanie znacznika czasu przy zastosowaniu

protokotu zgodnego z OASIS DSS Timestamp Profile

5. Modut Logowania Zdarzen

5.1 Modut Logowania Zdarzen podsystemu podpisu elektronicznego (PPE) odpowiedzialny jest za
zbieranie logéw zdarzen w PPE i przekazywanie ich do Podsystemu Raportowania
i Logowania.

5.2 Modut logowania zdarzen musi spetnia¢ nastepujgce wymagania:

| Identyfikator | Wymaganie
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WF.MLZ.1 Modut umozliwia odbiér informacji z modutbw podsystemu podpisu
elektronicznego

WF.MLZ.2 Modut umozliwia przetworzenie zdarzen do formatu akceptowalnego przez
podsystem raportowania i logowania

WF.MLZ.3 Modut umozliwia przestanie odebranych zdarzen do podsystemu
raportowania i logowania

D. Podsystem zarz adzania to zsamo scig (PZT)

Podsystem Zarzadzania Tozsamoscig ma udostepniac interfejs umozliwiajacy uwierzytelnianie
uzytkownikéw. Glownym zadaniem tego podsystemu jest gromadzenie i zarzadzanie
informacjami o tozsamosciach uzytkownikow.

cmp Podsystem zarz gdzania to zsamoscia (PZT)/

O_

IUWierzyteln‘T Podsystem zarz adzania to zsamoscia (PZT)

«delegate» }JvﬁerzytelnienieZewnetrzne
pd
O E «delegate»
IUwiergytelnienie Modut %
Uwierzytelniania IUwierzytelnieni¢Zewnetrzne

|ZarzadzanieTozsam®scia

AT

«delegate»

C Modut zasilania

|ZarzadzanieTgzsamoscia

2]

Panel
Administracyjny

5]

Baza Tozsamo $ci
(IDDB)

2]

Modut Logow ania
Zdarzefi ILogowsdelegate> |Logowanie

Rysunek 5 — Podsystem zarz gdzania to zsamos$cig
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1. Baza Tozsamosci (IDDB)

W Bazie Tozsamosci (IDDB) przechowywane sg informacje umozliwiajgce identyfikacje
wszystkich uzytkownikéw systemu SIOZ. IDDB to réwniez Repozytorium, w ktérym
przechowywane sag dane niezbedne do realizacji procesu uwierzytelniania uzytkownikow
systemu SIOZ. Do uzytkownikéw systemu SIOZ zalicza sie:

a) osoby fizyczne

b) systemy zewnetrzne

2. Modut Logowania Zdarzen

Modut Logowania Zdarzen podsystemu zarzadzania tozsamoscig (PZT) odpowiedzialny jest za
zbieranie logow zdarzen w PZU i przekazywanie ich do Podsystemu Raportowania
i Logowania.

3. Modut Uwierzytelniania
Modut uwierzytelniania umozliwia uwierzytelnienie uzytkownikbw za pomocag strony www
i webserwisOw

4. Modut zasilania

Modut zasilania umozliwia przyjecie dokumentu XML — wniosku podpisanego za pomoca
kwalifikowanego lub osobistego podpisu elektronicznego oraz profilu zaufanego w celu
zalozenia tozsamosci.

5. Panel Administracyjny

Zadaniem panelu administracyjnego jest umozliwienie podmiotowi (lub jego wiascicielowi)
zarzadzania tozsamoscig w Podsystemie Zarzadzania Tozsamoscig, w szczegOlnosci
usuniecia i edycji swojej tozsamosci za pomoca dedykowanej w tym celu stronie WWW po
wczesniejszym pozytywnym uwierzytelnieniu.

6. Zestawienie wymagan dla PZT:

Identyfikator MWymaganie

WF.PZT.1 Podsystem ma posiada¢ centralne repozytorium tozsamosci.

WF.PZT.2 Podsystem ma zapewnié¢ integralnos¢ magazynu tozsamosci.

WF.PZT.3 Podsystem ma zapewnic¢, ze kazdy podmiot musi by¢ identyfikowany przez
unikalny identyfikator.

WF.PZT.4 Podsystem ma zapewni¢ integralnos¢ informacji o podmiotach w czasie ich
przetwarzania i przechowywania.

WF.PZT.5 Podsystem ma zapewni¢ przejrzysty panel administracyjny z poziomu
ktorego mozna bedzie wykonywaé wszystkie czynnosci zwigzane z
zarzadzaniem tozsamoscia.

WF.PZT.6 Podsystem ma zapewni¢, ze zarzadzanie podsystemem tozsamosci moze
by¢ wykonywane jedynie przez uprawnione osoby.

WF.PZT.7 Podsystem ma zapewnié, ze modyfikacja atrybutow tozsamosci moze by¢
dokonywana wytacznie przez uprawnione osoby.

WF.PZT.8 Podsystem musi umozliwia¢ tworzenie proceséw zwigzanych z
zarzadzaniem tozsamoscig — W szczegoélnosci obstugi wnioskéw o
utworzenie tozsamosci.
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WF.PZT.9 Podsystem ma posiada¢ mechanizm wykrywania, blokowania i usuwania
nieuzywanych tozsamosci. Decyzje 0 usunieciu wymagajg ingerencji
operatora.

WF.PZT.10 Podsystem ma zapewni¢ mechanizm wykrywania réznych tozsamosci tego
samego podmiotu.

WF.PZT.11 Podsystem ma udostepnia¢ uzytkownikom funkcje samoobstugowego
resetowania i zmiany haset poprzez interfejs webowy.

WF.PZT.12 Podsystem ma zapewni¢ ze tozsamos$¢ osoby/systemu ma zawierac
nastepujace atrybuty:

* unikalny identyfikator nadawany przez system,

* imie/nazwe systemu,

* nazwisko/nazwe organizaciji,

* PESEL/numer paszportu, (NIP, REGON),

e nazwa uzytkownika,

» identyfikator administratora/wtasciciela sytemu lub identyfikator grupy
administratorow/wtascicieli (pole opcjonalne),

» skrot hasta (pole opcjonalne),

» certyfikat/y (pole opcjonalne),

» identyfikator zaufanego profilu (pole opcjonalne),

» identyfikator konta ePUAP (pole opcjonalne),

e date utworzenia,

» date wygasniecia liczong od daty ostatniego zalogowania,

* adres email podmiotu (administratora, jesli podmiotem jest system).

* Inne cechy okreslone w trakcie analizy szczego6towej dla realizacji
projektu techniczne

WF.PZT.13 Podsystem ma uniemozliwi¢ zatozenie konta bez podania wszystkich
wymaganych atrybutéw.

WF.PZT.14 Podsystem ma umozliwi¢ przerwanie zakladania tozsamosci na zyczenie
podmiotu.

WF.PZT.15 Podsystem nie moze przechowywaé haset w postaci jawne;.

Strona 41 z 77



WF.PZT.16 Podsystem musi uwierzytelnia¢ podmioty za pomoca;
» identyfikatorow i hasel,
» certyfikatow,
* podpisanego tokenu za pomocg zaufanego profilu,
* mechanizmu ograniczonej identyfikacji (pl.ID).

WF.PZT.17 Podsystem musi uwierzytelnia¢ podmioty za pomoca nadsylanych
dokumentéw na podstawie:

» podpisu weryfikowanego kwalifikowanym certyfikatem,
e podpisu osobistego,
» podpisu ztozonego za pomocg zaufanego profilu.

WF.PZT.18 Podsystem musi umozliwia¢ rozszerzenie metod uwierzytelnienia o inne niz
wymienione powyzej, np. hasta jednorazowe.

WF.PZT.19 Podsystem musi tworzy¢ zapisy z kazdego uzycia tozsamosci i zarzadzania
tozsamoscia.

WF.PZT.20 Podsystem ma zapewnié, ze usuniecie tozsamosci nie moze powodowac
skuteczne usuniecie wszystkich atrybutéw tozsamosci z podsystemu.

WF.PZT.21 Podsystem ma zapewni¢, aby usuniete unikalne identyfikatory nadawane
przez podsystem nie mogty by¢ ponownie wykorzystane.

WF.PZT.22 Podsystem ma zapewni¢ mozliwo$¢ zawieszania tozsamosci podmiotu przez
administratora w przypadku podejrzenia naduzyé zwigzanych 2z jej
wykorzystaniem lub na zyczenie podmiotu.

WF.PZT.23 Podsystem ma zapewni¢, ze aktywacja tozsamosci moze by¢ dokonana
wytacznie po zatwierdzeniu przez administratora podsystemu.

WF.PZT.24 Podsystem ma umozliwia¢ zatozenie tozsamosci po ziozeniu wniosku -
dokumentu XML podpisanego za pomocag podpisu kwalifikowanego Iub
osobistego podpisu elektronicznego oraz profilu zaufanego.

WF.PZT.25 Podsystem ma zapewni¢ panel administracyjny, dla podmiotu lub jego
whasciciela (w przypadku systemoéw), ktéry bedzie umozliwiat usuniecia i
edycje swojej tozsamosci za pomocg dedykowanej w tym celu strony WWW
po wczesniejszym pozytywnym uwierzytelnieniu.

WF.PZT.26 Podsystem ma udostepnia¢ mechanizm uwierzytelnienia podmiotéw -
systemow teleinformatycznych przy uzyciu technologii WSS (WS-Seciruty).

WF.PZT.27 Podsystem ma zapewni¢ mechanizm wprowadzania nowego hasta lub
zmiany hasta z mozliwos¢ weryfikacji np. przez podwojne wprowadzenie
nowego hasta.

WF.PZT.28 Podsystem ma zapewni¢, ze zmiana hasta przez uzytkownika ma by¢
poprzedzona podaniem dotychczas uzywanego hasta.

WF.PZT.29 Podsystem ma zapewni¢, ze administrator bedzie mial mozliwos¢

zresetowania hasta uzytkownika. Hasto tymczasowe ma by¢ automatycznie
wystane do uzytkownika.
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WF.PZT.30 Podsystem ma zapewnié, ze po uwierzytelnieniu za pomocg hasta
tymczasowego podmiot nie moze mie¢ dostepu do zadnej funkcjonalnosci
systemu zarzadzania tozsamoscig poza zmiang hasta. Dostep do
pozostatych funkcjonalnosci ma by¢ mozliwy wylgcznie po udanym
uwierzytelnieniu przy pomocy nowego hasta.

WF.PZT.31 Podsystem ma umozliwi¢ wymuszenie polityki bezpiecznych haset:
» Zmiana hasta po okreslonym czasie.

» Historia haset.
* Minimalna i maksymalna liczba znakéw w hasle.

e Uniemozliwienie wprowadzeni hasta identycznego z dowolnym
atrybutem w podsystemie zarzgadzania tozsamoscia.

* Zitozonos¢ haset:
0 minimalnej i maksymalnej liczby znakéw w hasle
0 minimalnej liczby cyfr w hasle
o maksymalnej liczby powtarzajacych sie znakéw
o zestawu wymaganych znakoéw

0 zestawu zabronionych znakéw

WF.PZT.32 Podsystem ma umozliwi¢ powiadomienie podmiotu o wygasajacym hasle.

WF.PZT.33 Podsystem ma dostarczy¢é administratorom mozliwos¢ definiowania listy
zakazanych haset.

WF.PZT.34 Podsystem powinien posiada¢é mechanizm czasowego blokowania
mozliwosci uwierzytelnienia po zdefiniowanej przez administratora liczbie
nieudanych préb uwierzytelnienia. Blokowanie konta powinno by¢
rejestrowane.

WF.PZT.35 Podsystem ma doprowadzi¢ procedure uwierzytelnienia do kohca mimo
wykrywanych btedéw w trakcie jej trwania (w przypadku uwierzytelnienia
wieloetapowego przeprowadzat procedure do konca).

WF.PZT.36 Podsystem ma umozliwi¢ podmiotowi wyswietlenie statystyk uwierzytelnienia
w szczegOllnosci czas ostatniej udanej préby uwierzytelnienia oraz liczbe
nieudanych uwierzytelnien od czasu ostatniego udanego uwierzytelnienia.

WF.PZT.37 Podsystem ma zapewni¢, ze ani prawidtiowe ani nieprawidlowe hasta nie
moga by¢ rejestrowane w podsystemie rejestracji logéw.

WF.PZT.38 Podsystem nie moze wyswietla¢ znakéw hasta na wejsciu.
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E. Podsystem zarz gdzania uprawnieniami (PZU)

Podsystem zarzadzania uprawnieniami realizuje funkcjonalnosci zwigzane z przyznawaniem,
odbieraniem i weryfikacjg uprawnien do zasob6w udostepnianych przez systemy realizowane
w ramach projektu P2.

cmp Podsystem zarz gdzania upraw nieniami (PZU) /

5]

Podsystem zarz adzania upraw nieniami

(PZU)
IWeryfikujUprawf\enie gl
Baza Uprawnie n
(AUTHDB)

«delegate» gl

Panel
Administracyjny

IWeryfikujUprawnienie Modut

autoryzacyjny

Modut Logowania _C <_ _C

Zdarzen ILogowanie | ILogowanie

Rysunek 6 — Podsystem zarz gdzania uprawnieniami

1. Baza Uprawnien (AUTHDB)

Repozytorium, w ktérym przechowywane sg informacje o uprawnieniach uzytkownikow do
poszczeglinych ustug zlokalizowanych w P2. W repozytorium sg réwniez przechowywane
informacje pozwalajace skojarzy¢ dany formularz elektroniczny z konkretng ustuga.

2. Modut autoryzacyjny

Modut autoryzacyjny Odpowiedzialny jest za weryfikacje uprawnien dla uzytkownikéw ustug
zlokalizowanych w P2.
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3. Modut Logowania Zdarzen

Modut Logowania Zdarzen podsystemu zarzadzania uprawnieniami (PZU) odpowiedzialny jest
za zbieranie logéw zdarzen w PZU i przekazywanie ich do Podsystemu Raportowania
i Logowania.

4. Panel Administracyjny

Zadaniem panelu administracyjnego jest umozliwienie podmiotowi (lub jego wiascicielowi)
zarzadzania uprawnieniami w Podsystemie Zarzadzania Uprawnieniami. Panel administracyjny
umozliwia wykonywanie wszystkich czynnosci zwigzanych z zarzadzaniem uprawnieniami.

5. Zestawienie wymagan dla PZU

Identyfikator | Wymaganie

WF.PZU.1 Podsystem ma posiadac centralne repozytorium uprawnien.

WF.PZU.2 Podsystem ma umozliwi¢ definiowanie rdl i przypisanie ich do ustug
wewnetrznych P2. Przyktady rél: Redaktor rejestru (przyktadowe
uprawnienia: dokonanie wpisu do rejestru, modyfikacja wpisu w rejestrze,
itp.) Administrator uprawnien (przyktadowe uprawnienia: dodaj uzytkownika
do roli, utworz grupe uzytkownikow).

WF.PZU.3 Podsystem ma umozliwi¢ tworzenie grup rol.

WF.PZU.4 Podsystem ma umozliwia¢ konfiguracja uzytkownika w bazie uprawnien na
podstawie bazy tozsamosci systemu SA.

WF.PZU.5 Podsystem ma umozliwi¢ grupowanie uzytkownikow.

WF.PZU.6 Podsystem ma umozliwi¢ przypisanie rél do uzytkownikbw i grup
uzytkownikoéw.

WF.PZU.7 Zarzadzanie podsystemem autoryzacji moze byé wykonywane jedynie przez
uprawnione osoby.

WF.PZU.8 Podsystem musi logowa¢ zdarzenia dotyczace procesu zarzadzania
uprawnieniami.

WF.PZU.9 Podsystem ma udostepniac¢ liste uprawnieh na podstawie identyfikatora
uzytkownika.

WNF.PZU.10 | Podsystem ma zapewni¢ przejrzysty, graficzny panel administracyjny z
poziomu, ktdrego mozna bedzie wykonywa¢ wszystkie czynnosci zwigzane z
zarzadzaniem uprawnieniami.

WNF.PZU.11 | Szczegébtowy zakres realizacji wymagan zostanie doprecyzowany podczas

analizy szczeg6towej realizowanej na potrzeby stworzenia projektu
technicznego systemu.

F. Interfejsy udost epniane

1. ILogowanie

Zadaniem interfejsu jest udostepnienie mozliwosci zapisu informacji o wygenerowanych
zdarzeniach do podsystemu raportowania i logowania. Interfejs ma umozliwia¢ wytacznie zapis

zdarzen do podsystemu.

2. IOCSP

Zadaniem ustugi jest udostepnianie informacji o waznosci zaufanych certyfikatéw na potrzeby

ustug weryfikacji certyfikatow oraz ustugi archiwizacji podpisu.
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Interfejs ma udostepnia¢ informacje o waznosci przy uzyciu protokotu OCSP zgodnego z RFC

2560.

3

. IPodpisDSS

Interfejs implementujacy wymiane komunikatéw zgodnych ze standardem Oasis Digital
Signature  Services Core (OASIS DSS Core specification;
open.org/dss/vl.0/oasis-dss-core-spec-v1.0-0s.html)

Interfejs ma implementowac profile:

a) DSS Asynchronous profile

b) DSS AdES profile w zakresie formatu XadES

¢) Zakres implementowanych funkcjonalnosci ma obejmowac:

http://docs.oasis-

- Ztozenie i aktualizacje podpisu dla nastepujgcych rodzajéw podpisu zaawansowanego:

Rodzaj URI

podpisu

XAdES-BES | urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:BES
XAdES- urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:EPES
EPES

XAdES-T urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T
XAdES-A urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-A

Interfejs ustugi umozliwiajgcej skladanie podpisu elektronicznego zgodnie ze specyfikacjg
DSS. Interfejs ma daé mozliwos¢ ztozenia podpisu na podstawie przestanego wniosku
zawierajacego tylko skrét dokumentu wraz z pozostatymi atrybutami - bez koniecznosci
przesytania catej tresci dokumentu.

4. |UstalenieTozsamosciPodpisujacego

4.1 Interfejs ma udostepnia¢ funkcjonalnosci:
a) Ustalenia tozsamosci podpisujgcego na podstawie przestanego podpisu dokumentu

(informacje o uzytkowniku sa pobierane z certyfikatu/zaufanego profilu)

b) Ustalenia identyfikatora uzytkownika na podstawie przestanego podpisu dokumentu
(identyfikator uzytkownika jest wyszukiwany w podsystemie zarzgdzania tozsamoscig na
podstawie informacji pobranych z certyfikatu/zaufanego profilu)

4.2 Parametrami wejsciowymi sa;:
a) Podpis w formatach XadES, CadES, PadES, podpis ztozony zaufanym profilem

4.2 Parametrami wyjsciowymi sg:
a) ldentyfikator uzytkownika (w przypadku funkcjonalnosci ustalenia identyfikatora

uzytkownika)

b) Zestaw danych: imie, nazwisko, PESEL/numer paszportu (w przypadku funkcjonalnosci
ustalenia tozsamosci uzytkownika), inne dane okreslone w trakcie realizacji projektu
technicznego systemu
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4.3 Funkcje majg by¢ udostepniane za pomoca interfejsu zgodnego z Web Services
W ramach interfejsu realizowane sg nastepujgce metody ustalenia tozsamosci
z wykorzystaniem kluczy publicznych do uwierzytelniania uzytkownikéw na podstawie
podpisanego dokumentu:
0 podpis elektroniczny (certyfikat podpisu osobistego z pl.ID),

0 podpis elektroniczny (certyfikaty niekwalifikowane zgodne z okreslonymi politykami
certyfikacji),

o profil zaufany ePUAP,

0 bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego
certyfikatu,

0 podpis cyfrowy wykonany przez systemy informatyczne,

0 piecze¢ elektroniczna (dla uwierzytelnienia podmiotéw i tworzonych przez nie
dokumentéw),

5. lUwierzytelnianie

5.1 W ramach interfejsu realizowane sg nastepujgce metody uwierzytelniania:
a) z wykorzystaniem kluczy publicznych (ang. Public Key-Based Client Authentication) do

bezposredniego uwierzytelniania uzytkownikéw podczas logowania:

0 podpis elektroniczny (certyfikat podpisu osobistego z pl.ID),

0 podpis elektroniczny (certyfikaty niekwalifikowane zgodne z okreslonymi politykami
certyfikaciji),

o profil zaufany ePUAP,

b) z wykorzystaniem kluczy publicznych do uwierzytelniania uzytkownikéw na podstawie
podpisanego dokumentu:

0 podpis cyfrowy wykonany przez systemy informatyczne,

0 piecze¢ elektroniczna (dla uwierzytelnienia podmiotéw i tworzonych przez nie
dokumentéw),

c) z wykorzystaniem nazwy uzytkownika i hasta do bezposredniego uwierzytelniania
uzytkownikéw podczas logowania:

0 nazwa uzytkownika i hasto

5.2 Funkcjonalnos¢ uwierzytelniania ma by¢ realizowana za pomoca;
a) ustugi sieciowej (ang. webservices) ktéra bedzie umozliwiata przekazanie danych przez

system zewnetrzny.

5.3 Interfejs udostepnia ustuge zgodnie ze standardem SAML 2.0
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6. IWeryfikacjaDSS

6.1 Interfejs udostepniany zgodnie ze specyfikacjg DSS zwigzang z protokotem weryfikacji
podpisu (OASIS DSS Core specification; http://docs.oasis-open.org/dss/vl.0/oasis-dss-
core-spec-v1.0-os.html). Interfejs obstuguje komunikaty dostarczone w odpowiednio
przygotowanej strukturze XML.

6.2 Interfejs ma implementowa¢ profile:

a) DSS Asynchronous profile

b) DSS AdES profile w zakresie formatow XAdES, CAdES, takze znajdujgacych sie
w strukturach dokumentéw PDF
7. IWeryfikujUprawnienie

Interfejs udostepnia ustuge weryfikacji uprawnienia zgodnie ze standardem SAML 2.0.

Szczego6towy zakres parametréw ustugi zostanie doprecyzowany w trakcie realizacji projektu

technicznego systemu.

8. |ZarzadzanieTozsamoscia

8.1 Interfejs udostepnia funkcjonalnosci zwigzane z zarzadzaniem tozsamoscig w tym:
a) Dodanie tozsamosci

b) Usuniecie tozsamosci
¢) Modyfikacje tozsamosci
d) Wyszukanie tozsamosci po identyfikatorze

e) Wyszukanie tozsamosci na podstawie wybranego atrybutu konta (PESEL/numer paszportu,
imie, nazwisko, email)

8.2 Interfejs jest udostepniany w formie ustugi WebService.

9. IZnakowanieCzasemDSS

Interfejs udostepniany na potrzeby komunikacji z modutem WS i realizowany zgodnie ze
specyfikacja XML Timestamping Profile of the OASIS Digital Signature Services Version 1.0.

10.1ZnakowanieCzasemRFC

Interfejs udostepniany na potrzeby komunikaciji z innymi systemami P2 i realizowany zgodnie
ze specyfikacjg RFC 3161.

11.1ZarzadzanieLogami

Interfejs odpowiada za wyszukiwanie informacji w repozytorium logéw i umozliwia archiwizacje
informaciji znajdujacych sie w Repozytorium Logow.

G. Interfejsy udost epnione z systemow zewn etrznych.

1. CRL

Do pobierania informacji o uniewaznieniach, publikowanych przez zewnetrzne urzedy CA
konieczne jest udostepnienie przez nie interfejsu pozwalajacego na pobranie takiej informaciji.
Jedng z metod udostepniania informacji o uniewaznieniach jest okresowe generowanie listy
CRL. System zewnetrzny powinien udostepniaé ustuge poprzez protokot HTTP.

2. ITSL

Do ustalenia informacji o zaufaniu ustugi wykorzystywane sg listy TSL. Do wykorzystania listy
TSL przez system administracji konieczne jest udostepnienie jej przy uzyciu protokotu HTTP.
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3. lUwierzytelnienieZewnetrzne

System Administracji ma posiada¢ funkcjonalnos¢ wykorzystania systemu zewnetrznego
(ePUAP) w celu uwierzytelnienia uzytkownika. W tym celu system zewnetrzny ma udostepnia¢
interfejs zgodny ze standardem SAML 2.0

4. OCSP

Jednym ze sposobow pozyskiwania informacji o waznosci certyfikatdw wydanych przez
zewnetrzne CA (np. centrum wydajace certyfikaty kwalifikowane) jest pozyskanie odpowiedzi
OCSP. W celu wykorzystania ustug OCSP przez system administracji konieczne jest, aby
ustuga byta udostepniana zgodnie ze specyfikacjg RFC 2560

VI. Systemy Zewn etrzne

A. Rejestr

Komponent rejestru reprezentuje dowolny rejestr medyczny udostepniany za pomocg szyny P1

B. Systemy P2

Komponent P2 reprezentuje systemy i funkcjonalnosci udostepniane w ramach projektu P2
"Platforma udostepniania on-line przedsiebiorcom ustug i zasobéw cyfrowych rejestrow
medycznych" przez CSIOZ. Komponent P2 jest komponentem zawierajgcym w swojej
strukturze modelowany System Administracji.

cmp Systemy P2/
Systemy P2
IUslugaBizn
«delegate» o q {l
(‘{ Podsystem Wymiany System Administracyjny (SA)
[ | Dokumentéw PWD R . _H_O
IUslugaBiznespwa ; =) «delegate» ; ; Lo
IUstalenieTo: |Ustalenie T ozsamosgiPodpisujaceyu |UstalenieTozsamosciPodpisujacego
R e ————————— O
IWeryfikuj Uprs IWeryfikujupsdglegate» = | iweryfikujuprawnienie
o TR — —O
IUwierzytelni IUwierzytelndglegate> IUwierzytelnienie
1ZnakoianieCzasem «delegate» | ;znakowanieCzasemDSS
1ZhakowanieCz«delegate» 1ZnakowanieCzasemRFC
S — — O
IWeryfikacjaD| IWeryfikacjasdglegate» IWeryfikacjaDSS
del
IPodpispss “1€'%9%®” | IPodpisDSS
——e— e e = —CQO
|Archiwizacja SO | |Archiwizacjdelegate» |ArchiwizacjaPodpisu
IUwierzyteInienieZewAe\trzne /L /L /L
IPOMFIZTSL IPoVIbrzCRLIPobieTOCSP
«delegate» «delegate»  «delegate»
«delegate»

IUwierzytelnienieZewnetrzne

11

IPobierzTSL IPobierzCRL IPobierzOCSP

Rysunek 7 — Systemy P2
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1. Podsystem Wymiany Dokumentéw PWD

Podsystem wymiany dokumentéw jest komponentem realizowanym w ramach projektu P2
odpowiedzialnych za przekazywanie dokumentéw pomiedzy systemami zewnetrznymi a
systemem szyny ESB realizowanym w ramach projektu P1 (Elektroniczna Platforma
Gromadzenia, Analizy i Udostepniania zasobow cyfrowych o zdarzeniach medycznych).
Podsystem ten jest podsystemem zewnetrznym w stosunku do Systemu Administracji.

C. Szyna P1

Szyna ustug P1 peini role dodatkowej warstwy posredniej w architekturze systemu
informatycznego umozliwiajacej przylaczanie oraz odtgczanie ustug i elementéw bedacych
czescig systemu teleinformatycznego systemu ochrony zdrowia. Adaptery petnig funkcje
interfejséw umozliwiajgcych taczenie poszczegoélnych systeméw informatycznych. W ramach
szyny ustug dziatajg adaptery umozliwiajgce komunikacje z istniejacymi obecnie systemami
informatycznymi, w szczegolnosci z systemami ptatnikéw, ustugodawcow oraz rejestry ochrony

zdrowia.
Szyna ustug nie realizuje funkcjonalnosci bezposrednio dla uzytkownikow koncowych, jest
natomiast kluczowym elementem architektury wdrazanych systeméw | zapewnia

interoperacyjnos¢ rozwigzania.

D. System Zewn etrzny P1

Przez system zewnetrzny P1 nalezy rozumie¢ taki system, ktory pozostaje poza kontrolg
systemu Pl i korzysta jedynie z ustug realizowanych na szynie ustug. System taki
uwierzytelnia sie za pomoca ustugi uwierzytelnienia realizowanej przez P2.

E. Wydawca TSL

Komponent wydawcy TSL reprezentuje podmiot publikujacy listy TSL stuzace do weryfikacji
zaufania ustug certyfikacyjnych

F. Zarzadzanie To zsamo scig ePUAP (EPUAPID)

Komponent ten reprezentuje system zarzadzania tozsamoscig, ktory obstuguje system
Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP)

G. Zewnetrzne CA

Komponent reprezentuje dowolne centrum certyfikacji zewnetrzne w stosunku do Systemu
Administracji. W szczegoélnosci takim centrum certyfikacji jest centrum wydajace certyfikaty
kwalifikowane. Komponent reprezentuje takg organizacje, ktéra bedzie traktowana jako
zaufana w procesie weryfikacji certyfikatu.

VIl.Przypadki u zycia systemu administracji

W systemie administracji majg by¢ zaimplementowane miedzy innymi przypadki uzycia przedstawione
ponizej. W trakcie realizacji projekt technicznego systemu moga zosta¢ zdefiniowane inne przypadki
uzycia.
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Aktorzy

uc Actors

Administrator
podsystemu zarz adzania
tozsamoscia

Podsystem PWD

System zewn etrzny %
/ Podmiot
Uzytkow nj\ %

Wtasciciel podmiotu
(systemu zewn etrznego)

Rysunek 8 — Aktorzy

A. Podsystem Podpisu Elektronicznego

Podsystem Podpisu elektronicznego ma realizowac¢ przypadki uzycia wyszczegolnione na ponizszym
diagramie.
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uc Podsystem podpisu elektronicznego /

Archiwizacja podpisu

Ztozenie podpisu

Ustalenie to zsamo sci
podpisuj acego

T\\

«extend»

LS

System zewn etrzny

Ustalenie
identyfikatora
uzytkownika

Oznakowanie
czasem

Weryfikacja podpisu

Konfiguracja
mechanizméw
zaufania

Administrator

Rysunek 9 — Podsystem podpisu elektronicznego.

Aktor System Zewnetrzny
Numer UC 11
Nazwa UC Archiwizacja podpisu

Warunki  wej $cia | Wywotanie przez system zewnetrzny ustugi archiwizacji

do UC Przekazanie poprawnego podpisu XadES.

podpisu.
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Okres wyst agpienia

Opis 1. Usluga archiwizacji pobiera podpis dokumentu
2. Ustuga archiwizacji ustala format podpisu
3. Ustuga archiwizacji weryfikuje czy certyfikat jest zaufany
4. Ustuga archiwizacji pobiera odpowiedz OCSP dla certyfikatu,
ktérym weryfikowany jest podpis
5. Ustuga archiwizacji dotagcza odpowiedz OCSP do struktur podpisu
6. Ustuga archiwizacji znakuje czasem podpis
7. Ustuga archiwizacji przekazuje wygenerowany podpis systemowi
zewnetrznemu
2a. Ustuga archiwizaciji ustala ze format podpisu jest nieobstugiwany
3. Ustuga archiwizacji zgtasza btad z przyczyna: nieobstugiwany
format podpisu
3a. Ustuga archiwizacji ustala, ze certyfikat uzyty do ztozenia podpisu
jest nie zaufany
4. Ustuga archiwizacji przesyta btad z okresleniem przyczyny
4a. Ustuga archiwizacji nie moze pobra¢ odpowiedzi OCSP
5 Ustuga archiwizacji przesyta btad z okresleniem przyczyny
6a. Ustuga nie moze pobraé¢ znacznika czasu
7. Ustuga archiwizacji przesyta btad z przyczyna: btgd wewnetrzny —
znakowanie czasem niedostepne
Cechy [Podpis w formacie XadES, znacznik czasu, odpowiedz OCSP]
informacyjne

Dodatkowe dane

UWAGI

Aktor System Zewnetrzny

Numer UC 1.2

Nazwa UC Zto zenie podpisu

Warunki  wej $cia | Wywolanie przez system zewnetrzny ustugi skladania podpisu.
do UC Przekazanie jako parametru wniosku o ztozenie podpisu zawierajgcego:

. Wartos¢  skr6tu  z  podpisywanego  dokumentu
\podpisywany dokument
. Opcjonalnie informacje o kluczu, ktérym ma byc

podpisany dokument

Okres wyst apienia
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Opis 1. System zewnetrzny wysyla zadanie zilozenia podpisu pod
dokumentem/funkcjg skrotu

2. Ustuga sktadania podpisu weryfikuje poprawnos¢ zadania
3. Ustuga sktadania podpisu skiada podpis w formacie XAdES-BES

4. Ustuga archiwizacji przekazuje wygenerowany podpis systemowi
zewnetrznemu

2a. Ustuga archiwizacji ustala, ze zgdanie ztozenia podpisu jest
nieprawidtowe

3. Usluga archiwizacji zwraca odpowiedz z kodem bledu
okreslajacym jego przyczyne.

Cechy [dss:SignRequest, dss:SignResponse]
informacyjne

Dodatkowe dane -

UWAGI

Aktor System Zewnetrzny

Numer UC 13

Nazwa UC Ustalenie to zsamo $ci podpisuj acego

Warunki  wej $cia | Wywolanie przez system zewnetrzny funkcji z przekazaniem
do UC parametrow:
. Wartos¢ podpisu

Okres wyst gpienia | -

Opis 1. System zewnetrzny wysyta zadanie ustalenia tozsamosci
podpisujacego na podstawie podpisu

2. System rozpoznaje rodzaj podpisu jako podpis weryfikowany
certyfikatem

3. System weryfikuje poprawnos¢ struktury podpisu i zaufane
certyfikatu

4. System pobiera certyfikat podpisujacego

5. System z certyfikatu pobiera informacje o podpisujacym (ime
nazwisko, pesel/numer paszportu

6. System przekazuje wartosci: imie, nazwisko, pesel/numer
paszportu do systemu zewnetrznego

2a. System nie rozpoznaje rodzaju podpisu
3. System zwraca odpowiedz z kodem bledu okreslajacym jego

przyczyne

2b. System rozpoznaje podpis jako podpis profilem zaufanym
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3. System weryfikuje poprawnosé struktury podpisu i zaufanie
certyfikatu

4. System pobiera struktury podpisu profilem zaufanym

5. System pobiera informacje o podpisujacym ze struktur podpisu
profilem zaufanym (imie nazwisko, pesel)

7. System przekazuje wartosci: imie, nazwisko, pesel/numer
paszportu do systemu zewnetrznego

3a. System wykrywa brak poprawnosci struktury podpisu
4. System zwraca odpowiedz z kodem bitedu okreslajgcym jego

przyczyne

4a. System nie moze pobra¢ certyfikatu podpisujgcego
5. System zwraca odpowiedz z kodem bledu okreslajagcym jego

przyczyne
5a. System nie moze pobra¢ z certyfikatu wymaganego zakresu
informacji
6. System zwraca odpowiedz z kodem bledu okreslajacym jego
przyczyne
Cechy [podpis XadES, podpis CadES, podpis profilem zaufanym, imie
informacyjne nazwisko, pesel/nr paszportu]
Dodatkowe dane -
UWAGI
Aktor System Zewnetrzny
Numer UC 14
Nazwa UC Ustalenie identyfikatora u  zytkownika

Warunki  wej $cia | Wywolanie przez system zewnetrzny funkcji z przekazaniem
do UC parametrow:
. Wartos¢ podpisu

Okres wyst gpienia | -

Opis 1. System wykonuje kroki 1-5 przypadku uzycia ,ustalenie
tozsamosci podpisujgcego”

2. System przesyla do podsystemu zarzadzania tozsamoscig
zapytanie o identyfikator uzytkownika na podstawie danych: (imie
nazwisko, pesel/nr paszportu)

3. System przesyta odpowiedz systemu zarzadzania tozsamoscig
do systemu zewnetrznego
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Cechy [podpis XadES, podpis CadES, podpis profilem zaufanym, identyfikator

informacyjne uzytkownika, imie nazwisko, pesel/nr paszportu]
Dodatkowe dane -

UWAGI

Aktor System Zewnetrzny

Numer UC 15

Nazwa UC Oznakowanie czasem

Warunki  wej $cia | Wywolanie przez system zewnetrzny funkcji z przekazaniem
do UC parametrow:

. Opcjonalnie wartos¢ skrétu oznaczanego czasem

. Opcjonalnie wartos¢ odnawianego znacznika czasu
Okres wyst gpienia | -
Opis 1. System zewnetrzny przesyta zgdanie oznakowania czasem

2. System weryfikuje poprawnosc¢ przestanego zadania
3. System pobiera aktualng wartos¢ czasu
4. System generuje znacznik czasu

5. System przesyta zwraca wartos¢ wygenerowanego znacznika do
systemu zewnetrznego

2a. przestane zadanie jest niepoprawne
3. System zwraca odpowiedz z kodem bledu okreslajagcym jego

przyczyne

4a. System nie moze wygenerowac znacznika czasu
5. System zwraca odpowiedz z kodem bledu okreslajagcym jego

przyczyne
Cechy [dss:SignRequest, dss:SignResponse]

informacyjne

Dodatkowe dane -

UWAGI Zadanie ma zawiera¢ jedng z wartosci jako warto$¢ dss:SignatureType:

urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken
urn:ietf:rfc:3161

Aktor System Zewnetrzny
Numer UC 1.6
Nazwa UC Weryfikacja podpisu

Warunki  wej $cia | Wywotanie przez system zewnetrzny funkcji weryfikacji z przekazaniem
do UC parametrow:
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. Wartos¢ funkcji skrétu/podpisany dokument

. Podpis do weryfikacji

Okres wyst agpienia

Opis 1. System zewnetrzny przesyta zgdanie weryfikacji podpisu
2. System weryfikuje poprawnos¢ przestanego zgdania
3. System rozpoznaje rodzaj ztozonego podpisu
4. System sprawdza czy podpis jest prawidiowy
5. System sprawdza czy certyfikat stuzacy do weryfikacji podpisu
jest zaufany korzystajac ze skonfigurowanych
mechanizméw/punktéw zaufania
6. System sprawdza czy certyfikat stuzacy do weryfikacji jest wazny
7. System przesyla odpowiedz zawierajgcg wynik weryfikacji
podpisu
2a. przestane zadanie jest niepoprawne
3. System zwraca odpowiedz z kodem bledu okreslajagcym jego
przyczyne
3a. System nie moze rozpoznac¢ rodzaju ztozonego podpisu
4. System zwraca odpowiedz z kodem bitedu okreslajgcym jego
przyczyne
Cechy [dss:VerifyRequest, dss:VerifyResponse]
informacyjne

Dodatkowe dane

UWAGI

Aktor Administrator

Numer UC 1.7

Nazwa UC Konfiguracja mechanizméw zaufania

Warunki  wej $cia | Uruchomienie interfejsu graficznego do konfiguracji mechanizmow
do UC zaufania

Okres wyst agpienia

Opis

1. Administrator uwierzytelnia sie w interfejscie do konfiguracji
mechanizméw zaufania

2. Administrator wybiera opcje konfiguracji mechanizmow zaufania

3. Administrator wybiera opcje dodania nowego punktu zaufania
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4. Administrator podaje nazwe i opis nowego punktu zaufania

5. Administrator podaje rodzaj mechanizmu zaufania ($ciezka
certyfikaciji)

6. Administrator wskazuje plik zawierajacy certyfikaty urzedow CA

7. Dla kazdego certyfikatu urzedu CA administrator wskazuje
lokalizacje listy CRL/ustugi OCSP

8. Administrator zapisuje konfiguracje punktu zaufania

9. Administrator aktywuje punkt zaufania

3a. Administrator wybiera opcje usuniecia punktu zaufania

4. Administrator wybiera z listy punktow zaufania punkt do usuniecia
5. Administrator potwierdza usuniecie punktu zaufania

3b. Administrator wybiera opcje aktywacji/dezaktywacji punktu

zaufania
4. Administrator wybiera z listy punktéw zaufania punkt do

aktywacji/dezaktywacji

5. Administrator  potwierdza  aktywacje/dezaktywacje  punktu
zaufania

3c. Administrator wybiera opcje edycji punktu zaufania
4. Administrator wybiera z listy punktéw zaufania punkt do edyc;ji
5. Administrator zatwierdza chec¢ edycji punktu zaufania

6. Administrator zmienia wartosci (dowolne spos$réd: nazwa, opis,
certyfikat, lista tsl, rodzaj ustugi weryfikacji certyfikatébw, adres
ustugi weryfikacji certyfikatow)

7. Administrator zapisuje konfiguracje punktu zaufania

8. Administrator dezaktywuje i aktywuje punkt zaufania

5a administrator podaje rodzaj mechanizmu zaufania (lista TSL)
Administrator wskazuje lokalizacje listy TSL

6. Administrator wskazuje czestotliwos¢ wykrywania zmian listy TSL

7. Administrator zapisuje konfiguracje punktu zaufania

8. Administrator aktywuje punkt zaufania

Cechy [certyfikaty CA, listy CRL, adresy list CRL, listy TSL, adresy listy TSL,
informacyjne nazwa punktu zaufania, opis punktu zaufania, stan punktu zaufania]
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Dodatkowe dane -

UWAGI

do certyfikatéw,

Punkty zaufania majg za zadanie zbudowanie bazy informacji o zaufaniu
oraz zbudowanie mechanizméw do weryfikacji
certyfikatow wydanych przez zaufane urzedy CA

A. Podsystem Zarz gdzania To zsamo $cig

Podsystem zarzadzania tozsamoscig ma realizowa¢ przypadki uzycia przedstawione na ponizszym

diagramie.

uc Use Case Model PZT

(Zarzadzanie polityk g

haset

Aktywacja

]
Administratt}\
podsystemu zarz auzaqi

tozsamoscia

5

Wybér sposobu

uwierzytelnienia

0zsamo $ci podmiotu

«include»

Podsystem zarzadzania tozmoscig

_ — ~«precedes»

-

Reset hasta

Zmiana hasta

Zmiana statusu
tozsamo$ci

Usuni gcie
tozsamo$ci

Uwierzytelnienie

1
\

\
«include»

Zadanie
uwierzytelnienia

Zalozenie to zsamo $ci
podmiotu

«extend»

Modyfikacja
tozsamo $ci

Wyswietlenie
statystyk

uwierzytelniania

Asys!em PWD

«extend» < = < _

tanie podpisanego
dokumentu z systemu
zewnetrznego

Wypetnienie i
podpisanie
formularza

k%
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Uzytkow nik

—

m zewn etrzny

Rysunek 10 — Model przypadkdéw u

zycia dla Podsystemu Zarz adzania To zsamo $cig
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Aktor

Administrator podsystemu zarzgdzania tozsamoscig

Numer UC

2.1

Nazwa UC

Zarzgdzanie polityk g haset

Warunki wej $cia
do UC

Wybranie przez uzytkownika, posiadajgcego role Administrator podsystemu
zarzgdzania tozsamoscig, opcji ,Zarzgdzanie politykg hasel’

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Zarzgdzanie politykg haset umozliwia okreslenie:
* liczby dni wazno$ci hasta,
« liczby haset po ktérych hasto moze by¢ wykorzystane ponownie
e zloZzonos$¢ haset:
0 minimalnej i maksymalnej liczby znakéw w hasle
0 minimalnej liczby cyfr w hasle
0 maksymalnej liczby powtarzajgcych sie znakéw
o] zestawu wymaganych znakéw
0 zestawu zabronionych znakéw
Cechy [minimalna liczba znakéw, maksymalna liczba znakdéw, wymagalno$¢ cyfr,
informacyjne wymagalnos¢ wielkich liter, wymagalnos¢ znakéw specjalnych, autor, data

+godzina zmiany]

Dodatkowe dane

UWAGI

Aktor Podsystem wymiany dokumentéw
Numer UC 2.2
Nazwa UC Zalo zenie to zsamo $ci podmiotu

Warunki wej $cia
do UC

Przygotowanie i wystanie komunikatu zawierajgcego dane niezbedne do
zaloZzenia tozsamosci przez podsystem PWD na podstawie otrzymanego
uprzednio wniosku.

Okres
wyst gpienia

Opis

Przystany komunikat powoduje wpisanie do bazy toZzsamosci nowej tozsamosci
podmiotu. Komunikat powinien zawiera¢ nastepujgce informacije:
e imie/nazwe systemu,

e nazwisko/nazwe organizaciji,
* PESEL/(NIP, REGON),
e nazwa uzytkownika,

« identyfikator administratora/wiasciciela sytemu lub identyfikator grupy
administratorow/wtascicieli (pole opcjonalne),

e certyfikat (pole opcjonalne),

< identyfikator zaufanego profilu (pole opcjonalne),

« identyfikator konta ePUAP (pole opcjonalne),

e adres e-mail podmiotu (administratora, jesli podmiotem jest system),

* Inne dane okreslone w trakcie realizacji projektu technicznego systemu.
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Po dokonaniu wpisu do administratora wysytany jest komunikat o koniecznosci
zatwierdzenia tozsamosci.

Cechy
informacyjne

[imie/nazwe systemu, nazwisko/nazwe organizacji, PESEL/(NIP, REGON),
nazwa uzytkownika, identyfikator administratora/wtasciciela sytemu Ilub
identyfikator grupy administratorow/wiascicieli (pole opcjonalne), certyfikat (pole
opcjonalne), identyfikator zaufanego profilu (pole opcjonalne), identyfikator konta
ePUAP (pole opcjonalne), adres email podmiotu (administratora, jesli podmiotem
jest system), unikalny identyfikator w systemie (hadawany automatycznie przez
system)]

Dodatkowe dane

UWAGI

Aktor Administrator podsystemu zarzgdzania tozsamoscig
Numer UC 2.3
Nazwa UC Aktywacja to zsamo $ci podmiotu

Warunki wej scia
do UC

Otrzymanie komunikatu wygenerowanego wyniku wykonania UC ,Zalozenie
tozsamosci podmiotu”

Okres Po uwierzytelnieniu w systemie.

wyst gpienia

Opis Administrator podsystemu zarzgdzania tozsamosciq weryfikuje dane nowej
tozsamosci i zatwierdza aktywacje tozsamosci. Podsystem generuje hasto
tymczasowe i wysyla na podany adres e-mail potwierdzenie o zalozeniu
tozsamosci i konieczno$ci zmiany hasta.

Cechy [imie/nazwe systemu, nazwisko/nazwe organizacji, PESEL/(NIP, REGON),

informacyjne nazwa uzytkownika, identyfikator administratora/wtasciciela sytemu lub

identyfikator grupy administratorow/wiascicieli (pole opcjonalne), certyfikat (pole
opcjonalne), identyfikator zaufanego profilu (pole opcjonalne), identyfikator konta
ePUAP (pole opcjonalne), adres email podmiotu (administratora, jesli podmiotem
jest system), tymczasowe hasto, komunikat wysytany do uzytkownika]

Dodatkowe dane

UWAGI

Aktor U zytkownik
Numer UC 2.4
Nazwa UC Modyfikacja to zsamo $ci

Warunki wej $cia
do UC

Wybranie przez uzytkownika, opcji ,Modyfikacja tozsamosci hasel”

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Uzytkownik moze zmieni¢ nastepujgce pola:

* imie/nazwe systemu,

* nazwisko/nazwe organizaciji,
¢ PESEL/(NIP, REGON),

¢ nazwa uzytkownika,

« identyfikator administratora/wfasciciela sytemu lub identyfikator grupy
administratorow/wtascicieli (pole opcjonalne),

« certyfikat (pole opcjonalne),

< identyfikator zaufanego profilu (pole opcjonalne),
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e identyfikator konta ePUAP (pole opcjonalne),
¢ adres e-mail podmiotu (administratora, jesli podmiotem jest system).

* Inne dane

Cechy
informacyjne

[imie/nazwe systemu, nazwisko/nazwe organizacji, PESEL/(NIP, REGON),
nazwa uzytkownika, identyfikator administratora/wiasciciela sytemu lub
identyfikator grupy administratorow (pole opcjonalne), certyfikat (pole
opcjonalne), identyfikator zaufanego profilu (pole opcjonalne), identyfikator konta
ePUAP (pole opcjonalne), adres e-mail podmiotu (administratora, jesli

podmiotem jest system)]

Dodatkowe dane

UWAGI

Aktor Uzytkownik.

Administrator podsystemu zarzgdzania tozsamoscig.
Numer UC 2.5
Nazwa UC Reset hasta

Warunki wej $cia
do UC

Wybranie przez uzytkownika, opcji ,Zapomniatem hasta” lub przez administratora
podsystemu zarzgdzania tozsamoscig opcji ,Reset hasta” z menu zarzgdzania
tozsamoscia.

Okres -

wyst gpienia

Opis Wybranie opcji powoduje wygenerowanie w podsystemie zarzgdzania
tozsamoscig hasta tymczasowego i wystanie pod adres email zwigzany z
tozsamoscig emaila z informacjg o koniecznosci zmiany hasta na nowe.

Cechy [tymczasowe hasto, komunikat wysytany do uzytkownika]

informacyjne

Dodatkowe dane

Aktor Uzytkownik.

Administrator podsystemu zarzgdzania tozsamoscig.
Numer UC 2.6
Nazwa UC Zmiana hasta

Warunki wej $cia
do UC

Wybranie przez uzytkownika lub przez administratora podsystemu zarzgdzania
tozsamoscig opcji ,Zmien hasto” z menu zarzgdzania wtasng tozsamoscig.

Okres Po uwierzytelnieniu w systemie.

wyst gpienia

Opis Wybranie opcji powoduje wyswietlenie strony zmiany hasta. Uzytkownik podaje
stare hasto, nowe hasto, drugi raz nowe hasto w celu potwierdzenia i zatwierdza
Zmiane.

Cechy [stare hasto, nowe hasto]

informacyjne

Dodatkowe dane

Aktor Uzytkownik.

Administrator podsystemu zarzadzania tozsamoscig.
Numer UC 2.7
Nazwa UC Zmiana statusu to Zsamo $ci
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Warunki wej $cia
do UC

Wybranie przez uzytkownika lub przez administratora podsystemu zarzgdzania
tozsamoscig opcji ,Zmien status tozsamo$ci” z menu zarzgdzania wilasng
tozsamoscig lub panelu administratora.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Przypadek uzycia umoZliwia zmiane statusu tozsamosci.
1. Wybér tozsamosci w panelu administratora
la. Brak kroku.
2. Wybranie opcji umoZzliwia wybér jednego z dwdch statuséw:
e aktywny,
e zawieszony.
Cechy [status toZzsamoSci]
informacyjne

Dodatkowe dane

Aktor Uzytkownik.

Administrator podsystemu zarzgdzania tozsamoscig.
Numer UC 2.8
Nazwa UC Usuniecie to Zsamo $ci

Warunki wej scia
do UC

Wybranie przez uzytkownika lub przez administratora podsystemu zarzgdzania
tozsamoscig opcji ,Usun tozsamos$¢” z menu zarzgdzania wlasng tozsamoscig
lub panelu administratora.

Okres Po uwierzytelnieniu w systemie.

wyst gpienia

Opis Przypadek uzycia umozliwia usuniecie tozsamosci.
Cechy

informacyjne

Dodatkowe dane

Aktor Uzytkownik.
Administrator podsystemu zarzgdzania tozsamoscig.
System zewnetrzny.

Numer UC 2.9

Nazwa UC Uwierzytelnienie

Warunki wej scia
do UC

Wybranie przez dowolnego uzytkownika SIOZ opcji ,Zaloguj” lub wywotanie
przez aplikacje lub system ustugi uwierzytelnienia z wykorzystaniem SAML.

Okres Po aktywaciji tozsamosci.

wyst gpienia

Opis W oknie uwierzytelnienia uzytkownik moze sie uwierzytelni¢ za pomocg nazwy
uzytkownika i hasta lub wybra¢ inny sposdb uwierzytelnienia.
la. Wyboér sposobu logowania (opisane w oddzielnym przypadku uzycia).
1b. Wprowadzenie danych uwierzytelniajgcych w postaci nazwy uzytkownika i
hasta.
1c. Wywotanie procesu uwierzytelnienia przez aplikacje lub system.

Cechy [dane uwierzytelniajgce, identyfikator sposobu uwierzytelnienia]

informacyjne

Dodatkowe dane
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Aktor Uzytkownik

Administrator podsystemu zarzgdzania tozsamoscig
Numer UC 2.10
Nazwa UC Wybér sposobu uwierzytelnienia

Warunki wej scia
do UC

Wybranie przez dowolnego uzytkownika sposobu uwierzytelnienia w oknie
logowania.

Okres Po aktywacji okna uwierzytelnienia.
wyst gpienia
Opis Mozliwe jest wybranie jednego z dwoch sposobow uwierzytelnienia.
1la. Wybér uwierzytelnienia przy pomocy certyfikatu.
1b. Wybér uwierzytelnienia przy pomocy konta ePUAP z profilem zaufanym.
2a. Podanie numeru PIN.
2b. Wywotanie uwierzytelnienia w systemie ePUAP.
3b. Odebranie asercji typu ,SAML authentication response”.
Cechy [identyfikator sposobu uwierzytelnienia, token, klucz prywatny uzytkownika
informacyjne stuzgcy do uwierzytelnienia, asercja typu ,SAML authentication response]

Dodatkowe dane

Aktor System zewnetrzny
Numer UC 211
Nazwa UC Zadanie uwierzytelnienia

Warunki wej $cia
do UC

Wywolanie uwierzytelnienia przez system zewnetrzny, odebranie asercji typu
~SAML authentication request”.

Okres
wyst gpienia
Opis Obstuga zgdania uwierzytelnienia polega na:
1. Uwierzytelnieniu zgodnie z przypadkiem uzycia ,Uwierzytelnienie”.
2. Wystanie asercji typu ,SAML authentication response”.
Cechy [asercja typu ,SAML authentication request”, asercja typu ,SAML authentication
informacyjne response”

Dodatkowe dane

B. Podsystem Zarz gdzania Uprawnieniami

Podsystem zarzgdzania uprawnieniami ma realizowac¢ przypadki uzycia przedstawione na ponizszym

diagramie.
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uc Use Case Model PZU /
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Rysunek 11 — Model przypadkéw u  zycia dla Podsystemu Zarz

adzania Uprawnieniami
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Aktor

Administrator podsystemu zarzadzania uprawnieniami

Numer UC

3.1

Nazwa UC

Tworzenie roli

Warunki wej $cia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
JLworzenie rél”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Utworzenie roli polega na:
1. Wprowadzeniu nazwy roli.
2. Wprowadzeniu opisu.
3. Okresleniu obszaru dostepu (ustugi)
4. Zdefiniowaniu poziomu uprawnien.
5. Dodanie identyfikatoréw uzytkownikéw i grup uzytkownikéw.
Cechy [identyfikator roli, nazwa roli, opis roli, obszar dostepu (ustugi), identyfikator
informacyjne ustugi szyny P2, identyfikatory uzytkownikéw i grup uzytkownikéw]

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.2
Nazwa UC Usuwanie roli

Warunki wej $cia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
Lusuwanie rol”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Usuniecie roli polega na:

1. Wyborze roli do usuniecia.

2. Usunieciu wskazanej roli.
Cechy [identyfikator roli]
informacyjne

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.3
Nazwa UC Tworzenie grupy rol

Warunki wej scia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
Lworzenie grup rol”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Utworzenie grupy rél polega na:

1. Wprowadzeniu nazwy grupy rol.
2. Wprowadzeniu opisu.
3. Okredleniu rél przynaleznych do grupy.

4. Dodanie identyfikatorow uzytkownikow i grup uzytkownikéw.
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Cechy
informacyjne

[identyfikator grupy roél, nazwa grupy roél, opis grupy rol, identyfikatory rél,
identyfikatory uzytkownikoéw i grup uzytkownikéw]

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.4
Nazwa UC Usuwanie grupy rol

Warunki wej $cia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
Lusuwanie grup rol”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Usuniecie grupy rél polega na:
1. Wyborze grupy rél do usuniecia.
2. Usunieciu wskazanej grupy rol.
Cechy [identyfikator grupy rol]
informacyjne

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.5
Nazwa UC Tworzenie grupy u zytkownikéw

Warunki wej $cia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
Lworzenie grup uzytkownikéw”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Utworzenie grupy uzytkownikéw polega na:
1. Wprowadzeniu nazwy grupy uzytkownikéw.
2. Wprowadzeniu opisu.
3. Okredleniu uzytkownikéw przynaleznych do grupy.
Cechy [identyfikator grupy uzytkownikéw, nazwa grupy uzytkownikéw, opis grupy
informacyjne uzytkownikéw, identyfikatory uzytkownikdw przynaleznych do grupy]

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.6
Nazwa UC Usuwanie grupy u zytkownikow

Warunki wej scia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
L2usuwanie grup uzytkownikéw”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Usuniecie grupy uzytkownikéw polega na:

1. Wyborze grupy uzytkownikéw do usuniecia.

2. Usunieciu wskazanej grupy uzytkownikéw.
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Cechy
informacyjne

[identyfikator grupy uzytkownikéw]

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.7
Nazwa UC Przypisywanie u zytkownika do roli lub grupy rél

Warunki wej $cia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
.Zarzgdzaj uprawnieniami”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Przypisywanie uzytkownika do roli lub grupy rél polega na:
1. Wyborze roli lub grupy rél do przypisania uzytkownikéw.
2. Wskazaniu uzytkownikéw i/lub grup uzytkownikéw, ktérzy majg by¢ dodani do
roli lub grupy rél. Opcjonalnie wskazanie uzytkownikéw spetniajgcych wskazane
kryteria np. (wszyscy uzytkownicy zalogowani). Szczegétowy zakres kryteriow
zostanie okre$lony w trakcie realizacji projekty technicznego systemu.
3. Zatwierdzeniu wyboru wskazanych uzytkownikéw.
Cechy [i[identyfikator roli, identyfikator grupy rél, identyfikatory uzytkownikéw i grup
informacyjne uzytkownikow]

Dodatkowe dane

Aktor Administrator podsystemu zarzgdzania uprawnieniami
Numer UC 3.8
Nazwa UC Odebranie roli u zytkownikowi

Warunki wej scia
do UC

Wybranie przez administratora podsystemu zarzgdzania uprawnieniami opcji
.Zarzgdzaj uprawnieniami”.

Okres Po uwierzytelnieniu w systemie.
wyst gpienia
Opis Odebranie roli polega na:
1. Wyborze roli lub grupy rél do usuniecia uzytkownikéw.
2. Wskazaniu uzytkownikéw i/lub grup uzytkownikéw, ktérzy majq by¢é usunieci z
roli lub grupy rol.
3. Zatwierdzeniu usuniecia wskazanych uzytkownikow.
Cechy [identyfikator roli, identyfikator grupy rol]
informacyjne

Dodatkowe dane

Aktor Podsystem wewnetrzny
Numer UC 3.9
Nazwa UC Zadanie autoryzacji

Warunki wej $cia
do UC

Zadanie autoryzacji przez podsystem wewnetrzny, odebranie asercji typu ,SAML
authorization request”.

Okres
wyst gpienia

Opis

Zadanie weryfikacji czy uzytkownik ma uprawnienia do danej ustugi polega na:
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1. Weryfikacja uprawnien dla zgdania.

2. Wystanie asercji ,SAML authorization response”.

Cechy
informacyjne

[asercja typu ,SAML authorization request”, asercja typu ,SAML authorization
response”] — szczeg6towy zakres przekazywanych parametréw zostanie
okreslony w trakcie realizacji projektu technicznego systemu.

Dodatkowe dane

Aktor Podsystem wewnetrzny
Numer UC 3.10
Nazwa UC Zadanie listy uprawnie A

Warunki wej scia
do UC

Zadanie listy uprawnien dla okreslonego podmiotu przez podsystem wewnetrzny.

Okres
wyst gpienia
Opis Podsystem wewnetrzny Zzgda podania listy ustug do ktérych podmiot ma
uprawnienia:
1. Odebranie zgdania z identyfikatorem uzytkownika.
2. Utworzenie listy ustug do ktérych uprawniony jest podmiot.
3. Wystanie listy ustug do ktérych uprawniony jest podmiot.
Cechy [identyfikator  uzytkownika, lista uprawniel] - szczegbétowy zakres
informacyjne przekazywanych parametrow zostanie okreslony w trakcie realizacji projektu

technicznego systemu.

Dodatkowe dane | -

VIII. Dostawy systemu

A. Dostawa Systemu na zako nhczenie realizacji umowy

Dostawa systemu na zakonczenie realizacji ma zawiera¢ wszystkie komponenty niniejszego Opisu
Przedmiotu Zaméwienia (OPZ) wraz z kartg opisu dostawy, w ktérej bedg wskazane odwotania do
poszczeglinych opisdw komponentéw Systemu w niniejszym OPZ.

B. Dostawy Systemu w okresie gwaranciji

W okresie gwarancji dostawy systemu kazdorazowo powinny zawiera¢ komplet nosnikéw zgodnie z
procedurg ,modyfikacji oprogramowania” wypracowang wspélnie z Zamawiajgcymi i zaakceptowang
przez Zamawiajgcego w tym miedzy innymi komplet aktualnych plikéw zawierajacy:

1.
2.

3.

Numer wersji systemu lub modutu systemu, ktéry jest dostarczany.

Opis ograniczen i wymagan wersji dla innych systemow, ktore powinny wspétpracowac z SA —
ograniczenia nie moga by¢ sprzeczne z wymaganiami zawartymi w SIWZ

Instrukcja instalacji i konfiguracji systemu lub modutu, ktéry ulega aktualizacji.

Dokumentacja instalacji i konfiguracji serweréw oraz pozostatych czesci sktadowych
infrastruktury systemu, odpowiadajgca petnemu zakresowi prac niezbednych do wykonania
przed instalacjq i konfiguracjg systemu zgodnie z instrukcjq instalacji systemu lub modutu (pkt.
3).

Karta opisu dostawy zawierajgca wykaz wszystkich niezbednych elementéw dostawy z
doktadnoscig do nazw plikéw, obecnych na nosniku zawierajagcym dostawe, niezbednych do
instalacji, konfiguracji, kompilacji Systemu, oraz wykaz pozostalej dokumentacji obecnej na
nosnik. Kazdy plik na nosniku dostawy powinien posiada¢ wskazang date wersji pliku.
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6. Komplet aktualnych testéw akceptacyjnych Systemu, obejmujacych komplet funkcji systemu.
7. Plan testow akceptacyjnych, pokrywajacy wykorzystanie wszystkich testow akceptacyjnych, o
ktérych mowa w pkt. 6.

IX. Normy i standardy
llekro¢ w dokumencie nastepuje odwotanie do standardu nalezy rozumie¢ standard

wymieniony w niniejszej

czesci lub nowszy. System ma by¢é stworzony

Z obowigzujgcymi normami i standardami.

1. Standardy Europejskiego Komitetu Normalizacyjneg o]

CEN CWA 14167- | Security Requirements for Trustworthy Systems Managing

1:2003 Certificates for Electronic Signatures - Part 1: System Security
Requirements

CEN CWA 14167- | Security Requirements for Trustworthy Systems Managing

2:2004 Certificates for Electronic Signatures - Part 2: Cryptographic Module
for CSP signing operations with backup - Protection profile
(CMCSOB-PP)

CEN CWA 14167- | Security Requirements for Trustworthy Systems Managing

4:2004 Certificates for Electronic Signatures - Part 4: Cryptographic module
for CSP signing operations -  Protection profile -
CMCSO PP

CEN CWA | Secure Signature-creation devices "EAL 4+"

14169:2004

CEN CWA | Security requirements for signature creation applications

14170:2004

CEN CWA | General guidelines for electronic signature verification

14171:2004

CEN CWA 14172- | EESSI Conformity Assessment Guidance - Part 1. General

1:2004 introduction

CEN CWA 14172- | EESSI Conformity Assessment Guidance - Part 3: Trustworthy

3:2004 systems managing certificates for electronic signatures

CEN CWA 14172- | EESSI Conformity Assessment Guidance - Part 5: Secure

5:2004 signature-creation devices

CEN CWA 14172- | EESSI Conformity Assessment Guidance - Part 6: Signature-

6:2004 creation device supporting signatures other than qualified

CEN CWA 14172- | EESSI Conformity Assessment Guidance - Part 7: Cryptographic

7:2004 modules used by Certification Service Providers for signing
operations and key generation services

CEN CWA 14172- | EESSI Conformity Assessment Guidance - Part 8: Time-stamping

8:2004 Authority services and processes

CEN CWA | Guidelines for the implementation of Secure Signature-Creation

14355:2004 Devices

CEN CWA 14365- | Guide on the Use of Electronic Signatures - Part 1: Legal and

1:2004 Technical Aspects

CEN CWA 14365- | Guide on the Use of Electronic Signatures - Part 2. Protection

2:2004 Profile for Software Signature Creation Devices

2. Standardy Kryptografii Klucza Publicznego (PKCS)

PKCS#1

| RSA Cryptography Standard

zgodnie
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PKCS#3 Diffie-Hellman Key Agreement Standard
PKCS#6 Extended-Certificate Syntax Standard

PKCS#7 Cryptographic Message Syntax Standard
PKCS#10 Certification Request Syntax Standard
PKCS#11 Cryptographic Token Interface Standard
PKCS#12 Personal Information Exchange Syntax Standard

Standardy European Standards Organisation

TS 102 176-1 Electronic Signatures and Infrastructures (ESI);Algorithms and
Parameters for Secure Electronic Signatures;Part 1: Hash functions
and asymmetric algorithms

TS 102 176-2 Electronic Signatures and Infrastructures (ESI);Algorithms and
Parameters for Secure Electronic Signatures;Part 2: Secure
channel protocols and algorithms for signature creation devices

TR 102 030 Provision of harmonized
Trust Service Provider status information

TR 102 040 International Harmonization of Policy Requirements for CAs issuing
Certificates

TR 102 045 Electronic Signatures and Infrastructures (ESI); Signature policy for
extended business model

TR 102 047 International Harmonization of Electronic Signature Formats

TR 102 272 Electronic Signatures and Infrastructures (ESI); ASN.1 format for
signature policies

TS 102 023 Electronic Signatures and Infrastructures (ESI);Policy requirements
for time-stamping authorities

TS 101 861 Time stamping profile.

TS 102 280 X.509 V.3 Certificate Profile for Certificates Issued to Natural

Persons

3. Standardy European Standards Organisation w zakr

formacie XAdES, CAdES, PAdES.

TS 101 733 CMS Advanced Electronic Signatures (CAdES)
TS 102 734 Profiles of CMS Advanced Electronic Signatures based on TS 101
733 (CAdES)
TS 101 903 XML Advanced Electronic Signatures (XAdES)
TS 102 904 Profiles of XML Advanced Electronic Signatures based on TS 101
903 (XAdES)
TS 102 778-1 PDF Advanced Electronic Signature Profiles;
Part 1: PAdES Overview - a framework document for PAJES
TS 102 778-2 PDF Advanced Electronic Signature Profiles;
Part 2: PAdES Basic - Profile based on ISO 32000-1
TS 102 778-3 PDF Advanced Electronic Signature Profiles;
Part 3: PAJES Enhanced - PAJES-BES and PAJES-EPES Profiles
TS 102 778-4 PDF Advanced Electronic Signature Profiles;
Part 4: PAJES Long Term - PAJES LTV Profile
TS 102 778-5 PDF Advanced Electronic Signature Profiles;

Part 5: PAJES for XML Content - Profiles for XAdES signatures

4. Specyfikacje RFC

3161

Internet X.509 Public Key Infrastructure; Time-Stamp Protocol
(TSP)
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5905 Network Time Protocol Version 4: Protocol and Algorithms
Specification

2560 X.509 Internet Public Key Infrastructure; Online Certificate Status
Protocol - OCSP

3986 Uniform Resource Identifier (URI): Generic Syntax

2616 Hypertext Transfer Protocol -- HTTP/1.1

2818 HTTP over TLS

4346 The Transport Layer Security (TLS) Protocol Version 1.1

2821 Simple Mail Transfer Protocol

5. Specyfikacje W3

SOAP wersja 1.1 z
zalgcznikami

http://www.w3.org/TR/soap/

WSDL wersja 2.0

http://www.w3.0rg/TR/wsdI20/

SOAP MTOM http://mwww.w3.0rg/TR/soapl12-mtom
WS- Basic Profile | http://lists.w3.org/Archives/Public/www-ws-
wersja 1.0 desc/2003Feh/0022.html

WS Policy wersja 1.5

http://www.oasis-open.org/committees/uddi-spec/doc/tcspecs.htm

6. Specyfikacje OASIS

UDDI wersja 3.X http://www.oasis-open.org/committees/uddi-spec/doc/tcspecs.htm
WS-Security  wersja | http://www.oasis-

1.1 open.org/committees/tc_home.php?wg_abbrev=wss
OASIS Digital | http://www.oasis-

Signature Services | open.org/committees/tc_home.php?wg_abbrev=dss
wersja 1.0

OASIS Digital | http://www.oasis-

Signature Service | open.org/committees/tc_home.php?wg_abbrev=dss
Asynchronous Profile

wersja 1.0

OASIS Digital | http://www.oasis-

Signature Timestamp | open.org/committees/tc_home.php?wg_abbrev=dss
Profile wersja 1.0

SAML wersja 2.0 http://saml.xml.org/saml-specifications

7. Specyfikacje SUN

| IMS wersja 1.1

| http://java.sun.com/products/jms/docs.html

8. Normy ISO i BS dotycz ace systemoéw zarz adzania

PN ISO/IEC 17799

Technika informatyczna - Techniki bezpieczenstwa - Praktyczne
zasady zarzadzania bezpieczenstwem informaciji

PN ISO/IEC 27001

Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji - Wymagania

PN-ENISO27799

Informatyka w ochronie zdrowia - Zarzadzanie bezpieczenstwem
informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002

PN ISO/IEC 20000-1

Technika informatyczna - Zarzadzanie ustugami - Czes¢ 1:
Specyfikacja

PN ISO/IEC 20000-2

Technika informatyczna - Zarzadzanie ustugami - Czes¢ 2: Reguty
postepowania

PN ISO/IEC 24762

Whytyczne dla ustug odtwarzania techniki teleinformatycznej po
katastrofie
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BS 25999

Business continuity management

Projekt ISO/IEC

22301

Societal security — Preparedness and continuity management
systems — Requirements

Dopuszcza si e rozwi gzania rownowa zne do opisanych przenosz ace normy europejskie

lub normy innych pa nstw cztonkowskich Europejskiego Obszaru Gospodarcze

go.

9.Lista procedur bezpiecznej eksploatacji, ktére mu sza zostaé¢ wytworzone w ramach
przedmiotu zamowienia
Lp. | Kategoria Nazwa procedury Opis
1. Procedury Procedura przydzielania / | Opisuje spos6b przyznawania uprawnien
administracyjne | odbierania uprawnien w ramach systemu P2.
Procedura zgtaszania | Opisuje sposéb zgtaszania
incydentow zaobserwowanych incydentow
bezpieczenstwa bezpieczenstwa.
Procedura postepowania | Procedura dedykowana dla o0séb
w trakcie  wystgpienia | zajmujacych sie bezpieczenstwem
incydentu bezpieczenstwa | teleinformatycznym.
Procedura dystrybucji | Specyfikuje sposo6b dystrybucji
dokumentéw dokumentaciji technicznej
Procedura  uzupelniania | Opisuje Sciezke administracyjng
dokumentéw niezbedng do wprowadzenia i
zaakceptowania zmian w dokumentacji
technicznej.
2. Bezpieczenstwo | Procedura szkolenia | Procedura opisujgca wymagany poziom
osobowe uzytkownikéw systemu P2 | kwalifikacji i wymagane szkolenia
niezbedne do pracy z systemem P2.
Procedura nadawania | Procedura opisujgca nadawanie
uprawnien do dostepu do | uprawnien dla personelu technicznego
pomieszczen dla | firm trzecich, personelu sprzatajgcego itp.
personelu zewnetrznego
Procedura podwaijnej | Opisuje sposéb przeprowadzania
kontroli podwojnej kontroli wraz z wymaganymi
sposobami potwierdzenia .
3. Ochrona Procedura kontroli | Opisuje sposdb wnioskowania,
fizyczna dostepu nadawania i odbierania uprawnien do
systemu kontroli dostepu.
Procedury eksploatacji | Opisuje sposoby uzytkowania systemoéw
systeméw alarmowych alarmowych chronigcych pomieszczenia
Z urzgdzeniami technicznymi.
Procedura Przedstawia sposoby uzyskania zgody na
wnoszenia/wynoszenia wniesienie, lub wyniesienie urzadzen
urzadzen technicznych technicznych na teren pomieszczen
administracyjnych.
Procedura niszczenia | Procedura niszczenia nosnikéw
nos$nikéw danych zawierajgcych dane wrazliwe.
4, Ochrona Procedura uruchomienia | Procedura opisujaca uruchomienie
kryptograficzna | urzadzenia urzadzenia kryptograficznego, az do trybu
kryptograficznego operacyjnego.
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Lp. | Kategoria Nazwa procedury Dpis

Procedura generacji | Opisuje sposO6b generowania kluczy na

kluczy na urzadzeniu | urzadzeniu kryptograficznym .

kryptograficznym

Procedura wykonania | Opisuje sposbb wykonywania

kopii bezpieczenstwa | bezpiecznej kopii kluczy,

kluczy kryptograficznych z | przechowywanych  przez  urzadzenie

urzadzenia kryptograficzne.

kryptograficznego

Procedura importu kopii | Opisuje sposéb odtworzenia kopii kluczy

bezpieczenstwa kluczy | utworzonych w ramach procedury

kryptograficznych na | backupu

urzadzenie

Kryptograficzne

Procedura wyczyszczenia | Opisuje sposéb usuniecia zawartosci

urzadzenia urzadzenia kryptograficznego.

kryptograficznego

Inicjalizacja urzadzenia | Opisuje sposdb przygotowania

kryptograficznego urzadzenia do pracy po pierwszym
uruchomieniu.

Instalacja i konfiguracja | Opisuje  podtaczenie  urzadzenia i

urzadzenia instalacji sterownikéw.

kryptograficznego

Wymiana urzadzenia | Opisuje procedure wymiany urzgdzenia

kryptograficznego kryptograficznego ze wskazaniem na
odzyskanie kopii bezpieczenstwa.

Odtaczenie urzadzenia | Opisuje spos6b odigczenia urzadzenia

Kryptograficznego kryptograficznego od ustug.

Zatrzymanie  urzadzenia | Opisuje proces przejscia urzadzenia z

kryptograficznego trybu  operacyjnego do  momentu
wyltgczenia zasilania.

Procedura generacji kart | Opisuje = proces generowania  kart
administratora dostepowych do obstugi administracyjnej
urzadzenia.

Procedura generacji kart | Opisuje  proces generowania  kart
operatora dostepowych do obstugi pracy urzadzenia

w trybie operacyjnym.
5. Bezpieczenstwo | Procedura wspotpracy z | Opisuje sposoby komunikaciji z
transmisji operatorami sieci | operatorami sieci zewnetrznych.

zewnetrznych
Procedura instalacji | Opisuje proces instalacji i podtgczenia
switcha urzadzenia typu switch.
Procedura instalacji | Opisuje proces instalacji i uruchomienia
zapory sieciowej zapory sieciowe;j.
Procedura konfiguracji | Opisuje sposo6b zabezpieczenia
dostepu do urzadzenia | urzadzenia sieciowego, poprzez
sieciowego zapewnienie dostepu tylko uprawnionym

uzytkownikom.

Konfiguracja switcha do
pracy w trybie active-
standby

Opisuje sposo6b konfiguracji pracy switcha
w trybie redundancji.
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Lp. | Kategoria Nazwa procedury Opis
Konfiguracja zapory | Opisuje sposob konfiguracji pracy zapory
sieciowej do pracy w trybie | sieciowej w trybie redundanciji.
active-standby
Ustawienie  parametréw | Opisuje sposdb implementacji polityki
bezpieczenstwa dla | bezpieczenstwa dla urzadzenia
urzadzenia sieciowego sieciowego.
Podziat sieci na segmenty | Opisuje sposbb przydzielania
VLAN identyfikatoréw sieci VLAN dla
poszczegOinych interfejséw switcha.
Procedura zestawienia | Opisuje proces zestawienia
tunelu VPN szyfrowanego kanatlu VPN pomiedzy
urzadzeniami sieciowymi.
6. Bezpieczenstwo | Procedura bezpiecznej | Opisuje zalecenia dotyczace bezpiecznej
urzadzen pracy pracy przy urzadzeniach zainstalowanych
w systemie P2.
Procedura przegladu i| Opisuje sposo6b i czas przegladéw
konserwacji urzadzen okresowych dla poszczegodlnych
urzadzen.
Procedura naprawy | Opisuje sposéb naprawy typowych awarii
urzadzenia urzadzen technicznych.
Procedura planowania | Opisuje spos6b planowania przegladow i
przegladoéw i napraw napraw urzadzen
7. Bezpieczenstwo | Procedura modyfikacji | Opisuje spos6b instalacji aktualizacji
oprogramowania | oprogramowania systemow operacyjnych

operacyjnego wykorzystywanych w systemie P2.
Procedura modyfikacji | Opisuje sposéb instalacji aktualizaciji
oprogramowania oprogramowania  wykonywanych w

trakcie i po okresie gwarancyjnym

Procedura instalacji ustugi
znakowania czasem

Opisuje  spos6b  utworzenia  ustugi
znakowania czasem wraz z wydaniem dla
niej certyfikatu

Procedura instalacji ustugi
OCSP

Opisuje proces utworzenia ustugi OCSP,
tacznie z wydaniem dla niej certyfikatu

Procedura instalacji ustugi
weryfikacji podpisu

Opisuje proces instalacji i konfiguracji
ustugi weryfikacji podpisu zakonczony
uruchomieniem ustugi.

Procedura usuniecia | Opisuje  proces  wycofania  uslugi
ustugi znakowania czasem | znakowania czasem z eksploatacji
Procedura usuniecia | Opisuje  proces  wycofania  uslugi

ustugi weryfikacji podpisu

weryfikacji podpisu z eksploatacji

Procedura usuniecia | Opisuje proces usuniecia z eksploataciji
ustugi OCSP ustugi OCSP, wraz z uniewaznieniem
certyfikatu.

Procedura modyfikacji | Opisuje sposOb instalacji poprawek w
oprogramowania ramach oprogramowania $wiadczacego

uzytkowego ustugi w systemie P2

Procedura wprowadzania
nowego oprogramowania

Opisuje proces uzyskania niezbednych
pozwolen, oraz $ciezke zamawiania
nowego oprogramowania.

Procedura defragmentacji
dysku

Opisuje spos6b uruchomienia narzedzi

do defragmentac;ji dyskow
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Lp. | Kategoria Nazwa procedury Opis
Procedura zarzadzaniem | Opisuje sposob dodawania i usuwania
kont uzytkownikéw | kont w systemach operacyjnych.
systemu operacyjnego
Procedura Opisuje proces uwierzytelnienia
uwierzytelnienia uzytkownikéw w réznych systemach i na
uzytkownikow urzadzeniach
Procedura konfiguracji | Opisuje  spos6b  konfiguracji  profili
uprawnien uprawnien, oraz przypisywania ich do
poszczegoinych kont uzytkownikéw
Procedura kontroli | Opisuje sposéb i czestotliwosé
antywirusowej uruchomienia kontroli przed ztosliwym
oprogramowaniem, na  stacjach i
serwerach w ramach systemu P2
Procedura kontroli | Opisuje sposob uruchomienia
antywirusowej nosnikow skanowania  zewnetrznych  nos$nikéw
danych.
Procedura aktualizacji | Opisuje metody aktualizacji baz sygnatur
oprogramowania dla oprogramowania antywirusowego
antywirusowego
Procedura zarzadzania | Opisuje  procesy obstugi  biblioteki
wersji instalacyjnych | oprogramowania zawierajacej
oprogramowania zarejestrowane nosniki.
8. Zarzadzanie Procedura tworzenia | Opisuje proces tworzenia i rejestrowania
konfiguracja konfiguracji bazowej konfiguracji bazowej stuzacej, jako punkt
odniesienia w przypadku wprowadzonych
zmian.
Procedura wprowadzania | Opisuje proces uzyskiwania niezbednych
zmian w konfiguracji pozwolen, oraz warunki niezbedne do
wykonania zmian w konfiguraciji ustug i
urzadzen w ramach systemu P2
9. Utrzymanie Procedura tworzenia i | Opisuje sposéb tworzenia kopii
dostepnosci odzyskiwania kopii | zapasowej na zadanie uzytkownika
ustug zapasowych
Procedura  przefgczania | Opisuje  czynnosci  niezbedne  do
osrodkow przeniesienia przetwarzania do osrodka
zapasowego
Procedura odtwarzani | Opisuje czynnosci wykonywane podczas
osrodka po awarii odzyskiwania ustug w osrodku
podstawowym.
Procedura naprawy | Opisuje proces zglaszania naprawy
serwisowej serwisowej
Procedura wymiany | Opisuje warunki i czynnosci niezbedne do
urzadzenia wykonania bezpiecznej wymiany
urzadzenia.
Procedura wymiany | Opisuje  czynnosci  niezbedne do
podzespotu wykonania wymiany podzespolu w

urzadzeniu dziatajacym w systemie P2.

Procedury zabezpieczenia
zapasowych urzadzen i
materiatéw
eksploatacyjnych

Opisuje sposéb zabezpieczenia
materiatow eksploatacyjnych
wymaganych do wykonywania proceséw

realizowanych w Systemie P2
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Lp. | Kategoria Nazwa procedury Dpis
Gtéwna procedura obstugi | Ogdllna procedura przetwarzania i reakcji
incydentow na incydenty bezpieczenstwa.
bezpieczenstwa
10. | Postepowanie w | Procedura uruchomienia | Zawiera kryteria uruchomienia i proces
sytuacji planu zachowania | wdrozenia planu zachowania ciggtosci
kryzysowej ciggtosci dziatania dziatania.
Procedura szkolenia z | Opisuje czestotliwos¢ [ zakres
zakresu zachowania | przeprowadzania szkolen z zakresu
ciggtosci dziatania zachowania cigglosci dzialania po
wystapieniu sytuaciji kryzysowych
11. | Rozliczalnosé Gtéwna procedura obstugi | Opisuje proces przetwarzania zdarzeh
zdarzen i | zdarzen systemowych  rejestrowanych  przez
audytowanie system monitorujacy.

Procedura przegladu | Opisuje sposob dostepu i przegladania
dziennikéw zdarzen dziennikéw zdarzen systeméw i ustug.
Procedura archiwizacji | Opisuje proces archiwizacji i czyszczenia
dziennikbéw zdarzen dziennikbéw zdarzen.

Procedura Opisuje proces dokumentowania

dokumentowania audytéw
i kontroli bezpieczenstwa

przeprowadzanych kontroli i
bezpieczenstwa.

audytow

systeméw
Procedura kontroli | Opisuje spos6b pozyskiwania informacji o
aktualnosci wersjach  aktualnie  zainstalowanego

oprogramowania

oprogramowania, oraz skanowaniu w
celu wykrycia zainstalowanych poprawek.

Procedura monitorowania
zasobow

Opisuje spos6b monitorowania
dostepnosci, oraz pojemnosci urzadzen

dziatajacych w systemie P2

10. Serwis gwarancyjny

W ramach realizacji zaméwienia Zamawiajacy bedzie zadat po zakohczeniu umowy (podpisaniu
bez uwag protokotu zakonczenia lll etapu) 36 miesiecznego bezptatnego serwisu gwarancyjnego
Swiadczonego przez Wykonawce niniejszego zamowienia.
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