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Zakres zamowienia

Przedmiotem zamdwienia jest Swiadczenie ustugi utrzymania infrastruktury techniczno-systemowej (ITS):

1) Systemu KRDK,

2) Projektu P2 i P4 wraz z instalacjg i konfiguracjg Podsystemow,

3) Projektu P1, polegajgce na przekazywaniu informacji do Zamawiajgcego o wystgpieniu awarii
elementu ITS.

W ramach Zamowienia Wykonawca zobowigzany jest do Swiadczenia ustugi utrzymania ITS,
zlokalizowanego w trzech osrodkach przetwarzania danych:

A. POPD - Warszawa, ul. Stanistawa Dubois 5A,

B. COPD —do 60 km od osrodka okreslonego w pkt. A i do 60 km od osrodka okreslonego w pkt. C,

C. ZOPD —do 60 km od osrodka okreslonego w pkt. A i do 60 km od osrodka okreslonego w pkt. B.
Zamowienie realizowane bedzie od dnia 15 lipca 2016 roku do dnia 30 listopada 2017 roku.

Zamawiajgcy wymaga, aby w ramach niniejszego Zamdwienia, ustugi realizowane byty na oprogramowaniu
narzedziowym udostepnionym przez Zamawiajgcego zgodnie z Umowg i Zafacznikami. Za zgoda osdéb
wskazanych przez Zamawiajgce, jako osoby do realizacji Umowy moze nastgpi¢ zmiana, na inne
oprogramowanie realizujgce dang funkcjonalnosc.

Wykaz elementdéw ITS stanowig Zataczniki nr 1 i 2 do OPZ, Wykonawca powinien uwzgledni¢ mozliwos¢
zwiekszenia przez Zamawiajgcego ITS wykazanego w Zafacznikach ilosciowo, maksymalnie o 10%.
Zwiekszenie ITS nie moze wptyngé na koszt realizacji Zaméwienia. Zamawiajacy posiada gwarancje na
wszystkie komponenty ITS wykazane w Zataczniku nr 1.

W celu realizacji ustug Zamawiajacy zapewni:

e dostepnos¢ osoby kontaktowej ze strony Zamawiajgcego w trybie 24/7,

e dostep fizyczny na podstawie obowigzujgcej procedury dostepu fizycznego do serwerowni (POPD,
COPD, ZOPD) dla autoryzowanego personelu Wykonawcy, w przypadku koniecznosci wykonania
prac na miejscu w trybie 24/7,

e dostep zdalny w trybie 24/7 dla autoryzowanego personelu Wykonawecy z siedziby zamawiajgcego,

e w uzasadnionych przypadkach dostep zdalny 24/7 dni dla autoryzowanego personelu Wykonawcy
za posrednictwem VPN.
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Wymagania zarzadcze

Projekty realizowane sg zgodnie z metodyka zarzadzania projektami PRINCE2 (wersja 2009). Zgodnie z tg
metodykg zostata opracowana Dokumentacja Inicjujgca Projekt wraz z wymaganymi Strategiami.
Wykonawca zobowiazany bedzie do realizacji dziatah zarzadczych zgodnie z ta dokumentacja, zostanie ona
przekazana przez Zamawiajgcego po podpisaniu Umowy.

Zgodnie z terminologig przyjeta w Projekcie na podstawie w/w dokumentacji, kierownik projektu
niniejszego postepowania po stronie Wykonawcy rozumiany bedzie, jako Kierownik Zespotu Wykonawcy,
a niniejsze zamowienie bedzie realizowane, jako Grupa Zadar wykonywana w ramach projektu.

Dokumentacja zawiera procedury postepowania (np. procedura zgtaszania ryzyka) oraz zasady dla obszaru
zarzadczego (np. klasyfikacja ryzyk projektowych, wzory rejestréw), ktdre zostaty ustanowione dla Projektu,
a ktére beda obowigzywaé¢ Wykonawce. W szczegdlnosci Wykonawca bedzie musiat realizowaé prace
zgodnie z nastepujgcymi wymaganiami:

1) Obsadzenia stanowiska Kierownika Zespotu Wykonawcy reprezentujgcym Wykonawce
w Strukturach organizacyjnych Projektu;

2) Udziatu w strukturze i procesach Projektu okreslonych w Dokumentacji Inicjujgcej Projekt
i Strategiach oraz przestrzeganiu ustalonych Procedur projektowych;

3) Wspodtdziatania z Zamawiajgcym oraz pozostatymi podmiotami realizujgcymi prace w ramach
Projektu w toku wykonywania Umowy oraz w ramach Struktury organizacyjnej Projektu;

4) Przygotowania i przestrzegania zaakceptowanych planéw dziatan i harmonograméw dziatan
Projektu zwigzanych z realizacjg prac objetych przedmiotem Umowy zgodnie z wymaganiami;

5) Wspotdziatania z Biurem Wsparcia Projektu w zakresie tworzenia i aktualizacji planéw Projektu oraz
monitorowania i kontroli prac;

6) Wspotdziatania z Zamawiajgcym w zakresie realizacji dziatan odnoszacych sie do zarzadzania
ryzykiem Projektu — na zasadach okreslonych w Strategiach;

7) Wspotdziatania z Zamawiajgcym w zakresie realizacji dziatan odnoszacych sie do zarzadzania
jakoscig na zasadach okreslonych w Strategiach;

8) Przestrzegania zasad uzycia repozytorium projektowego prowadzonego przez Biuro Wsparcia
Projektu oraz wykorzystywania tego repozytorium w prowadzonych pracach;

9) Przestrzegania zasad wytwarzania dokumentacji oraz ich szablonéw wytworzonych w Projekcie
zgodnie z przyjetymi Strategiami.
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Specyfikacja wymagan

Niniejszy rozdziat zawiera liste ustug utrzymaniowych oraz wymagan dla nich, ktérych realizacja jest
przedmiotem niniejszego Zamoéwienia.

Ustugi (oznaczone prefiksami "USL." zgrupowane sg w ramach niniejszego Zamdwienia. Cze$¢ ustug posiada
pod ustugi oznaczone prefiksem "USL.x.", gdzie "x" jest numerem ustugi nadrzedne;.

Kazda ustuga okreslona jest poprzez parametr SLA oraz wymagania szczegdétowe. Oba te elementy stanowig
wymagania okreslajace sposdb realizacji przedmiotu Zamdwienia.

Wymagania

USL.01 - Opiniowanie dokumentacji Systemu KRDK oraz Projektu P2 i P4 w zakresie ITS

W zakresie ustugi znajduje sie zapewnienie spdjnosci dokumentacji dla Systemu KRDK oraz Projektu P2 i P4
z wymaganiami wszystkich podmiotéw zaangazowanych w realizacje Systemu KRDK oraz Projektu P2 i P4.
SLA dla ustugi 8/5.

Wymagania
WYM.001 - Opiniowanie dokumentu

W ramach ustugi Wykonawca bedzie zobowigzany do zaopiniowania dokumentacji dotyczacej ITS
przekazanego przez Zamawiajgcego.

WYM.002 - Lista uwag

W ramach ustugi Wykonawca zobowigzany jest do opracowania listy uwag do otrzymanych
dokumentdw w formie wyznaczonej przez Zamawiajgcego.

WYM.003 - Udziat w Przegladzie Jakosci

Wykonawca zobowigzany jest do udziatu w procedurze Przeglagdu Jakosci ustalonej w ramach
projektu w zakresie uwag przez siebie zgtoszonych.

USL.02 - Inicjalna konfiguracja ITS

W zakresie ustugi znajduje sie wykonanie inicjalnej konfiguracji ITS dla Systemu KRDK oraz Podsystemoéw
Projektu P2 i P4 zgodnie z dokumentacjg otrzymana od Zamawiajgcego. SLA dla ustugi 24/7.

Wymagania
WYM.04 - Kierownik Instalacji

Wykonawca musi udostepnic¢ Kierownika Instalacji odpowiedzialnego za koordynowanie prac nad
poprawng instalacja, konfiguracja i uruchomienie ITS. Zamawiajgcy moze zleci¢ nadzér prac
instalacyjnych wykonywanych przez Wykonawce. Celem nadzoru prac jest weryfikowanie prac
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instalacyjnych pod katem zgodnosci z projektem technicznym, wytycznymi producentow.
Wykonawca musi stosowac sie do polecen kierownika nadzoru.

WYM.005 - Konfiguracja inicjalna ITS

W ramach ustugi Wykonawca zobowigzany jest do skonfigurowania, zgodnie z otrzymang
dokumentacja, infrastruktury objetej Zamdwieniem.

W szczegdlnosci wymagane bedzie okablowanie utrzymywanego ITS.
WYM.006 - Hardening

Konfiguracja ITS poza osiggnieciem wymaganych funkcjonalnosci ITS, musi obejmowac réwniez
hardening (utwardzanie) ITS zaproponowany przez zespoty specjalistyczne Zamawiajgcego, strony
trzecie lub samego Wykonawce.

USL.03 - Utrzymanie HP SM

W zakresie ustugi znajduje sie implementacja oraz utrzymanie funkcji i procesdéw przewidzianych
W organizacji Zamawiajgcego w systemie HP SM w Srodowisku testowym i produkcyjnym.

SLA dla ustugi 24/7.

Wymagania
WYM.007 — Service Desk

Funkcja Service Desk ma stuzyé do dokumentowania i Sledzenia zgtoszen, rejestrowanych przez
pierwsza linie wsparcia oraz wynikajgcych z integracji z Contact Center. Zgltoszenia, majg by¢
ewidencjonowane, majg przechowywac informacje na temat zgtoszonych problemdéw i majg by¢
punktem wyjscia do generowania zlecen dla specjalistow z drugiej linii wsparcia. Na podstawie
zgtoszen Konsultant pierwszej linii wsparcia utworzy incydent, ktéry musi zostaé przypisywany do
realizacji przez odpowiednig grupe wsparcia.

WYM.008 — Zarzadzanie Incydentami

Zarzadzanie Incydentami to komponent, ktéry ma byé odpowiedzialny za rozwigzywanie
incydentdw, ktdre nie zostaty rozwigzane przez pierwszg linie wsparcia. Modut ten, w poréwnaniu z
funkcjg Service Desk, udostepni¢ musi funkcjonalnosci umozliwiajgce przypisanie lub zmiane grup
wsparcia, generowanie powiadomien, eskalacje na podstawie czaséw wynikajgcych z obstugi
danego incydentu, mierzenia czaséw reakcji i SLA dla Incydentow w zaleznosci od krytycznosci
(kategorii Incydentu). W ramach procesu obstugiwane muszg by¢ réwniez incydenty pochodzace z
systeméw zewnetrznych.

WYM.009 — Zarzadzanie Wiedzg

Modut Bazy Wiedzy musi opierac sie na wiedzy pozyskanej z rozwigzan incydentéw i problemoéw
(obejsé) oraz na dokumentach wiedzy, wpisanych bezposrednio przez wyznaczonych pracownikéw.
Dokumenty wyszukane za pomocg przegladarki Bazy Wiedzy powinny by¢ wykorzystywane jako
rozwigzanie biezgcego incydentu czy tez problemu.

@®
€]

Strona 5z 20



b | - ®
CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE J ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska

tel: +48 22 597-09-27 » fax: +48 22 597-09-47
biuro@csioz.gov.pl ® www.csioz.gov.pl
Skrytka ESP: /csiozgovpl/skrytka

USL.04 - Integracja HP SM

W zakresie ustugi znajduje sie integracja systemu HP SM z innymi systemami wskazanymi przez
Zamawiajgcego. Sposéb komunikacji pomiedzy poszczegdlnymi systemami integrowanymi z HP SM musi
zostac¢ okreslony w Projekcie technicznym integracji.

SLA dla ustugi 24/7.

Ponizej przedstawiono liste systemdéw zewnetrznych przewidzianych do integracji z systemem HP SM
W organizacji Zamawiajacego.

Lp. | System Zakres integracji
1 | System Pocztowy | Realizacja automatycznych powiadomien z systemu (przydzielenie zadan
do realizacji, alerty, eskalacje, integracje z systemami zewnetrznymi itp.).
2 | HP Operation Automatyczne przekazywanie do systemu HP SM wybranych zdarzen
Bridge zachodzacych w monitorowanym srodowisku informatycznym bedgacych
wynikiem korelacji pomniejszych zdarzen wygenerowanych na poziomie
systemu.
3 | System MS Active | Umozliwienie automatycznego logowania do systemu na podstawie
Directory autoryzacji w Active Directory (single sign-on).
4 | HP uCMDB Zasilenie Procesu Zarzadzania Konfiguracjg danymi o ustugach
i infrastrukturze, gromadzonymi w systemie HP uCMDB.
5 | Bramka SMS Realizacja automatycznych powiadomien z systemu (alerty, eskalacje,
integracje z systemami zewnetrznymi itp.).

WYM.010 — Opracowanie projektu technicznego integracji

Wykonawca opracuje dokument opisujgcy zakres wymienianych informacji pomiedzy
integrowanymi systemami oraz techniczny opis planowanego sposobu wykonania integracji.

WYM.011 — Opracowanie scenariuszy testow akceptacyjnych

Wykonawca opracuje dokument opisujgcy przypadki testowe umozliwiajgce zweryfikowanie
poprawnosci wdrozenia integracji.

WYM.012 — Opracowanie technicznej dokumentacji powykonawczej, administracyjnej i uzytkowej

Wykonawca opracuje dokument opisujgcy techniczny sposéb wykonania integracji, dokumentacje
administracyjng i dokumentacje uzytkowsa.

USL.05 - Monitorowanie ITS

W zakresie ustugi znajduje sie monitorowanie infrastruktury techniczno-systemowej wykorzystywanej przez
System KRDK oraz Podsystemy P2 i P4. W ramach ustugi przekazywane bedg Zamawiajagcemu raporty
w ustalonym zakresie i formacie. SLA dla ustugi 24/7.
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Wymagania
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WYM.013 — Wykrywanie anomalii

Wykonawca w ramach ustugi zobowigzany jest do wykrywania anomalii w pracy ITS, ich
kategoryzowania oraz priorytetyzacji.

WYM.014 — Zgtaszanie anomalii

Wykonawca jest zobowigzany do zgtaszania incydentow zgodnie z zaakceptowanym podejsciem
przez Zamawiajgcego i Wykonawce.

WYM.015 — System gromadzenia informacji o infrastrukturze teleinformatycznej.

System musi stanowi¢ jednoczesnie centralng baze informacji o jednostkach konfiguracji
w infrastrukturze Zamawiajgcego. Zamawiajgcy posiada system zarzadzania konfiguracjg, oparty
o oprogramowanie HP Universal Configuration Management Database (HP uCMDB).

WYM.015.01 — Wykonawca zobowigzany jest do zainstalowania i skonfigurowania systemu zgodnie
z ponizszym zakresem:

1) Wpykonanie instalacji 3 instancji oprogramowania: produkcyjnej, testowej i rozwojowe;j.

2) Wykonanie integracji wszystkich instancji systemu z oprogramowaniem HP Service Manager
w zakresie przekazywania informacji o infrastrukturze i modelach ustug.

3) Woykonanie integracji poszczegdlnych instancji systemu z oprogramowaniem HP Systems
Insight Manager w zakresie pozyskiwania informacji o infrastrukturze sprzetowej.

4) Zasilenie bazy uCMDB informacjami o jednostkach konfiguracji na podstawie informacji
dostarczonych przez Zamawiajgcego.

5) Woykonanie nie wiecej niz 20 modeli ustug biznesowych na podstawie zestawienia ustug, ktore
zostanie dostarczone przez Zamawiajgcego w trakcie wdrozenia systemu.

6) Wykonanie modeli ustug technicznych zaimplementowanych w ramach projektu.
7)  Wykonawca uzupetni dokumentacje powykonawczj o:

a. Procedury administracyjne systemu,

b. Procedury eksploatacyjne systemu.

WYM.15.02 — Wpykonawca jest zobowigzany do instalacji i konfiguracji oprogramowania
posiadanego przez Zamawiajgcego oraz do uruchomienia i skonfigurowania systemu
monitorowania ITS z podziatem na nastepujgce elementy:

WYM.15.02.01 — System monitorowania systemdw operacyjnych i aplikacji.

System monitorowania systeméw operacyjnych i aplikacji musi opiera¢ sie na posiadanych przez
Zamawiajgcego narzedziach HP Operations Bridge, HP SiteScope oraz HP Service Health Reporter.
Wykonawca zobowigzany jest do uruchomienia i skonfigurowania systemu zgodnie z zakresem:

1) Instalacja oprogramowania w sposoéb umozliwiajgcy monitorowanie we wszystkich osrodkach
Zamawiajgcego.
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Wykonawca zainstaluje agenty systemu Operations Bridge zgodnie z projektem technicznym.

Wykonawca skonfiguruje monitorowanie infrastruktury wirtualizacyjnej zgodnie z zakresem
(zakres minimalny):

a. Dostepnosc systemu zarzgdzania sSrodowiskami wirtualnymi,
b. Dostepnos¢ hostow,

c. Wydajnos¢ hostow(CPU, pamieé operacyjna),

d. Woykorzystanie przestrzeni dyskowe;j.

Wykonaweca skonfiguruje monitorowanie serweréw w celu informowania o zdarzeniach
dotyczacych systemu operacyjnego (zakres minimalny):

a. Dostepnosé,

b. Wykorzystanie pamieci RAM,

c. Wykorzystanie przestrzeni SWAP w systemach Linux,

d. Obcigzenie CPU (Load),

e. Woykorzystanie przestrzeni dyskowej,

f. Dziatanie kluczowych proceséw,

g. Weryfikacja logow systemowych pod katem wystepowania zdarzen krytycznych.

Wykonawca skonfiguruje monitorowanie w celu informowania o zdarzeniach dotyczacych
serwerow aplikacyjnych (zakres minimalny):

a. Dziatanie procesu (lub proceséw) serwera aplikacyjnego,
b. Nastuchiwanie na porcie serwera aplikacyjnego,
c. Monitorowanie logéw aplikacji pod katem wystepowania btedéw krytycznych.

Wykonawca skonfiguruje monitorowanie w celu informowania o zdarzeniach dotyczacych
serwerdw bazodanowych (zakres minimalny):

a. Dziatanie procesu (lub proceséw) serwera bazodanowego,
b. Nastuch na porcie,
c. Dostepnosé i wydajnosci baz danych.

Wykonaweca skonfiguruje monitorowanie w celu informowania o zdarzeniach w systemach
technicznych, takich jak:

a. Microsoft AD,
b. poczta elektroniczna,
C. serwer czasu.

Wykonaweca skonfiguruje monitorowanie poszczegdlnych narzedzi systemu monitorowania
(zakres minimalny):

a. Dostepnosé poszczegdlnych systemow monitorowania.
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9) Wykonawca skonfiguruje narzedzie HP Service Health Reporter w zakresie (zakres minimalny):
a. Dostepu do agentdw systemu monitorowania,
b. Prezentacji raportéw wydajnosciowych monitorowanych systemow.

10) Wykonawca zintegruje instancje narzedzi HP SiteScope z HP Operations Bridge.

11) Wykonawca zintegruje narzedzie HP Operations Bridge z HP Service Manager w zakresie
przekazywania krytycznych zdarzen w postaci incydentéw.

12) Wykonawca zintegruje narzedzie HP Systems Insight Manager z HP Operations Bridge
w zakresie przekazywania zdarzen z monitorowanej infrastruktury.

13) Wykonawca zintegruje narzedzia HP SiteScope i HP Operations Bridge z ustugami
infrastrukturalnymi:

a. Microsoft AD w celu uwierzytelniania uzytkownikow,

b. SMTP w celu umozliwienia przekazywania powiadomien.
14) Wykonawca uzupetni dokumentacje powykonawczg o:

a. Procedury administracyjne systemu,

b. Procedury eksploatacyjne systemu.

WYM.15.02.02 — System monitorowania infrastruktury serwerowej.

System monitorowania infrastruktury serwerowej musi opiera¢ sie na posiadanym przez
Zamawiajgcego oprogramowaniu HP Systems Insight Manager. Wykonawca zobowigzany jest do
uruchomienia i skonfigurowania systemu zgodnie z zakresem:

1) Instalacja oprogramowania w sposdb umozliwiajgcy monitorowanie we wszystkich osrodkach
Zamawiajgcego.

2) Integracja z systemem wirtualizacji.

3) Integracja z systemem zarzadzania zdarzeniami HP Operations Bridge w zakresie
przekazywania informacji o zdarzeniach w infrastrukturze serwerowej.

4) Wykonawca uzupetni dokumentacje powykonawczj o:
a. Procedury administracyjne systemu,
b. Procedury eksploatacyjne systemu.
WYM.15.02.03 — System monitorowania pamieci dyskowych.
System monitorowania pamieci musi by¢é oparty o posiadane przez Zamawiajacego

oprogramowanie HP Storage Operations Manager. Wykonawca zobowigzany jest do uruchomienia
i skonfigurowania systemu zgodnie z zakresem:

1) Instalacja oprogramowania w sposob umozliwiajgcy monitorowanie we wszystkich osrodkach
Zamawiajgcego.

2) Konfiguracja dostepow do urzadzen.

3) Konfiguracja prezentacji trendéw wykorzystania i wydajnosci przestrzeni dyskowej.
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4) Konfiguracja prezentacji map topologii infrastruktury dyskowej.

5) Integracja systemu HP SOM z systemem HP Operations Bridge w zakresie przekazywania
informacji o zdarzeniach w infrastrukturze dyskowej.

6) Integracja systemu HP SOM z systemem HP Service Health Reporter w zakresie przekazywania
informacji o metrykach wydajnosciowych i dostepnosci w celach raportowania.

7) Wykonawca uzupetni dokumentacje powykonawczg o:
a. Procedury administracyjne systemu,
b. Procedury eksploatacyjne systemu.

WYM.15.02.04 — System monitorowania sieci LAN.

System monitorowania sieci LAN musi by¢ realizowany za pomocg posiadanego przez
Zamawiajgcego oprogramowania HP Intelligent Management Center (HP IMC). Wykonawca
zobowigzany jest do uruchomienia i skonfigurowania systemu zgodnie z zakresem:

1) Instalacja oprogramowania w sposéb umozliwiajgcy monitorowanie we wszystkich osrodkach
Zamawiajgcego.

2) Konfiguracja dostepu do urzadzen za pomocg SNMP oraz SSH.
3) Konfiguracja monitorowania urzgdzen pod katem:
a. Dostepnosci,
b. Stanu interfejséw sieciowych,
c. Wpykorzystania interfejséw sieciowych,
d. Woykorzystania pamieci,
e. Obcigzenia CPU,
f. Temperatury urzadzenia.
4) Konfiguracja wykonywania automatycznej kopii zapasowej plikow konfiguracyjnych urzadzen.
5) Konfiguracja serwera RADIUS do centralnego uwierzytelniania uzytkownikow.
6) Przygotowanie raportdw o stanie urzagdzen np. potgczenia interfejséw, raport zmian i inne.

7) Integracja z HP Operations Bridge w kontekscie przekazywania informacji o zdarzeniach
w infrastrukturze sieciowej.

8) Woykonawca uzupetni dokumentacje powykonawczg o: Procedury administracyjne systemu,
Procedury eksploatacyjne systemu

WYM.15.02.05 — System monitorowania sieci SAN.

System monitorowania sieci SAN musi by¢ realizowany za pomocg posiadanego przez
Zamawiajgcego oprogramowania HP Network Advisor. Wykonawca zobowigzany jest do
uruchomienia i skonfigurowania systemu zgodnie z zakresem:

1) Instalacja oprogramowania zgodnie z zaakceptowanym projektem technicznym.
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2) Konfiguracja dostepow do urzadzen SAN.

3) Konfiguracja wykrywania infrastruktury SAN.

4) Konfiguracja monitorowania infrastruktury SAN w zakresie:
a. Dostepnos,
b. Wydajnosc.

5) Integracja systemu z narzedziem HP Operations Bridge w zakresie przekazywania informacji o
zdarzeniach w infrastrukturze SAN.

6) Konfiguracja wykonywania automatycznej kopii zapasowej plikéw konfiguracyjnych urzadzen.

7) Wykonaweca uzupetni dokumentacje powykonawczg o: Procedury administracyjne systemu,
Procedury eksploatacyjne systemu

WYM.016 - Dostep do narzedzi

Wykonawca zobowigzany jest do zapewnienia Zamawiajgcemu dostepu do wykorzystywanych
narzedzi.

WYM.017 - Automatyczne powiadomienia

Wykonawca zobowigzany jest do skonfigurowania narzedzi w sposdb umozliwiajgcy generowanie
automatycznych powiadomied o alertach generowanych przez system monitoringu, w postaci
wiadomosci e-mail oraz wiadomosci SMS.

WYM.018 - Zmiany zakresu monitorowania

W nastepstwie i na podstawie comiesiecznego raportu Wykonawca zobowigzany jest do
wprowadzenia zmian do infrastruktury monitorujgcej, uwzgledniajac przy tym zalecenia
Zamawiajgcego. Wprowadzane zmiany nie beda wykraczaty poza wymagania opisane w niniejszym
OPz.

WYM.019 - Przeglady ITS

W ramach ustugi Wykonawca zobowigzany jest do uczestniczenia w okresowych przeglgdach ITS
zgodnie z planami przegladéw okresowych przedstawionymi przez Zamawiajgcego na podstawie
wymagan producenta sprzetu.

WYM.020 - Przeglady ITS Projektu P1 (po marcu 2017 r. wymaganie opcjonalne — w trybie zlecen

miesiecznych).

W ramach ustugi Wykonawca przekazywat bedzie informacje do Zamawiajgcego o wystgpieniu
awarii elementu ITS. W przypadku wystgpienia awarii Wykonawca zobowigzany jest do zebrania
i przekazania informacji wymaganych do dokonania zgtoszenia gwarancyjnego przez
Zamawiajgcego. Przeglad ITS Projektu P1 wykonywany bedzie raz w miesigcu w terminie
uzgodnionym miedzy stronami z czego sporzadzany bedzie raport dotyczgcy wykrytych awarii.

USL.06 - Obstuga zmian
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W zakresie ustugi znajduje sie realizacja wszelkich zmian konfiguracyjnych wynikajgcych z prac
projektowych, probleméw wykrytych na sSrodowisku produkcyjnym oraz zleconych przez Zamawiajgcego.

SLA dla ustugi 24/7.

Wymagania
WYM.021 - Obstuga zmian

W ramach ustugi Wykonawca zobowigzany jest do wdrazania zmian w konfiguracji i instalacji ITS na
podstawie zleceh przekazanych przez Zamawiajgcego lub podmiot uprawniony do tego przez
Zamawiajgcego. Wzér zlecenia zostanie zaproponowany przez Wykonawce i przedstawiony
Zamawiajgcemu do akceptacji. Zakres ITS objetego zmianami nie bedzie wykraczat poza opis
zawarty w niniejszym OPZ. Wykonawca zobowigzany jest do zdefiniowania okna serwisowego,
w ramach ktérego mozliwe bedzie wdrazanie zmian. Podejscie do wprowadzania zmian, liczba
okien serwisowych oraz ich dtugos¢ podlegac bedg akceptacji Zamawiajgcego.

WYM.022 - Konsultacje

W ramach ustugi Wykonawca zobowigzany jest do s$wiadczenia konsultacji technicznych.
Konsultacje przeznaczone beda dla przedstawicieli Zamawiajgcego lub podmiot uprawniony do
tego przez Zamawiajgcego i dotyczyé bedg przedmiotu Zamowienia. Konsultacje odbywac sie beda
w siedzibie Zamawiajgcego w wymiarze nie wiekszym niz 40 godzin miesiecznie.

USL.07 — Instalacja Systemu KRDK oraz Podsysteméw P2 i P4 na zadanie

W zakresie ustugi znajduje sie instalacja Systemu KRDK oraz Podsystemdéw P2 i P4 na podstawie zlecenia
przekazanego przez Zamawiajacego.

SLA dla ustugi 24/7.

Wymagania
WYM.023 - Instalacja Systemu KRDK lub Podsystemdw P2 i P4

W ramach ustugi Wykonawca na podstawie zlecenia dostarczonego przez Zamawiajgcego lub
podmiot uprawniony do tego przez Zamawiajgcego, zobowigzany jest do instalacji Systemu KRDK
lub Podsysteméw P2 i P4 na podstawie dokumentacji administracyjnej (DA) dostarczonej przez
Zamawiajgcego dla Sytemu KRDK oraz Podsystemédw P2 i P4. Wzor zlecenia zostanie
zaproponowany przez Wykonawce i przedstawiony Zamawiajagcemu do akceptacji.

USL.08 - Konfiguracja ITS na zadanie

W zakresie ustugi znajduje sie wdrazanie zmian ITS na podstawie zlecenia przekazanego przez
Zamawiajgcego.

SLA dla ustugi 24/7.

Wymagania
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WYM.024 - Weryfikacja paczki instalacyjnej

W ramach ustugi Wykonawca zobowigzany jest do weryfikacji paczek instalacyjnych wraz
z dokumentacjg pod wzgledem kompletnosci i poprawnosci.

WYM.026 - Instalacja i konfiguracja ITS

W ramach ustugi Wykonawca jest zobowigzany do instalacji i konfiguracji ITS objetego niniejszym
Zamoéwieniem na podstawie zlecen przekazywanych przez Zamawiajgcego lub podmiot uprawniony
do tego przez Zamawiajgcego. Wzér zlecenia zostanie zaproponowany przez Wykonawce
i przedstawiony Zamawiajgcemu do akceptacji.

USL.09 - Realizacja kopii zapasowych

W zakresie ustugi znajduje sie biezgce tworzenie kopii zapasowych dla srodowisk produkcyjnych
i nieprodukcyjnych Systemu KRDK oraz podsystemow P2 i P4,

SLA dla ustugi 24/7.

Wymagania
WYM.027 - Utworzenie Systemu Kopii Zapasowych
W ramach ustugi Wykonawca jest zobowigzany do utworzenia Systemu Kopii Zapasowych (SKZ).
WYM.028 - Wykonywanie kopii zapasowych

W ramach ustugi Wykonawca zobowigzany jest do wykonywania kopii zapasowych we wszystkich
osrodkach przetwarzania za pomoca oprogramowania dostarczonego przez Zamawiajgcego.

WYM.029 - Sktadowanie kopii zapasowych

W ramach ustugi Wykonawca zobowigzany jest do sktadowania kopii zapasowych zgodnie z polityka
bezpieczenstwa w ramach ITS dostarczonego przez Zamawiajgcego.

WYM.030 - Weryfikacja poprawnosci kopii zapasowych

Wykonawca w ramach ustugi zobowigzany jest do weryfikowania prawidtowosci wykonania kopii
zapasowych i podjecia dziatan korekcyjnych w przypadku stwierdzenia btedow.

WYM.031 - Dziatania biezgce SKZ

W ramach ustugi Wykonawca zobowigzany jest do wykonywania dziatan biezgcych zwigzanych
z obstugg SKZ, w tym:

1) Monitorowania stanu pracy SKZ.

2) Monitorowania dostepnosci SKZ.

3) Monitorowania wydajnosci SKZ.

4) Monitorowania sesji backupowych.

5) Monitorowania przestrzeni dyskowej, na ktdrej mieszczg sie bazy SKZ.

6) Monitorowanie stanu nosnikow w SKZ.

(]
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7) Biezace dostosowywanie harmonogramu sesji backupowych do aktualnych potrzeb w
porozumieniu z Zamawiajacym.

8) Planowanie i uzgadnianie z Zamawiajacym zmian zwigzanych z SKZ.

USL.10 - Obstuga aktualizacji

W zakresie ustugi znajduje sie wdrazanie aktualizacji ITS zgodnie z zaleceniami producenta i wnioskami
Zamawiajgcego.

SLA dla ustugi 24/7.

Wymagania

WYM.032 - Obstuga aktualizacji

W ramach ustugi Wykonawca zobowigzany jest do utrzymywania aktualnosci ITS
wykorzystywanego w ramach wszystkich srodowisk.

WYM.033 - Monitorowanie dostepnosci poprawek

W ramach ustugi Wykonawca zobowigzany jest do biezgcego monitorowania wydawanych
aktualizacji oraz poprawek ITS. Zamawiajagcy na wniosek Wykonawcy umozliwi dostep do
powiadomiern producentdw oprogramowania i sprzetu z mozliwoscia automatycznych
powiadomien w ramach posiadanych Umdw gwarancyjnych.

WYM.034 - Raportowanie

W ramach ustugi Wykonawca zobowigzany jest do sporzadzania raportéw o wydanych
aktualizacjach oraz poprawkach z podziatem na kategorie.

WYM.035 - Instalacja aktualizacji i poprawek

W ramach ustugi Wykonawca zobowigzany jest do implementacji aktualizacji oraz poprawek
zatwierdzonych przez Zamawiajgcego.

WYM.036 - Weryfikacja aktualizacji i poprawek

W ramach ustugi Wykonawca zobowigzany jest do kazdorazowej weryfikacji planowanej zmiany
konfiguracji w Srodowisku nieprodukcyjnym wskazanym przez Zamawiajgcego.

USL.11 - Zapewnienie ochrony antywirusowej

W zakresie ustugi znajduje sie utrzymywanie aktualnosci oprogramowania antywirusowego.
SLA dla ustugi 24/7.

Wymagania

[

WYM.037 - Aktualizacja oprogramowania antywirusowego

Wykonawca zobowigzany jest w ramach ustugi do zapewnienia biezacej aktualizacji
oprogramowania antywirusowego oraz jego baz.
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WYM.038 - Plan skanowania

Wykonawca zobowigzany jest do przygotowania planu skanowania uwzgledniajgcego wszystkie
serwery i stacje zarzadzajgce. Plan podlega¢ bedzie akceptacji Zamawiajgcego. Wykonawca jest
zobowigzany do skonfigurowania infrastruktury antywirusowej zgodnie z zaakceptowanym planem.

WYM.039 - Przechowywanie plikéw poddanych kwarantannie

Wykonawca zobowigzany jest do przechowywania plikéw poddanych kwarantannie przez okres
ustalony z Zamawiajgcym.

USL.12 - Zarzadzanie licencjami

W zakresie ustugi znajduje sie zarzadzanie licencjami wykorzystywanymi w ramach ITS.
SLA dla ustugi 8/5.

Wymagania

WYM.040 - Zarzadzanie licencjami

Wykonawca w ramach ustugi zobowigzany jest do przygotowania wciggu 30 dni po podpisaniu
Umowy raportu dotyczacego zainstalowanego oprogramowania na ITS objetym niniejszym
Zamowieniem.

WYM.041 - Monitorowanie wykorzystania licencji

W ramach ustugi Wykonawca zobowigzany jest do monitorowania stanu wykorzystania licencji na
podstawie dostarczonego przez Zamawiajacego zestawienia posiadanych licencji oraz sporzadzania
miesiecznych raportéw o stanie wykorzystania licencji.

WYM.042 - Instalacja oprogramowania firm trzecich

W ramach ustugi Wykonawca zobowigzany jest do instalacji i konfiguracji narzedzia IBM License
Metric Tool, w celu monitorowania zasobdéw oraz generowania raportéw zgodnie z umowa
licencyjng IBM Passport Advantage. Za generowanie i podpisywanie raportdw odpowiada
przedstawiciel Zamawiajacego.

USL.13 - Aktualizacja dokumentacji ITS

W zakresie ustugi znajduje sie aktualizacja dokumentacji w wyniku wdrozonych zmian konfiguracji ITS.
SLA dla ustugi 8/5.

Wymagania

WYM.043 - Aktualizacja dokumentac;ji ITS.

W ramach ustugi Wykonawca zobowigzany jest do aktualizacji dokumentacji administracyjnej
i eksploatacyjnej po wdrozeniu zmiany w konfiguracji ITS.

USL.14 - Przejecie do utrzymania

[
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W zakresie ustugi znajduje sie przejecie ITS dla Systemu KRDK oraz podsystemdéw P2 i P4 do utrzymania.
SLA dla ustugi 8/5.

Wymagania

WYM.044 - Dostosowanie konfiguracji ITS

W ramach ustugi Wykonawca zobowigzany jest do dostosowania konfiguracji i instalacji ITS na
podstawie przebiegu testéw Wydania oraz zalecen Zamawiajgcego. Po zakonczeniu zmian
Wykonawca zobowigzany jest do aktualizacji dokumentacji ITS.

WYM.045 - Przejecie do utrzymania

W ramach ustugi Wykonawca zobowigzany jest do przejecia infrastruktury systemowo-technicznej
wdrazanej w ramach Wydania do utrzymania. Przejecie odbywaé sie bedzie na podstawie
protokotu. Wzdér protokotu opracowany zostanie przez Wykonawce i przekazany do akceptacji
Zamawiajgcego.

WYM.046 - Odmowa przyjecia do utrzymania

W przypadku, w ktérym produkty w razacy sposob nie spetniajg wytycznych umozliwiajgcych ich
produkcyjne uruchomienie Wykonawca zobowigzany jest do przedstawienia Zamawiajgcemu
stosownego raportu. Wzdr raportu zostanie przygotowany przez Wykonawece i przedstawiony do
akceptacji Zamawiajgcemu. Na podstawie raportu Zamawiajagcy moze podjgé decyzje o
wstrzymaniu produkcyjnego wdrozenia.

USL.15 - Obstuga awarii

W zakresie ustugi znajduje sie biezgca obstuga awarii ITS dla Systemu KRDK oraz Podsystemdw P2 i P4.
SLA dla ustugi 24/7.

Wymagania

WYM.047 - Przygotowanie zgtoszenia gwarancyjnego

W ramach ustugi Wykonawca zobowigzany jest, jezeli sytuacja tego wymaga, przygotowania
zgtoszenia gwarancyjnego do dostawcy danego elementu ITS. Zgtoszenie musi sie odbywa¢ zgodnie
z wymaganiami dostawcy elementu ITS i zosta¢ zaakceptowane przez Zamawiajgcego. Zgtoszenie
przekazywane jest do Zamawiajgcego. Zamawiajgcy przekazuje zgtoszenie do dostawcy danego
elementu.

WYM.048 - Obstuga awarii

W ramach ustugi Wykonawca zobowigzany jest do obstugi i usuwania skutkéw awarii ITS.
Wykonawca jest zobowigzany do Diagnozy i zgtoszenia Zamawiajgcemu wykrytej awarii ITS.

USL.16 - Odtwarzanie aplikacji z kopii zapasowych
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W zakresie ustugi znajduje sie przywracanie elementéw ITS dla Systemu KRDK oraz dla Podsystemoéw P2 i P4
z wykonanych wczesniej kopii zapasowych.

SLA dla ustugi 24/7.

Wymagania
WYM.049 - Odtwarzanie ITS

W ramach ustugi Wykonawca zobowigzany jest do odtworzenia ITS z kopii zapasowych jezeli zakres
awarii tego wymaga. Odtworzenie odbywaé sie bedzie na podstawie planu odtworzenia
przygotowanego przez Wykonawce i przedstawionego Zamawiajgcemu do akceptacji.

WYM.050 - Testy po odtworzeniu

W ramach ustugi Wykonawca zobowigzany jest kazdorazowo po odtworzeniu ITS z kopii
zapasowych do wykonania testéw regresji okreslonych w planie odtworzenia.

USL.17 - Udziat w testach

W zakresie ustugi znajduje sie udziat w testach prowadzonych dla systemy KRDK oraz dla podsystemdw P2
i P4.

SLA dla ustugi 24/7.

Wymagania
WYM.051 - Wsparcie testow

W ramach ustugi Wykonawca zobowigzany jest do wsparcia od strony konfiguracji ITS testéw
aplikacji w szczegdlnosci w zakresie:

1) Szybkiego udostepniania logéw.

2) Roboczego przekazywania wynikdw monitorowania dostepnosci na poszczegélnych
poziomach.

USL.18 - Instalacja i konfiguracja CyberArk Privileged Identity Management

W zakresie ustugi znajduje sie instalacja i konfiguracja CyberArk Privileged Identity Management w zakresie
ITS objetego niniejszym Zamowieniem we wszystkich osrodkach Zamawiajgcego.

SLA dla ustugi 24/7.

Wymagania
WYM.052 — Opracowanie projektu technicznego instalacji i konfiguracji
Wykonaweca opracuje dokument opisujacy planowang instalacje i konfiguracje.

WYM.053 — Opracowanie scenariuszy testéw akceptacyjnych
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Wykonawca opracuje dokument opisujgcy przypadki testowe umozliwiajgce zweryfikowanie
poprawnosci instalacji i konfiguracji.

WYM.052 - Instalacja i konfiguracja CyberArk Privileged Identity Management

W ramach ustugi Wykonawca zobowigzany jest do instalacji i konfiguracji CyberArk Privileged
Identity Management we wszystkich osrodkach Zamawiajgcego w celu zabezpieczania, zarzgdzania
i automatycznej zmiany haset kont uprzywilejowanych, a takze monitorowania wszystkich czynnosci
zwigzanych z tymi kontami, w tym nagrywania sesji administracyjnych.

WYM.053 — Opracowanie technicznej dokumentacji powykonawczej
Wykonawca opracuje dokument opisujgcy techniczny sposéb instalacji i konfiguracji.
WYM.054 — Opracowanie dokumentacji administracyjnej i uzytkowej

Wykonawca opracuje dokument opisujgcy administrowanie i uzytkowanie zainstalowanego
rozwigzania.

WYM.055 - Utrzymanie CyberArk Privileged Identity Management

W ramach ustugi Wykonawca zobowigzany jest do utrzymania zainstalowanego rozwigzania we
wszystkich osrodkach Zamawiajgcego.

USL.19 - ll-ga linia wsparcia

W zakresie ustugi znajduje sie Swiadczenie ll-giej linii wsparcia w zakresie ITS objetego niniejszym
Zamoéwieniem. Wykonawca zobowigzany jest korzystac z ITSM wskazanego przez Zamawiajgcego.

SLA dla ustugi 24/7.

Wymagania
WYM.056 - II-ga linia wsparcia
W zakresie ustugi Wykonawca zobowigzany jest $wiadczy¢ ustugi ll-giej linii wsparcia.
WYM.057 - Il-ga linia wsparcia - zespdt ekspercki

Wykonaweca sformuje zespdt ekspercki posiadajgcy odpowiednia wiedze i kompetencje w zakresie
infrastruktury techniczno-systemowej.

WYM.058 - lI-ga linia wsparcia - zakres odpowiedzialnosci
Sformowany zespdt ekspercki bedzie odpowiedzialny za:
1) Obstuge zgtoszen w zakresie infrastruktury techniczno-systemowej,

2) Komunikacje z Service Desk i uzytkownikami systemu w zakresie doprecyzowywania informacji
o zgtoszeniach niezbednych do rozwigzania zgtoszenia.

USL.20 - Rozpoczecie Swiadczenia ustug (ustuga stanowi zamdwienie opcjonalne)

W zakresie ustugi znajduje sie przyjecie odpowiedzialnosci za utrzymanie od innego podmiotu i rozpoczecie
Swiadczenia ustug.
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SLA dla ustugi 8/5.

Wymagania

WYM.059 - Weryfikacja dokumentac;ji ITS dla Systemu KRDK oraz Podsysteméw P2 i P4

W ramach ustugi Wykonawca zweryfikuje kompletnosé dokumentacji, ktdrg na potrzeby
$wiadczenia ustug okreslonych Umowa otrzymat, a w przypadku stwierdzenia brakéw/btedéw w tej
dokumentacji zgtosi swoje uwagi oraz wskaze braki, ktére zostang poprawione przez
przekazujgcego dokumentacje.

WYM.060 - Weryfikacja profili dostepowych
W ramach ustugi Wykonawca dokona inwentaryzacji profili dostepowych.
WYM.061 - Konsultacje i warsztaty

W ramach ustugi Wykonawca bedzie brat udziat w konsultacjach lub warsztatach organizowanych
przez przekazujgcego ustugi w zakresie co najmnie;j:

1) Wiedzy technicznej o utrzymywanym ITS.

2) Procedur administracyjnych oraz eksploatacyjnych.

3) Narzedzi i skryptow wspierajgcych administrowanie.

4) Dokumentacji technicznej oraz instrukcji stanowiskowych.
Wymiar czasowy konsultacji nie przekroczy 15 dni.

WYM.062 - Dostep do ITS

Wykonawca jest odpowiedzialny za przekazany ITS od momentu podpisania protokotu przekazania.

USL.21 - Zakonczenie swiadczenia ustug (ustuga stanowi zamdéwienie opcjonalne)

W zakresie ustugi znajduje sie przekazanie odpowiedzialnosci za utrzymanie innemu podmiotowi
i zakonczenie swiadczenia ustug.

SLA dla ustugi 8/5.

Wymagania

[

WYM.063 - Weryfikacja dokumentac;ji ITS dla Systemu KRDK oraz Podsysteméw P2 i P4

W ramach ustugi Wykonawca zweryfikuje kompletnos¢ dokumentacji, ktérag w ramach swiadczenia
ustug okreslonych Umowg wytworzyt/otrzymat i/lub aktualizowat, a w przypadku stwierdzenia
brakow/btedéw w tej dokumentacji Wykonawca zobowigzany jest do wprowadzenia stosownych
uzupetnien/poprawek.

WYM.064 - Weryfikacja profili dostepowych

W ramach ustugi Wykonawca dokona inwentaryzacji profili dostepowych oraz przedstawi plan ich
dezaktywacji. Plan podlegaé bedzie akceptacji Zamawiajgcego.
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WYM.065 - Konsultacje i warsztaty

W ramach ustugi Wykonawca udzieli konsultacji lub przeprowadzi warsztaty w zakresie co najmniej:
5) Wiedzy technicznej o utrzymywanym przez Wykonawce ITS.

6) Procedur administracyjnych oraz eksploatacyjnych.

7) Narzedzi i skryptow wspierajgcych administrowanie.

8) Dokumentacji technicznej oraz instrukcji stanowiskowych.

Wymiar czasowy konsultacji nie przekroczy 15 dni.

WYM.066 - Dostep do ITS

Wykonawca jest zobowigzany do zapewnienia przedstawicielom Zamawiajgcego dostepu do
osrodkow przetwarzania danych przez caty okres przekazania obowigzkdw do momentu podpisania
protokotu przekazania.

USL.22 - Oprogramowanie

W zakresie ustugi znajduje sie Swiadczenie ustugi zapewnienia oprogramowania przez czas trwania Umowy
zgodnie z ponizsza specyfikacja.

SLA dla ustugi 24/7.

Wymagania
WYM.067 - Red Hat JBoss Enterprise Application Platform

W zakresie ustugi Wykonawca zobowigzany jest do zapewnienia oprogramowania okreslonego
niniejszym wymaganiem w ilo$ci umozliwiajgcej prace na 24 rdzeniach.

WYM.068 - Red Hat JBoss Fuse

W zakresie ustugi Wykonawca zobowigzany jest do zapewnienia oprogramowania okreslonego
niniejszym wymaganiem w ilo$ci umozliwiajgcej prace na 54 rdzeniach.

WYM.069 - EnterpriseDB Postgres Plus Standard Edition

W zakresie ustugi Wykonawca zobowigzany jest do zapewnienia oprogramowania okreslonego
niniejszym wymaganiem w ilosci umozliwiajgcej prace na 24 procesorach.

Lista zatacznikéw do OPZ

1. Zalgcznik nr 1 — Wykaz elementow ITS P1, P2 i P4
2. Zaflgcznik nr 2 — Wykaz elementéw ITS KRDK
3. Zaflgcznik nr 3 — Stownik pojec i skrotéw
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