CeZ Zirown

Zatqcznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest rozbudowa systemu kont uprzywilejowanych w modelu subskrypcyjnym.

1. Przedmiot zamoéwienia:
1.1. Realizacja zamowienia obejmuje:
1.1.1. dostawe dodatkowych 57 licencji wskazanych w pkt 1.2 wraz z gwarancjg producenta
Swiadczong przez okres 24 miesiecy lub
1.1.2. 313 licencji réwnowaznych, spetniajacych wymagania wskazane w Zataczniku nr 1 do OPZ,
wraz z gwarancjg producenta Swiadczong przez okres 24 miesiecy.
1.2. Zamawiajgcy posiada srodowisko systemu bezpieczenstwa kont uprzywilejowanych (PAM), na
ktdre sktadajg sie nastepujace licencje:

LP Nazwa licencji Liczba licencji

1. Privileged User Subscription 256
PRIV-STANDARD-USER-SUBS

2. Termin realizacji
2.1.Dostawa zamoéwienia, o ktdrym mowa w pkt 1 musi nastgpi¢c w terminie
10 dni roboczych od zawarcia umowy.

2.2.Gwarancja producenta jest Swiadczona przez okres, o ktéorym mowa w pkt 1 od dnia podpisania
protokotu odbioru.

3. Gwarancja producenta

3.1. W ramach gwarancji producenta wymagany jest:
a) dostep do aktualizacji oprogramowania;
b) dostep do nowych wersji oprogramowania oraz poprawek;
c) dostep do nowych sygnatur bezpieczenstwa;
d) dostep do bazy wiedzy producenta.
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Zatgcznik nr 1 do OPZ

I Zamawiajacy dopuszcza zaoferowanie rozwigzania réownowainego do oprogramowania
PAM:

1. W przypadku dostarczania oprogramowania rownowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie przedmiotu zamdwienia, Wykonawca musi na swojg odpowiedzialnos¢
i swdj koszt udowodnic, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a) warunkéw licencji/sublicencji w kazdym aspekcie licencjonowania/sublicencjonowania,
ktére musza by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
réwniez wszystkie elementy licencjonowania jak dla posiadanego przez Zamawiajacego
oprogramowania,

b) funkcjonalnosci réwnowaznej oprogramowania, ktéra nie moze by¢é gorsza od
funkcjonalnosci wymienionych w pkt Ill - ,,Opis wymaganych minimalnych funkcjonalnosci w
przypadku zaoferowania oprogramowania réwnowaznego w stosunku do posiadanego
oprogramowania”

c) oprogramowanie rownowazine nie moze zaktéci¢ pracy Srodowiska systemowo-
programowego Zamawiajacego,

d) oprogramowanie rownowazne musi w petni wspotpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie,

e) oprogramowanie rownowazne musi zapewniaé¢ petng, réwnolegta wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania réwnowaznego
z wyspecyfikowanym oprogramowaniem.

2. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie
wtasciwie wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
spowoduje zaktdcenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego
u Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
niezbednych modyfikacji przywracajacych wfasciwe dziatanie 3$rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.

3. Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnosci oraz wsparcia producentdéw uzywanego i wspdtpracujgcego z nim
oprogramowania u Zamawiajgcego.

4. Oprogramowanie rOwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspoétpracujgcego
ogtosit zaprzestanie wsparcia w Jego nowszych wersjach.
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Il. W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowiazany jest:

1. Przeprowadzi¢ Instruktaz dla 4 administratoréw Zamawiajgcego z zakresu instalacji, konfiguracji
i zarzadzania oprogramowaniem réwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego.

2. Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania
oprogramowania rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.

3. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

4. Instruktaze beda realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej. Instruktaz bedzie trwat minimum 2 dni robocze kazdy (tacznie minimum 14
godzin zegarowych kazdy).

5. Zainstalowaé oprogramowanie réwnowazne w S$rodowisku systemowo-programowym oraz
dokonac¢ poprawnej konfiguracji mechanizméw systemu typu PAM oraz zintegrowac sie z
systemami/aplikacjami wytwarzanymi w ramach dziatalnosci Zamawiajgcego w terminie do 10 dni
roboczych od dnia podpisania Umowy.

6. Dostarczy¢ wszelkie dodatkowe licencje - niezbedne do prawidtowego funkcjonowania
oprogramowania réwnowaznego.

II. Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania réwnowaznego w stosunku do posiadanego oprogramowania

1.1. Licencje subskrypcyjne powinny by¢ w liczbie nie mniejszej niz 313 oraz realizowaé co najmniej
wszystkie funkcjonalnosci posiadanych przez CeZ licencji PAM wymienionych w ust. 1 przedmiotu
zamoéwienia pkt. 1.2.

1.2. Dodatkowo licencje subskrypcyjne muszg realizowa¢ dla minimum 313 jednoczesnych
uzytkownikdéw:

1.2.1. Wieloskfadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji
poprzez portal Single Sign-On,

1.2.2. Funkcje bezpiecznego, uprzywilejowanego dostepu zdalnego dla pracownikéw firm
zewnetrznych, bez koniecznosci instalacji rozwigzan klasy VPN (site-2-site lub client-site) po
stronie sieci lub stacji roboczej firmy zewnetrznej.

1.3. System musi posiada¢ budowe modularng i mozliwo$¢é rozbudowy w ramach oferowanych licencji
subskrypcyjnych z funkcjonalnosciami o kolejne komponenty, odpowiedzialne za nie mniej niz:

1.3.1. Wieloskfadnikowe uwierzytelnienie uzytkownikow oraz zabezpieczenie dostepu do
kluczowych aplikacji Web (wewnetrznych oraz chmurowych) poprzez modut Single Sign-On.

1.3.2. Ochrone dostepu zdalnego dla pracownikéw i zewnetrznych dostawcéw.

1.3.3. Agentowe ograniczanie uprawnien uzytkownikéw na stacjach Windows / MAC oraz
serwerach Windows poprzez usuwanie kont lokalnych administratoréw i podnoszenie
uprawnien w kontekscie konkretnych obiektéw (skryptow, aplikacji, instalacji, dll i innych)
dla konkretnych uzytkownikéw, kontrole aplikacyjng oraz blokowanie wycieku poswiadczen
(np. haset) z repozytoridw systemu operacyjnego Windows oraz aplikacji (np. przegladarek
internetowych, pamieci LSASS, SAM i innych).
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1.3.4. Ochrone kont uprzywilejowanych w srodowiskach DevOps.

1.3.5. Ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i skryptow.

1.3.6. Automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami w
srodowiskach chmurowych.

1.3.7. Agentowe ograniczanie dostepu do zbioru polecen w potaczeniach terminalowych do
serwerdw Linux/Unix (definiowanie centralnej polityki biatych/czarnych list wykonywanych
polecen, podnoszenia uprawnield poprzez sudo, rozliczania uzytkownikéw z wykonanych
zadan).

1.3.8. Modut umozliwiajagcy przechowywanie poswiadczern uzytkownika biznesowego w
centralnym repozytorium. Poswiadczenia zapisane w repozytorium muszg by¢ dostepne dla
uzytkownika w ramach platformy SSO. Po uwierzytelnieniu w SSO system musi umozliwiac
wykorzystanie pluginu w przegladarce uzytkownika na potrzeby automatyzacji procesu
zestawiania sesji web (pobranie poswiadczen z repozytorium i auto uzupetnienie ich w
ramach sesji web). Plugin musi rowniez posiadac funkcje generatora haset.

1.3.9. Modut rozszerzajgcy funkcje SSO o nie mniej niz nagrywanie aktywnosci uzytkownika w
sesjach web, realizowane poprzez zrzuty ekranu wykonywane na poziomie przegladarki
uzytkownika inicjowane przez minimum klikniecia myszg przez uzytkownika w sesji web,
wykorzystanie przycisku Tab oraz Enter. Oprdcz zrzutdw ekranu systemu musi réwniez
zapisywac metadane powigzane z akcjami wykonanymi przez uzytkownika.

1.4. System musi umozliwia¢ integracje z mechanizmami wykorzystywanymi do uwierzytelniania
uzytkownikéw, minimum hasta, LDAP, Windows NTLM, klucze SSH, Smart card, PKI, RADIUS,
SAML, wielosktadnikowe uwierzytelnianie, RSA SecurlD, Oracle SSO, Amazon Cognito
Authentication, OpenlID Connect (OIDC).

1.5. System musi posiadac¢ skorelowang ze sobg oficjalng metodyke implementacji, udostepniang
przez producenta systemu na stronie internetowej producenta. Metodyka ta musi zawierac
minimum opis krokéw, ktdore nalezy wykonaé w celu nalezytego i kompleksowego
zaimplementowania rozwigzania typu PAS, umozliwiajgcego minimum ochrone dostepdéw
uprzywilejowanych, wdrozenie polityki minimalnych uprawnied na stacjach roboczych i
serwerach oraz ochrone kont uprzywilejowanych i danych uwierzytelniajgcych wykorzystywanych
przez aplikacje na potrzeby dostepu do innych systeméw docelowych (wtgcznie z ochrong
aplikacji wdrozonych w oparciu o metodyke DevOps). Metodyka poprzez analize ryzyka musi
umozliwia¢ pomoc w klasyfikacji kluczowych typéw kont uprzywilejowanych oraz przypisanie ich
do kolejnych etapdw planowanej implementacji rozwigzania PAS. Metodyka musi by¢ dostepna
na oficjalnej stronie producenta na dzien sktadania ofert, link do oficjalnej strony producenta
zawierajgce]j opis metodyki nalezy dotaczy¢ do oferty.

2. Zamawiajacy wymaga wieloskladnikowego uwierzytelnienia oraz zabezpieczenia dostepu do
kluczowych aplikacji poprzez portal Single Sign-On
2.1.1.System musi realizowac funkcje:
2.1.1.1. Wielosktadnikowego adaptacyjnego uwierzytelnienia.
2.1.1.2. Zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych (Saa$S)
aplikacji poprzez wykorzystanie zabezpieczonego portalu SSO.
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2.1.1.3. Zarzadzania cyklem zycia tozsamosci (ang. lifecycle management, wymagajacy
dodatkowej licencji czasowej)

2.1.2. Wymagana jest mozliwos¢ obstugi minimum nastepujacych sktadnikéw uwierzytelniajacych
MFA: hasto, sms, email, oauth, aplikacja mobilna, phone call, pytanie bezpieczenstwa,
Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu Systemu,
umozliwiajgcy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej uprzednio
zarejestrowanej w systemie.

2.1.3.System musi wspiera¢ kontekstowe uwierzytelnianie bazujgce na minimum nastepujgcych
warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu, adaptacyjnie poprzez
automatyczng analize zachowan uzytkownikéw (profilowanie urzgdzenia, adresu IP,
Sledzenia zagrozen poprzez funkcje "Threat Intelligence")

2.1.4. Modut MFA poprzez protokét Radius musi umozliwiaé integracje z popularnymi
koncentratorami VPN jak minimum Cisco Systems, Palo Alto Networks, Pulse Secure,
Fortinet.

2.1.5. System musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem
umozliwiajgcym integracje ze $rodowiskiem ustug katalogowych AD/LDAP oraz
uruchomienie serwera Radius dla klientéw sieciowych Zamawiajgcego.

2.1.6. System musi realizowac ustuge SSO dla aplikacji chmurowych oraz wewnetrznych, realizujac
w sposob scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu metod opisanych
w punktach 2.1.2. Musi istnie¢ mozliwos¢ integracji z wtasnymi aplikacjami poprzez nie mniej
niz nastepujace integracje:

e plugin do przegladarki,
o NTLM,

e Basic auth,

e Klient Oauth2,

e Serwer Oauth2,

e OpenlD Connect,

e Saml,

e WS-Fed,

e Uzytkownik - hasto

2.1.7.System musi posiada¢ gotowe integracje SSO z nie mniej niz nastepujacymi aplikacjami:
Adobe Sign, Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce,
ServiceNow, Slack, Webex, Zendesk.

2.1.8.Dla uzytkownikow zewnetrznych ktérzy chca skorzysta¢ z aplikacji web w centrum danych
Zamawiajgcego System musi posiadac¢ funkcje (dostepng w ramach dodatkowej licencji
czasowej) nawigzania bezpiecznego potaczenia bez koniecznosci zestawiania dodatkowych
tuneli VPN pomiedzy stacjg roboczg a centrum danych (realizowac funkcje reverse proxy).

2.1.9.Poprzez dodatkowe rozszerzenie licencyjne system musi realizowac funkcje MFA wymuszane
na chronionych serwerach Windows przy potaczeniu uprzywilejowanym realizowanym w
oparciu o modut proxy. W ramach realizacji potgczenia uprzywilejowanego modut proxy musi
auto uzupetnié poswiadczenia i umozliwi¢ uzytkownikowi wpisanie kolejnego sktadnika MFA.
Sesja musi by¢ zestawiana w oparciu o koncepcje izolacji. System musi umozliwiac
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wymuszenie weryfikacji trzeciego sktadnika MFA na poziomie aplikacji mobilnej (minimum
mozliwe do zastosowania: PIN oraz uwierzytelnianie biometryczne).

3. Wymagana ochrona dostepu zdalnego,

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Rozwigzanie musi realizowac funkcje bezpiecznego, uprzywilejowanego dostepu zdalnego dla
pracownikéw firm zewnetrznych (zwanego dalej Dostepem Zewnetrznym), bez koniecznosci
instalacji rozwigzan klasy VPN (site-2-site lub client-site) po stronie sieci lub stacji roboczej firmy
zewnetrznej.
Rozwigzanie nie moze wymagac instalowania dodatkowego oprogramowania po stronie stacji
roboczej uzytkownika zewnetrznego poza przegladarka internetowg (wsparcie dla nie mniej niz
przeglagdarki Chrome, Internet Explorer, Edge, Firefox).
Proponowane rozwigzanie musi posiadac architekture pozwalajgcg na zestawienie potgczenia
szyfrowanego pomiedzy stacjg roboczg zewnetrznego dostawcy a siecig Zamawiajgcego bez
koniecznosci otwierania ruchu przychodzacego do sieci Zamawiajgcego. W celu realizacji
niniejszego punktu Rozwigzanie musi posiada¢ w swojej architekturze aplikacje klasy SaaS
(wymagane jest oferowanie przez Dostawce aplikacji SaaS w rejonie Unii Europejskiej), do ktorej
z jednej strony zestawiany bedzie ruch firm zewnetrznych, z drugiej zestawiane bedzie bezpieczne
potgczenie z sieci Zamawiajgcego. Oprocz zwiekszenia poziomu bezpieczeristwa Dostepu
Zewnetrznego aplikacja musi realizowac funkcje nadawania dostepu dla firm zewnetrznych, dzieki
czemu Zamawiajgcy bedzie w stanie w trybie natychmiastowym (ang. Just-in-Time Provisioning)
generowac, akceptowac i automatycznie wysyta¢ na podany podczas rejestracji adres e-mail
wiadomosci z zaproszeniem do zestawienia Dostepu Zewnetrznego. Aplikacja powinna
umozliwia¢ zarzadzanie utworzonymi uzytkownikami (tworzenie nowych zaproszen, nadawanie
uprawnien, wytgczanie kont). Dostep do aplikacji musi by¢ mozliwy poprzez wykorzystanie
uwierzytelnienia biometrycznego, bez koniecznosci podawania danych dostepowych
uzytkownika (jak jego nazwa czy hasto).
Rozwigzanie musi obstugiwaé uniwersalne uwierzytelnienie biometryczne (bez koniecznosci
wpisywania przed zestawieniem potgczenia danych dostepowych, jak uzytkownik - hasto)
realizowane przy uzyciu stosowanych powszechnie urzadzen klasy smartphone.
Rozwigzanie musi posiada¢ wsparcie dla nastepujacych platform mobilnych: 10S od wers;ji 10,
Android od wersji 6.0. Dane biometryczne wykorzystywane do uwierzytelnienia sktadowane
muszg by¢ wytgcznie w modutach Secure Enclave / Trusted Execution Environment.
Oprocz realizacji funkcji uwierzytelnienia biometrycznego aplikacja mobilna Rozwigzania musi
posiadac funkcje potwierdzenia tozsamosci dla kluczowych operacji realizowanych przez aplikacje
Saa$, np. nadawanie uprawnien administracyjnych innym uzytkownikom.
W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego przez przegladarke
internetowa. Rozwigzanie musi posiadaé wsparcie tunelowania sesji graficznych RDP przy uzyciu
HTMLS5 oraz protokotu SDP.
Rozwigzanie musi wspierac transfer plikdw w trakcie trwania sesji graficznej
Rozwigzanie musi posiada¢ interfejs REST APl do automatyzacji procesu zarzgdzania
uzytkownikami.

Rozwigzanie musi wspiera¢ konfiguracje dla wielu instytucji, zaréwno od strony
Zamawiajgcego jak i zewnetrznych dostawcow (Zamawiajgcy moze zarzgdzac dostepami wielu
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dostawcow, dostawca potrzebuje wytagcznie jednej aplikacji na urzgdzeniu mobilnym by dostawac
sie do wielu Klientow, jesli korzystajg z tego samego rozwigzania)

3.11. Aplikacja mobilna Rozwigzania musi posiada¢ funkcje zapraszania innych uzytkownikdw.
Proces ten musi umozliwia¢ automatyczne zatozenie tozsamosci uzytkownika zewnetrznego w
systemie PAS.

4. Wdrozenie i wsparcie Wykonawcy
4.1. W ramach wdrozenia wymagana jest:
4.1.1. Analiza wymagan, analiza s$rodowiska, opracowanie koncepcji systemu i projektu
przedwdrozeniowego:

4.1.1.1. Przeprowadzenie warsztatu technologicznego.
4.1.1.2. Przeprowadzenie analizy potrzeb Zamawiajgcego.
4.1.1.3. Przeprowadzenie analizy Srodowiska Zamawiajgcego.
4.1.1.4. Opracowanie architektury systemu.

4.1.15. Przygotowanie dokumentacji.

4.1.2. Przygotowanie sSrodowiska pod system, instalacja komponentéw PAS, konfiguracja bazowa
i integracja z systemami wspotdziatajgcymi

4.1.2.1. Przygotowanie lub modyfikacja posiadanego przez Zamawiajgcego srodowiska,

4.1.2.2. Instalacja komponentéw system,

4.1.2.3. Integracja systemu z systemami wspétdziatajgcymi (AD, FreelPA, syslog, SIEM,
SMTP),

4.1.2.4. Opracowanie docelowej listy zasobow, ktdre bedg wprowadzane do systemu,
4.1.3. Konfiguracja kont, wcigganie zasobdw do systemu
4.1.3.1. Opracowanie struktury logicznej.
4.1.3.2. Przygotowanie przez Zamawiajgcego listy kont i haset.
4.1.3.3. Przedstawienie listy wymaganych dostepéw pomiedzy komponentami systemu a
systemami docelowymi, ktédre ma obejmowad rozwigzanie.
4.1.3.4. Przeprowadzenie konfiguracji na systemie PAS w zakresie wciggania kont do
systemu.
4.1.3.5. Przeprowadzenie konfiguracji na systemie PAS w zakresie zarzagdzania hastami do
kont objetych systemem.
4.1.3.6. Przeprowadzenie konfiguracji na systemie w zakresie nagrywania sesji dla w/w
kont.
4.1.3.7. Konfiguracja MFA i SSO na potrzeby logowania do systemu.
4.1.3.8. Konfiguracja modutu zdalnego dostepu dla wskazanych administratoréow.
4.1.3.9. Konfiguracja systemu wykrywania anomalii w sesjach uprzywilejowanych dla 5
przyktadowych definicji incydentdéw.
4.1.4. dokumentacja powykonawecza i procedury administracyjne i utrzymaniowe:

4.1.4.1. Wspdlne opracowanie i przygotowanie scenariuszy testow akceptacyjnych.

4.1.4.2. Przeprowadzenie testow.

4.1.4.3. Opracowanie planéw i procedur odtworzenia systemu w przypadku czesciowej lub

catkowitej awarii systemu.
4.1.4.4. Wspdlne wykonanie testow dla procedur odtworzeniowych na systemie.
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4.1.4.5. Opracowanie dokumentacji powykonawczej dla wdrozonego system.

4.1.4.6. Opracowanie procedur administracyjnych i utrzymaniowych dla wypracowanego
standardu konfiguracji kont i ich utrzymania w systemie.

4.1.4.7. Opracowanie dokumentacji i procedur realizacji zdalnego dostepu uzytkownikéw.

4.1.5. Instruktaz z zakresu obstugi i utrzymania systemu:

4.1.5.1. Opracowanie scenariuszy warsztatowych wg wymagan Zamawiajgcego.
4.1.5.2. Przygotowanie $srodowiska i systemdéw (zasobdw) do realizacji.
4.1.5.3. Przeprowadzenie instruktazu autorskiego z administratorami. Przyktadowy zakres
instruktazu:
4.1.53.1. Ogdlny opis architektury, scenariusze instalacji i wdrozenia,
4.1.5.3.2. Konfigurowanie i administracja,
4.1.5.3.3. Monitorowanie,
4.1.5.3.4. Zarzadzanie uprawnieniami,
4.1.5.3.5. Diagnostyka probleméw.

4.1.6. Instruktaz z zakresu obstugi systemu dla uzytkownikéw
4.1.6.1. Opracowanie scenariuszy warsztatowych wg wymagan Zamawiajgcego,

4.1.6.2. Przygotowanie srodowiska i systeméw (zasobéw) do realizacji warsztatu,
4.1.6.3. Przeprowadzenie instruktazu autorskiego z uzytkownikami wewnetrznymi oraz
zewnetrznymi. Przyktadowy zakres instruktazu:
4.1.6.3.1. Wprowadzenie do koncepcji systemu,
4.1.6.3.2. Dostep do systemu,
4.1.6.3.3. Omdwienie interfejsu uzytkownika,
4.1.6.3.4. Praktyczne wykorzystanie systemu PAM do realizacji dostepu do zasobdw
chronionych,
4.1.6.3.5. Rozwigzywanie probleméw
4.1.6.3.6. Przygotowanie nagrania (w formie pliku avi) z instruktazy dla
uzytkownikdw wewnetrznych i zewnetrznych na potrzeby pdiniejszego

wykorzystania przez Zamawiajgcego
4.1.7.W ramach wsparcia Zamawiajgcy wymaga ustug konsultacji w zakresie czynnosci, zwigzanych
z eksploatacja w liczbie roboczogodzin niezbednej do uruchomienia funkcjonalnosci
oprogramowania. W ramach konsultacji mozliwe jest zlecanie m.in takich prac jak.:
4.1.7.1. implementacja krytycznych poprawek systemu zalecanych przez producenta
4.1.7.2. aktualizacja systemu do nowych wersji zalecanych przez producenta,
4.1.7.3. cykliczne, nie czesciej niz raz na kwartat, przeglady kwartalne systemu,
4.1.7.4. cykliczne, nie czesciej niz dwa razy w roku, testy Disaster Recovery,
4.1.7.5. cykliczne, nie czesciej niz dwa razy w roku, opracowanie dodatkowych procedur i
instrukcji oraz ich aktualizacja,
4.1.7.6. przyjmowanie i obstuga zgtoszen problemoéw: 24 godziny na dobe, 7 dni w
tygodniu przyjmowanie zgtoszen probleméw oraz zgtaszanie problemoéw
wymagajgcych rozwigzania przez producenta, w ramach wykupionego przez Klienta
wsparcia producenta. Czas reakcji Wykonawcy na zgtoszenie to 30 min,
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4.1.7.7. wskazanie rozwigzania zastepczego, pozwalajgcego na zachowanie podstawowej
funkcjonalnosci systemu do czasu przekazania rozwigzania przez producenta.
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