CeZ Zirowis

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest rozbudowa srodowiska systemu FortiSandbox VMO0O i Swiadczenie ustugi
Asysty Technicznej dla Oprogramowania.

I. Rozbudowa posiadanego przez Zamawiajgcego srodowiska systemu FortiSandbox VMO0 i Swiadczenie
ustugi Asysty Technicznej obejmuje:

a) dostawe 5 sztuk zestawdw licencji FortiSandbox VMOO pracujacych w klastrze wysokiej
dostepnosci —HA, wraz z gwarancjg producenta oraz Ustugg Asysty Techniczne swiadczonymi przez
okres 24 miesiecy. Zamawiajgcy wymaga, aby kazdy 5 zestawdéw (node) posiadat komplet licencji
wymienionych w pkt. | lit. b. Zamawiajgcy dopuszcza dostarczenie rozwigzania réwnowaznego,
spetniajgcego wymagania wskazane w Zatgczniku nr 1 do OPZ - (zamdwienie gwarantowane).

b) Swiadczenie Ustugi Asysty Technicznej do oraz gwarancji producenta dla posiadanego przez
Zamawiajgcego Oprogramowania FortiSandbox VMOO przez okres 24 miesiecy od daty wygasniecia
aktualnej asysty - (zamowienie gwarantowane):

Lp. Nazwa licencji Liczba licencji Data wygasniecia
Asysty Technicznej

1| Fortinet Sandboxing Virtual Appliance -
Upgradable to max 8 VMs. Windows/Office 1
license not included. (FSA-VMOQO0)

2| Fortinet Expands FSA-VM and FSA-VMOO
licensed Windows/Linux/Android VM

capacity by 1. (1) Win10 license added. (FSA- 4
VM-WIN10-1)

3| Expands FSA (Appliance/VM) licenses of 19.10.2023
Microsoft Office 2019 by 1 (FSA-UPG- 4

OFFICE2019-1)

4] Fortinet Sandbox Threat Intelligence
(Antivirus, IPS, Web Filtering, File Query,
Industrial Security, SandBox Engine) plus 1
24x7 FortiCare. Subscribes up to 8 VMs. (FC-
10-FSV00-500-02-12)

c) Wsparcie Eksperckie ~w  facznym  maksymalnym  wymiarze 100 roboczogodzin
(zamowienie opcjonalne).
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Il. Termin realizacji

1.

Dostawa zamowienia gwarantowanego, o ktérym mowa w pkt | lit. a musi nastgpi¢ w terminie 10 dni
roboczych od zawarcia umowy.

Ustuga Asysty Technicznej dla zakresu, o ktérym mowa w pkt | lit. a bedzie Swiadczona przez okres 24
miesiecy od dnia podpisania protokotu odbioru dostawy, oraz przez okres 24 miesiecy od daty
wygasniecia aktualnej asysty dla posiadanego srodowiska, o ktérym mowa w pkt | lit. b.

Ustuga Wsparcia Eksperckiego moze byc¢ swiadczona, w przypadku skorzystania z prawa opcji w okresie
Swiadczenia Ustugi Asysty Technicznej dla pkt | lit. b .

Ill. System sandbox wykorzystywany obecnie przez Zamawiajacego:

1. Zamawiajgcy posiada system FortiSandbox VMO0 (FSAVMOTM21001326), pracujacy w klastrze
dwunodowym firmy Fortinet.

2. Obecnie w systemie wykorzystane sg licencje wymienione w pkt. | lit. b.

IV. Gwarancja producenta dla zakresu pkt. I lit. a i b:

1. W ramach gwarancji producenta wymagany jest:

a) dostep do aktualizacji oprogramowania.
b) dostep do nowych wersji oprogramowania oraz poprawek.

c) dostep do nowych sygnatur bezpieczeristwa.
d) dostep do bazy wiedzy producenta.

2. Zamawiajacy wymaga, aby mdgt dokonywad aktualizacji oprogramowania do najnowszej zalecanej przez

producenta wersji przez okres obowigzywania umowy.

V. Wymagania dotyczace Ustugi Asysty Technicznej dla zakresu pkt. I lit. a i b:

1. W ramach $wiadczenia Ustugi Asysty Technicznej Wykonawca zobowigzany bedzie do:
1.1. Wykonywania aktualizacji Oprogramowania.
1.2. Implementacji nowych wersji Oprogramowania oraz poprawek.
1.3. Wsparcia Zamawiajgcego w rozwigzywaniu problemoéw z dostarczonym oprogramowaniem.
2. W ramach realizacji Ustugi, Wykonawca bedzie $wiadczyt okresowe przeglady Oprogramowania, nie
rzadziej niz co 3 miesigce, polegajgce na:
2.1. Przegladzie poprawek dla eksploatowanych srodowisk wykorzystujgcych System.
2.2. Ocenie koniecznosci  zastosowania poprawek rekomendowanych przez producenta
oprogramowania w eksploatowanych srodowiskach oraz ich wdrozenie.
2.3. Doradztwie architektonicznym w zakresie zgodnosci sposobu wykorzystywania oprogramowania z
najlepszymi praktykami rekomendowanymi przez dostawce oraz zgodnosci z warunkami Umowy.
2.4. Informowaniu Zamawiajgcego o przyczynach i sposobach rozwigzywania problemoéw zwigzanych z
nieprawidtowym dziataniem Systemu.
2.5. Doradztwie technicznym, przekazywaniu na biezgco informacji o nowych funkcjonalnosciach
mozliwych do zaimplementowania w oprogramowaniu.
276
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2.6.

2.7.

Zatozeniu zgtoszenia serwisowego w serwisie pomocy technicznej producenta, w przypadku wad

i btedéw oprogramowania, przekazanie zgtoszenia serwisowego do producenta oprogramowania

oraz prowadzenie zgtoszenia w imieniu Zamawiajgcego.

Wsparciu w konfiguracji i optymalizacji Systemu.

VI. Wsparcie Eksperckie (zamoéwienie opcjonalne)

1. W ramach realizacji Ustugi, Wykonawca zapewni Wsparcie Eksperckie.

1.1. W tgcznym maksymalnym wymiarze 100 roboczogodzin.

1.2. Obejmujgce swoim zakresem:

wsparcie w pielegnacji Srodowiska i jego dokumentowanie.

przeglady srodowiska obejmujgce weryfikacje poprawnosci instalacji, konfiguracji i dziatania
systemoéw.

konsultacje i doradztwo w zakresie eksploatacji Srodowiska oraz jego bezpieczenstwa.
konsultacje w ramach rozwoju srodowiska pod katem obejmowania funkcjonalnoscig przez
Srodowisko nowych systemdéw Zamawiajgcego.

konsultacje implementacji nowych, nietypowych oraz dostosowywania juz istniejgcych
metod optymalizacji systemdw Zamawiajgcego w zakresie funkcjonalnosci oferowanej przez
srodowisko.

inne prace wg. potrzeb Zamawiajgcego (w uzgodnieniu z Wykonawca).

1.3. Wykonawca zapewni minimum jednego Konsultanta technicznego w zakresie Oprogramowania.

Konsultant ten musi posiadac:

Minimum 2 lata doswiadczenia zawodowego w zakresie konfigurowania oprogramowania
FortiSandbox lub réwnowaznego.
Minimum 2 lata doswiadczenia zawodowego w zakresie administrowania

oprogramowaniem FortiSandbox lub réwnowaznym.

1.4. Prace w ramach Wsparcia Eksperckiego beda zlecane Wykonawcy z co najmniej 14 dniowym
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Zatgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania rownowaznego do FortiSandbox

Zamawiajgcy posiada licencje na oprogramowanie FortiSandbox oraz zintegrowane systemy informatyczne,
ktére korzystajg z rozwigzania firmy Fortinet.

Zamawiajgcy wymaga, zeby dostarczone oprogramowanie integrowato sie z posiadanymi urzadzaniami
takimi jak: FortiAnalyzer (przesytanie logdw i generowanie raportéw oraz alarmoéwy), FortiWeb (skanowanie
plikéw i blokada ztosliwego plikéw w czasie rzeczywistym), FortiGate (skanowanie antywirusowe, blokada
ztosliwych plikdw i URL w czasie rzeczywistym) oraz FortiMail (skanowanie plikéw i URL w czasie
rzeczywistym przed dostarczeniem korespondencji).

Zamawiajgcy nie wyraza zgody na wymiane posiadanego oprogramowania na inne w ramach realizacji
niniejszego zamdwienia.

Jezeli Zamawiajgcy okreslit w Opisie przedmiotu zamowienia wymagania z uzyciem nazw wtasnych
produktédw lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamédwienia,
to nalezy traktowac¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajgcy oczekuje dostarczenia produktow wzorcowych lub rownowaznych, spetniajgcych ponizsze
warunki réwnowaznosci.

1. Zamawiajacy dopuszcza zaoferowanie produktéw réwnowainych do oprogramowania
FortiSandbox

1. W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie Przedmiotu Zaméwienia, Wykonawca musi na swojg odpowiedzialnos¢ i
swoj koszt udowodnié, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Istotnych Warunkach Zamowienia, w szczegdlnosci w zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktére muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania FortiSandbox.

b) funkcjonalnosci rownowaznej oprogramowania, ktéra nie moze byc¢ gorsza od funkcjonalnosci
wymienionych w pkt lll - ,0Opis wymaganych minimalnych funkcjonalnosci w_przypadku
zaoferowania oprogramowania réwnowaznego”.

c) oprogramowanie réwnowazne musi by¢é kompatybilne i w sposdb niezaktécony wspoétdziataé
z oprogramowaniem FortiSandbox funkcjonujgcym u Zamawiajgcego.

d) oprogramowanie réwnowazne nie moze zakitéci¢ pracy Srodowiska systemowo-
programowego Zamawiajgcego.

e) oprogramowanie rGwnowazne musi w petni wspotpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

f) oprogramowanie rdwnowaine musi zapewnia¢ petng, réwnolegta wspotprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania réwnowaznego z
wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu
wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.
3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wtasciwie wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
spowoduje zaktécenia w funkcjonowaniu pracy s$rodowiska sprzetowo-programowego u
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Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych  modyfikacji przywracajgcych wtasciwe dziatanie $rodowiska sprzetowo-
programowego Zamawiajgcego rowniez po usunieciu oprogramowania rOwnowaznego.
Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspétpracujgcego z nim oprogramowania
u Zamawiajacego.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec¢ statusu zakorczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie jego
rozwoju w terminie 3 lat liczagc od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania réwnowaznego, dla ktérego producent oprogramowania wspotpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ Instruktaz dla 4 administratoréw Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzadzania oprogramowaniem rownowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do
zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

Przeprowadzi¢ Instruktaz dla 8 operatoréw Zamawiajgcego z zakresu uzytkowania oprogramowania
rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.

Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

Instruktaze beda realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczgce Instruktazu. Instruktaze
bedzie trwat minimum 2 Dni Robocze kazdy (facznie minimum 14 godzin zegarowych kazdy).
Zainstalowa¢ oprogramowanie réwnowazne w sSrodowisku systemowo-programowym oraz
dokonac poprawnej konfiguracji mechanizméw systemu sandbox stuzgcego ochrony przed atakami
typu APT (Advanced Persistent Threat), dziatajgcego w klastrze dwunodowym z sandbox’em firmy
Fortinet oraz zintegrowac sie z systemami/aplikacjami wytwarzanymi w zamach dziatalnosci
Zamawiajgcego w terminie do 10 dni roboczych od dnia podpisania Umowy.

Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rownowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania oprogramowania
réownowaznego w stosunku do oprogramowania FortiSandbox

System typu sandbox stuzgcemu ochronie przed atakami typu APT (Advanced Persistent Threat)
bedacego rozszerzeniem funkcjonalnosci uzywanego przez Zamawiajgcego systemu Secure Mail
Gateway FortiMail. Wymagania dla Systemu:
a) System powinien zosta¢ dostarczony w formie ustugi typu cloud uruchomionej w
Srodowisku producenta.
b) Dostarczony System musi obejmowaé wszelkie licencje niezbedne do wdrozenia
produkcyjnego oraz uzyskania wsparcia producenta.
c) System musi zapewniaé przetwarzanie danych do niego wysytanych na terenie EOG
(Europejskiego Obszaru Gospodarczego).
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d)

e)
f)

g)
h)

j)
k)

m)
n)

~

aa

bb

~

cc)

dd

~

ee)
ff)

System powinien umozliwia¢ dostep do dedykowanego dla Zamawiajgcego zasobu
pozwalajgcego na uruchomieniu minimum 10 maszyn wirtualnych.

Wopierane systemy operacyjne maszyn wirtualnych: Windows 10, macOS, Android, iOS.
System musi zapewnia¢ mechanizm automatycznego sprawdzania nowych wersji oraz
automatycznej aktualizacji.

System powinien zapewnia¢ monitoring stanu maszyn wirtualnych.

Obstuga Systemu powinno by¢ mozliwa w petnym zakresie za pomoca graficznego interfejsu
uzytkownika (WebGUI) oraz wiersza polecen (CLI).

Komunikacja z panelem zarzadzania powinna wykorzystywac szyfrowanie potaczenie —
https.

System powinien zapewnia¢ wsparcie dla wielu kont administratoréw, minimum dwdch.
System powinien zapewniac rozliczalnos¢ dziatart administratoréw.

Modut analizy zagrozen powinien wykorzystywa¢ m.in. mechanizmy analizy
behawiorystycznej opartej o algorytmy sztucznej inteligencji (Al).

System powinien mie¢ wbudowany mechanizm automatycznej aktualizacji baz zagrozen.
System powinien automatycznie pobiera¢ do analizy pliki z systemu FortiMail.

System powinien umozliwia¢ przesytanie informacji zwrotnej o analizowanym pliku do
urzadzenia FortiMail umozliwiajacej zatrzymanie zainfekowanej przesytki w kwarantannie
oraz do urzadzen FortiGate informacji umozliwiajgcej aktualizacje polityk bezpieczenstwa.
Logowanie zdarzen powinno by¢ wykonane lokalnie oraz do systeméw zewnetrznych.
Powinna by¢ zapewniona integracja z systemami klasy SIEM.

System w zakresie logowania powinien umozliwia¢ komunikacje szyfrowana.

Wymagane obstugiwane formaty skanowanych plikow:

Archiwa: tar, gz, bz2, cab, rar, zip, arj, 7z, ace, tgz

Pliki wykonywalne: exe, msi, bat, dll

Pliki: PDF, MS Office, htm/html, Ink

Adobe Flash

Java Archive: jar

Skrypty: js, vbs, cmd

System powinien posiada¢ mechanizm tworzenia biatych i czarnych list sum kontrolnych
plikow.

System powinien posiadaé mechanizm skanowania adreséw URL zawartych w
dokumentach.

Monitorowanie zdarzen w Systemie powinno odbywac sie w czasie rzeczywistym, np.
statystyki wynikdw skanowania i by¢ przedstawiane w formie widgetéw.

Szczegodtowa informacja o zdarzeniu powinna zawieraé nazwe zagrozenia, zrodfo ataku i cel
oraz czas wykrycia.

Raporty generowane z poziomu Systemu powinny dotyczy¢ analizy ztosliwego pliku i
zawiera¢ charakterystyke ataku — np. modyfikowane pliki w systemie operacyjnym,
modyfikacje rejestru, operacje zwigzane z procesami, wywotywane adresy URL, potaczenia
do serweréw C&C.

System powinien umozliwia¢ informowanie przy pomocy e-maila o wykryciu zagrozenia.
System powinien umozliwia¢ przesytanie plikow do analizy poprzez administratora

(on-demand).
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