Ce Cr-.:-ntrun']
e-Zdrowia
Zatacznik nr 1 do Zapytania
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest Dostawa deduplikatoréw wraz z licencjami dla Centrum e-Zdrowia.

1. Termin realizacji zamdwienia — do 40 dni.

2. Zamowienie obejmuje:

2.1. Zamoéwienie podstawowe

2.1.1. dostawe 2 nowych urzadzen do backupu dyskowego wraz z deduplikacjg danych wraz z
36 miesieczng gwarancjg szczegdtowo opisanych w pkt 3,

2.1.2. instalacje i konfiguracje w 2 lokalizacjach na terenie miasta Warszawy,

2.2. Zamowienie opcjonalne

2.2.1. dostawe 2 nowych urzadzen do backupu dyskowego wraz z deduplikacjg danych wraz z
36 miesieczng gwarancjg szczegétowo opisanych w pkt 4,

2.2.2. rozbudowe dostarczonych urzgdzen wymienionych w pkt. 2.1.1. o dodatkowg przestrzen
dyskowq poprzez dostawe 12 rozszerzenn wraz z 36 miesieczng gwarancjg szczegdtowo
opisanych w pkt 5,

2.2.3. instalacje i konfiguracje w 3 lokalizacjach na terenie miasta Warszawy,

3. Wymagania minimalne w zakresie dostawy nowych urzadzen:

Dostawa 2 urzadzen, kazde o wymaganiach:

L.p. Cecha Wymagania minimalne

3.1. Definicja 3.1.1.Przez Urzadzenie do backupu dyskowego z deduplikacjg
danych Zamawiajgcy rozumie rozwigzanie charakteryzujgce
sie jednolita budowa typu ,,appliance” pochodzgce od
jednego producenta i realizujgce wszystkie wymagane

funkcjonalnosci.

3.1.2.Nie dopuszcza sie rozwigzania zbudowanego z niezaleznych
komponentdow sprzetowo-programowych.

3.1.3.Urzadzenie powinno byc¢ oficjalnie dostepne w ofercie
producenta przez okres 3 lat przed ukazaniem sie niniejszego
postepowania.

Typ obudow . . . )
3.2. yp Y 3.2.1.Urzadzenie musi by¢ przystosowane do montazu w szafie rack
19”. Urzadzenie musi by¢ dostarczone wraz z kompletem
kabli zasilajacych, sieciowych i innych wymaganych do jego
podtaczenia.
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L.p.

Cecha

Wymagania minimalne

3.3.

Przestrzen dyskowa

3.3.1.Urzadzenie musi oferowac¢ pojemnos¢ minimum 370 TB netto
(nie wliczajac nadmiarowosci potrzebnej do zabezpieczenia
danych np.: RAID) - dedykowanej do przechowywania
deduplikatow przestrzeni uzytkowe;j. Jesli architektura
Urzadzenia wymaga dodatkowej przestrzeni na sktadowanie
danych (Landing Zone) wymagane jest dostarczenie
dodatkowe minimum 300 TB pojemnosci netto.

3.4.

Bezpieczenstwo danych

3.4.1.Dane przechowywane w obrebie podsystemu dyskowego
Urzadzenia muszg by¢ chronione za pomoca technologii RAID
6.

3.4.2.Wymagany dysk typu Hot-Spare dla kazdej skonfigurowanej
grupy RAID’owej.

3.4.3.Wymaga sie, aby Urzadzenie weryfikowato poprawnos¢
zapisu wszystkich zabezpieczanych danych.

3.4.4.7e wzgleddw bezpieczenistwa Urzgdzenie powinno
zabezpiecza¢ dane przed mozliwoscig nadpisania, dane
przeterminowane powinny by¢ usuwane jedynie w procesie
czyszczenia.

3.4.5.Urzadzenie musi posiadac zintegrowany mechanizm ochrony
danych przed atakami typu ,,ransomware”, umozliwiajacy
odzyskanie danych zaszyfrowanych/uszkodzonych/usunietych
przez ransomware, btad ludzki lub celowe dziatanie.

3.5.

Konfiguracja wysoko
dostepna

3.5.1.Urzadzenie musi posiadac co najmniej:

e dyski wymienne w trakcie pracy urzadzenia,

¢ redundantne zasilacze wymienne w trakcie pracy
urzadzenia,

o dyski w konfiguracji RAID-6 z zapasowym dyskiem "hot-
Spare",

e redundantne wentylatory

3.6.

Mozliwos¢ rozbudowy

3.6.1.Urzadzenie musi umozliwia¢ rozbudowe pojemnosci
uzytkowej dla danych (bez deduplikacji) do co najmniej 700
TB.

3.7.

Interfejsy

3.7.1.Urzadzenie musi posiada¢ minimum:

3.7.2. 6 portow Ethernet 25 Gb/s z mozliwoscig obstugi kazdym
portem Ethernet protokotéw CIFS i NFS oraz wktadkami SFP+,
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L.p.

Cecha

Wymagania minimalne

3.7.3. 4 porty FC 16 Gb/s z mozliwoscig obstugi kazdym portem FC
protokotow VTL jesli Urzadzenie umozliwia komunikacje za
pomoca sieci SAN.

3.7.4.Urzadzenie powinno by¢ wyposazone w licencje
umozliwiajgce wykorzystanie wymaganej przestrzeni poprzez
dowolny z w/w interfejséw.

3.8.

Wydajnos¢

3.8.1.Wymagana wydajnos¢ dla maksymalnej konfiguracji min.
40TB/h w przypadku deduplikacji na zrédle (jesli jest
dostepna), 20TB/h bez deduplikacji na zrédle — parametry
wydajnosciowe muszg by¢ dostepne w ogdlnie dostepnej
specyfikacji dla oferowanego Urzadzenia.

3.9.

Sposdb  udostepniania

zasobow

3.9.1.Udostepnianie danych za pomocg protokotéw CIFS i NFS.

3.9.2.Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej oferowanej
pojemnosci Urzadzenia.

3.10.

Deduplikacja danych

3.10.1. Urzadzenie musi umozliwiaé optymalizacje sktadowania
dtugoterminowego poprzez efektywne mechanizmy
kompresji i/lub deduplikacji danych. Realizacja tego
wymagania moze by¢ wykonywana inline, adaptacyjnie badz
jako proces dziatajacy w tle, pod warunkiem spetnienia
opisywanych wymagan pojemnosciowych i wydajnosciowych.

3.10.2. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
Urzadzenia.

3.11.

Replikacja danych

3.11.1. Urzadzenie musi umozliwiaé replikacje danych do drugiego
urzadzenia.

3.11.2. Replikacja musi sie odbywaé w trybie asynchronicznym.
Transmitowane muszg byc¢ tylko te fragmenty danych (bloki),
ktore nie znajdujg sie na docelowym urzadzeniu.

3.11.3. Musi istnie¢ mozliwos¢ ograniczenia pasma uzywanego do
replikacji miedzy dwoma urzadzeniami.

3.11.4. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej oferowanej
pojemnosci Urzadzenia.

3.12.

Usuwanie
przeterminowanych
danych

3.12.1. Urzadzenie musi automatycznie usuwac przeterminowane
dane (bloki danych nienalezgce do backupdéw o aktualnej
retencji) w procesie czyszczenia.
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L.p. Cecha

Wymagania minimalne

3.12.2. Proces usuwania przeterminowanych danych (czyszczenia)
nie moze uniemozliwiac¢ pracy proceséw backupu,
odtwarzania oraz replikacji danych.

313, Sposéb zarzadzania

3.13.1. Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
interfejs graficzny dostepny z przegladarki internetowej oraz
poprzez linie komend (CLI) dostepna z poziomu SSH (Secure
Shell). Oprogramowanie do zarzgdzania musi rezydowac na
oferowanym Urzadzeniu deduplikacyjnym.

3.13.2. Oprogramowanie musi w szczegdlnosci umozliwiaé:
3.13.2.1. okreslenie trendéw w zakresie potrzeb
dotyczacych pojemnosci w oparciu o trendy
historyczne i wskazaé konkretne daty

3.13.2.2. generowanie raportéw dotyczacych zuzycia
przestrzeni dyskowej;

3.13.3. Urzadzenie musi umozliwiaé ustawienie powiadomien
administratora o problemach w Urzgdzeniu za pomocg poczty
elektroniczne;j.

Integracja z systemami

3.14.
backup

3.14.1. Urzadzenie musi wspotpracowac z oprogramowaniem do
zarzadzania kopiami bezpieczeristwa Veeam. Wspodtpraca
musi by¢ potwierdzona na stronie producenta
oprogramowania:
https://www.veeam.com/alliance-partner-integrations-
qualifications.html?programCategory=vi-
united&type%5B%5D=deduplication-
target&product=VBR&page=1

3.15. Gwarancja

3.15.1. Gwarancja $wiadczona w miejscu instalacji przez okres co
najmniej 36 miesiecy.

3.15.2. Gwarancja obejmuje:

3.15.2.1. Urzadzenie (sprzet i oprogramowanie
wbudowane i oprogramowanie narzedziowe
zainstalowane na sprzecie lub niezbedne do
jego poprawnego funkcjonowania)

3.15.2.2. konfiguracje.

3.15.3. Tryb zgtaszania incydentow dotyczacych Urzadzenia - 24
godziny na dobe, przez 7 dni w tygodniu.

3.15.4. Obstuga zgtoszen w jezyku polskim.

3.15.5. Czas reakcji na incydenty dotyczace sprzetu — 4 godziny od
momentu zgtoszenia.
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L.p. Cecha

Wymagania minimalne

3.15.6. Gwarantowany czas naprawy sprzetu 24 godziny od
momentu zgtoszenia. Jezeli zasadna bedzie wymiana sprzetu
na nowy, nastgpi to do 2 Dni roboczych od zgtoszenia.

3.15.7. Jezeli usuniecie awarii wymaga wymiany nosnika danych
(dysk twardy) Zamawiajgcy wymaga pozostawienia
uszkodzonego nosnika.

3.15.8. Czas reakcji na incydenty dotyczgce oprogramowania — 4
godziny od momentu zgtoszenia.

3.15.9. Dostep do poprawek i nowych wersji oprogramowania.
Dostawca w okresie gwarancji na zyczenie Zamawiajgcego
wykona instalacje poprawek i nowych wersji
oprogramowania.

3.15.10. Dostep wyznaczonych oséb Zamawiajgcego do baz
wiedzy producenta Urzadzenia.

4. Wymagania minimalne w zakresie dostawy nowych urzadzen — zamoéwienie opcjonalne:

Dostawa 2 urzadzen, kazde o wymaganiach:

L.p. Cecha

Wymagania minimalne

a1 Definicja

4.1.1.Przez Urzadzenie do backupu dyskowego z deduplikacja
danych Zamawiajgcy rozumie rozwigzanie charakteryzujgce
sie jednolitg budowag typu ,,appliance” pochodzace od
jednego producenta i realizujgce wszystkie wymagane
funkcjonalnosci.

4.1.2.Nie dopuszcza sie rozwigzania zbudowanego z niezaleznych
komponentdéw sprzetowo-programowych.

4.1.3.Urzadzenie powinno by¢ oficjalnie dostepne w ofercie
producenta przez okres 3 lat przed ukazaniem sie niniejszego
postepowania.

42, Typ obudowy

4.2.1.Urzadzenie musi by¢ przystosowane do montazu w szafie rack
19”. Urzadzenie musi by¢ dostarczone wraz z kompletem
kabli zasilajacych, sieciowych i innych wymaganych do jego
podtaczenia.

Przestrzen dyskowa

4.3. 4.3.1.Urzadzenie musi oferowac pojemnosé minimum 350 TB netto
(nie wliczajgc nadmiarowosci potrzebnej do zabezpieczenia
danych np.: RAID) - dedykowanej do przechowywania
deduplikatéw przestrzeni uzytkowej. Jesli architektura
Urzadzenia wymaga dodatkowej przestrzeni na sktadowanie
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L.p. Cecha

Wymagania minimalne

danych (Landing Zone) wymagane jest dostarczenie
dodatkowe minimum 220 TB pojemnosci netto.

44 Bezpieczenstwo danych

4.4.1.Dane przechowywane w obrebie podsystemu dyskowego
Urzadzenia muszg by¢ chronione za pomocg technologii RAID
6.

4.4.2 Wymagany dysk typu Hot-Spare dla kazdej skonfigurowanej
grupy RAID’owej.

4.4.3.Wymaga sie, aby Urzadzenie weryfikowato poprawnos¢
zapisu wszystkich zabezpieczanych danych.

4.4.4.Ze wzgleddw bezpieczenstwa Urzgdzenie powinno
zabezpiecza¢ dane przed mozliwoscig nadpisania, dane
przeterminowane powinny by¢ usuwane jedynie w procesie
czyszczenia.

4.4.5.Urzadzenie musi posiadac zintegrowany mechanizm ochrony
danych przed atakami typu ,ransomware”, umozliwiajgcy
odzyskanie danych zaszyfrowanych/uszkodzonych/usunietych
przez ransomware, btad ludzki lub celowe dziatanie.

Konfiguracja wysoko

4.5,
dostepna

4.5.1.Urzadzenie musi posiadac co najmnie;j:

e dyski wymienne w trakcie pracy urzgdzenia,

e redundantne zasilacze wymienne w trakcie pracy
urzadzenia,

e dyski w konfiguracji RAID-6 z zapasowym dyskiem "hot-
spare",

¢ redundantne wentylatory

46 Mozliwos¢ rozbudowy

4.6.1.Urzadzenie musi umozliwia¢ rozbudowe pojemnosci
uzytkowej dla danych (bez deduplikacji) do co najmniej 700
TB.

47 Interfejsy

4.7.1.Urzadzenie musi posiadaé¢ minimum:

4.7.2. 6 portow Ethernet 25 Gb/s z mozliwoscig obstugi kazdym
portem Ethernet protokotéw CIFS i NFS oraz wktadkami SFP+,

4.7.3. 4 porty FC 16 Gb/s z mozliwoscig obstugi kazdym portem FC
protokotéw VTL jesli Urzadzenie umozliwia komunikacje za
pomocg sieci SAN.

4.7.4.Urzadzenie powinno by¢ wyposazone w licencje
umozliwiajgce wykorzystanie wymaganej przestrzeni poprzez
dowolny z w/w interfejsow.
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L.p.

Cecha

Wymagania minimalne

4.8.

Wydajnos¢

4.8.1.Wymagana wydajnos¢ dla maksymalnej konfiguracji min.
40TB/h w przypadku deduplikacji na zrodle (jesli jest
dostepna), 20TB/h bez deduplikacji na zrédle — parametry
wydajnosciowe muszg by¢ dostepne w ogdlnie dostepnej
specyfikacji dla oferowanego Urzadzenia.

4.9.

Sposéb
zasobow

udostepniania

4.9.1.Udostepnianie danych za pomocg protokotéw CIFS i NFS.

4.9.2.Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej oferowanej
pojemnosci Urzadzenia.

4.10.

Deduplikacja danych

4.10.1. Urzadzenie musi umozliwia¢ optymalizacje sktadowania
dtugoterminowego poprzez efektywne mechanizmy
kompresji i/lub deduplikacji danych. Realizacja tego
wymagania moze by¢ wykonywana inline, adaptacyjnie badz
jako proces dziatajacy w tle, pod warunkiem spetnienia
opisywanych wymagan pojemnosciowych i wydajnosciowych.

4.10.2. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
Urzadzenia.

4.11.

Replikacja danych

4.11.1. Urzadzenie musi umozliwia¢ replikacje danych do drugiego
urzadzenia.

4.11.2. Replikacja musi sie odbywaé w trybie asynchronicznym.
Transmitowane muszg by¢ tylko te fragmenty danych (bloki),
ktore nie znajdujg sie na docelowym urzadzeniu.

4.11.3. Musi istnie¢ mozliwos¢ ograniczenia pasma uzywanego do
replikacji miedzy dwoma urzadzeniami.

4.11.4. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej oferowanej
pojemnosci Urzadzenia.

4.12.

Usuwanie
przeterminowanych
danych

4.12.1. Urzadzenie musi automatycznie usuwac przeterminowane
dane (bloki danych nienalezgce do backupdéw o aktualnej
retencji) w procesie czyszczenia.

4.12.2. Proces usuwania przeterminowanych danych (czyszczenia)
nie moze uniemozliwiaé pracy proceséw backupu,
odtwarzania oraz replikacji danych.

4.13.

Sposdb zarzadzania

4.13.1. Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
interfejs graficzny dostepny z przegladarki internetowej oraz
poprzez linie komend (CLI) dostepng z poziomu SSH (Secure
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L.p. Cecha

Wymagania minimalne

Shell). Oprogramowanie do zarzgdzania musi rezydowac na
oferowanym Urzadzeniu deduplikacyjnym.

4.13.2. Oprogramowanie musi w szczegdlnosci umozliwiac:

4.13.2.1. okreslenie trendéw w zakresie potrzeb
dotyczacych pojemnosci w oparciu o trendy
historyczne i wskazaé konkretne daty

4.13.2.2. generowanie raportéw dotyczgcych zuzycia
przestrzeni dyskowej;

4.13.3. Urzadzenie musi umozliwia¢ ustawienie powiadomien
administratora o problemach w Urzadzeniu za pomocg poczty
elektroniczne;j.

Integracja z systemami

4.14.
backup

4.14.1. Urzadzenie musi wspdtpracowac z oprogramowaniem do
zarzadzania kopiami bezpieczeristwa Veeam. Wspédtpraca
musi by¢ potwierdzona na stronie producenta
oprogramowania:
https://www.veeam.com/alliance-partner-integrations-
gualifications.html?programCategory=vi-
united&type%5B%5D=deduplication-
target&product=VBR&page=1

4.15. Gwarancja

4.15.1. Gwarancja Swiadczona w miejscu instalacji przez okres co
najmniej 36 miesiecy.

4.15.2. Gwarancja obejmuje:
4.15.2.1. Urzadzenie (sprzet i oprogramowanie
wbudowane i oprogramowanie narzedziowe

zainstalowane na sprzecie lub niezbedne do
jego poprawnego funkcjonowania)

4.15.2.2. konfiguracje.

4.15.3. Tryb zgtaszania incydentédw dotyczacych Urzadzenia - 24
godziny na dobe, przez 7 dni w tygodniu.

4.15.4. Obstuga zgtoszen w jezyku polskim.

4.15.5. Czas reakcji na incydenty dotyczace sprzetu — 4 godziny od
momentu zgtoszenia.

4.15.6. Gwarantowany czas naprawy sprzetu 24 godziny od
momentu zgtoszenia. Jezeli zasadna bedzie wymiana sprzetu
na nowy, nastgpi to do 2 Dni roboczych od zgtoszenia.

4.15.7. Jezeli usuniecie awarii wymaga wymiany nosnika danych
(dysk twardy) Zamawiajgcy wymaga pozostawienia
uszkodzonego nosnika.
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L.p.

Cecha

Wymagania minimalne

4.15.8. Czas reakcji na incydenty dotyczgce oprogramowania — 4
godziny od momentu zgtoszenia.

4.15.9. Dostep do poprawek i nowych wersji oprogramowania.
Dostawca w okresie gwarancji na zyczenie Zamawiajgcego
wykona instalacje poprawek i nowych wersji
oprogramowania.

4.15.10. Dostep wyznaczonych oséb Zamawiajacego do baz
wiedzy producenta Urzadzenia.

5. Wymagania minimalne w zakresie rozbudowy dostarczonych urzagdzen wymienionych w pkt. 2.1.1.

o dodatkowa przestrzen dyskowa — zamodwienie opcjonalne:

Dostawa maksymalnie 12 rozszerzen Urzgdzen wymienionych w pkt. 2.1.1. Kazde rozszerzenie o

parametrach:

5.1.

Przestrzen dyskowa

5.1.1.Rozbudowa o pojemnos$¢ minimum 90 TB netto (nie wliczajac
nadmiarowosci potrzebnej do zabezpieczenia danych np.:
RAID) - dedykowanej do przechowywania deduplikatéw
przestrzeni uzytkowej. Jesli architektura Urzgdzenia wymaga
dodatkowej przestrzeni na sktadowanie danych (Landing
Zone) wymagane jest dostarczenie dodatkowe minimum 74
TB pojemnosci netto.
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