CEZ Zirow

Zatagcznik nr 1 do Zapytania

Opis przedmiotu zamdwienia

Dostarczenie systemu informatycznego zawierajacego zbior informacji o interakcjach
lekowych w systemach Centrum e-Zdrowia
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1.Wprowadzenie

1.1. Termin realizacji zamdwienia

Maksymalnie 60 dni od daty zawarcia Umowy, lecz nie pdzniej niz do 31.05.2026 r.

1.2. Przedmiot zamodwienia

Przedmiotem Umowy/zamdwienia jest dostarczenie:

w ramach zaméwienia podstawowego:

1)
2)

Systemu w modelu opisanym w punkcie 6.2,

Realizacje wszystkich wymagan funkcjonalnych oznaczonych w niniejszym OPZ jako
»Wymagane”

Zapewnienie aktualizacji danych przez okres 60 miesiecy od dnia odbioru Wdrozenia
Systemu,

zapewnienie przez Wykonawce Ustug Gwarancyjnych zdefiniowanych w zataczniku nr 1
przez okres 60 miesiecy od dnia odbioru przez Zamawiajacego Wdrozenia Systemu;

w zakresie funkcjonalnosci nieobligatoryjnych, wycenianych odrebnie:

5)
6)

9)

Swiadczenie przez Wykonawce Ustug Rozwojowych okreslonych w zataczniku nr 3,
Rozszerzona baza informaciji klinicznych o lekach (WF.05) Obejmujgca m.in. wskazania,
przeciwwskazania, ostrzezenia, dziatania niepozgdane oraz dane referencyjne do
walidacji dawkowania wraz z zapewnieniem aktualizacji przez okres 60 miesiecy.

Baza zamiennikéw i alternatyw terapeutycznych (WF.06 oraz WF.18) Obejmujaca
identyfikacje = zamiennikbw generycznych oraz bezpieczniejszych alternatyw
terapeutycznych wraz z zapewnieniem aktualizacji przez okres 60 miesiecy,

Baza produktéw niebedgcych produktami leczniczymi (WF.07) Obejmujaca suplementy
diety, Srodki spozywcze specjalnego przeznaczenia zywieniowego, wyroby medyczne oraz
inne wskazane kategorie produktéw wraz z zapewnieniem aktualizacji przez okres 60
miesiecy,

Analiza farmakogenomiczna (WF.11) Obejmujaca interakcje lek-gen, wraz z
zapewnieniem aktualizacji przez okres 60 miesiecy,

10) Walidacja dawkowania (Dose Screening) (WF.12) Obejmujgca m.in. maksymalne dawki

dobowe, pediatrie (mg/kg, mg/m?), neonatologie, dawki skumulowane oraz modyfikacje
dawkowania w niewydolnos$ci narzadowej wraz z zapewnieniem aktualizacji przez okres

60 miesiecy,
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11) Zapewnienie przez Wykonawce Ustug Serwisowych dla funkcjonalnosci
nieobligatoryjnych zdefiniowanych w zatgczniku nr 1 przez okres 60 miesiecy od dnia
odbioru przez Zamawiajgcego Wdrozenia Systemu.

Zamawiajgcy wymaga wypetnienia wszystkich pozycji w zakresie podstawowym. Wykonawca
moze wypetni¢ dowolng ilos¢ czesci okreslanych jako zakres nieobligatoryjny. Zamawiajacy nie
dopuszcza, w przypadku czesci okreslanej jako zakres nieobligatoryjny, wskazania jej jako
wtgczonej do wartosci zamdéwienia podstawowego.

Brak wskazania ceny dla danej funkcjonalnosci nieobligatoryjnej oznacza brak jej wyceny w
ofercie.

W przypadku $wiadczenia ustugi opartej na limitowanej liczbie zapytan APl Zamawiajacy wymaga
podania w Formularzu Szacowania (Zatacznik nr 6) ceny za dodatkowy pakiet zapytan API,
mozliwy do wykorzystania w przypadku wyczerpania limitu okreslonego dla danego progu
miesiecznego.

Cena dodatkowego pakietu zapytan powinna zosta¢ wskazana jako odrebna pozycja i nie moze
by¢ uzalezniona od dodatkowych warunkéw negocjacyjnych.

Brak wskazania ceny oznacza, ze Wykonawca nie przewiduje mozliwosci rozszerzenia limitu
zapytan w trakcie obowigzywania Umowy.

2. Stownik pojec:

Pojecie Definicja/Opis
Interfejs programowania aplikacji (z ang. Application Programming
Interface) Jest to $cisle okreslony zestaw regut i ich opiséw, w jaki
programy komunikujg sie miedzy soba. API definiuje sie na poziomie
kodu zrédtowego dla takich sktadnikéw oprogramowania jak np.

API aplikacje, biblioteki czy system operacyjny. Zadaniem API jest
dostarczenie odpowiednich specyfikacji podprogramow, struktur
danych, klas obiektéw i wymaganych protokotéw komunikacyjnych.
Elementem API jest dokumentacja techniczna umozliwiajgca jego
wykorzystanie przez zewnetrzne systemy.

ATC Anatomiczno-Terapeutyczny System Klasyfikacji Chemicznej
Oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzywanie
systemu, z powodu m.in. uszkodzenia lub utraty kodu programu,

Awaria (btad krytyczny) | struktur danych lub zawartosci bazy danych. Podatnos¢ krytyczna,

potencjalnie mozliwa do wykorzystania przez atakujgcego nie

posiadajacego uprawnien uprzywilejowanych.

Dziatanie powtarzalne, pojawiajgce sie za kazdym razem w tym samym

miejscu w aplikacji i prowadzace za kazdym razem do otrzymywania

btednych wynikdw jej dziatania. Podatnos¢ bezpieczenstwa, ktéra
stwarza ryzyko wykorzystania przez atakujagcego do uzyskania

Btad systemu
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nieautoryzowanego dostepu, zaktdcenia dziatania systemu, kradziezy

danych lub przejecia kontroli nad systemem badz infrastrukturg IT. Z

definicji wytacza sie btedy powodowane przez nastepujace

okolicznosci:
1) zastosowanie systemu w sposdb niezgodny z przeznaczeniem,

) zastosowanie systemu w sposob niezgodny z Dokumentacja,

) btedne wprowadzenie przez Uzytkownika danych,

) uzytkowanie systemu ze ztamaniem obwarowan licencyjnych
natozonych na Zamawiajgcego postanowieniami umowy
licencyjnej.

Centrum e-Zdrowia
Charakterystyka Produktu Leczniczego
Czas pomiedzy Zgtoszeniem Serwisowym a usunigeciem/rozwigzaniem
przyczyny jego zgtoszenia.
Czas reakcji serwisu liczony od chwili zaewidencjonowania zgtoszenia
serwisowego w narzedziu HelpDesk do momentu przyjecia lub
odebrania zgtoszenia tj. nadania mu statusu ,,nowe”.
Dobowa Dawka Leku ustalona przez WHO
Dokumentacja przygotowana przez Wykonawce, w zwigzku z realizacja
Umowy, specyfikacja opisujgca funkcje wdrozonego systemu. W
szczegolnosci, w zakresie uzytkowania systemu, sposobu korzystania z
API, struktury odpowiedzi, mechanizmdéw wersjonowania, SLA oraz
procedur zgtoszeniowych., w jezyku polskim.
Wszelka dokumentacja i informacje dotyczgce Systemu, jak réwniez
poszczegdlnych rezultatéw pracy Wykonawcy, zaréwno w postaci
elektronicznej jak i papierowej, niezaleznie od nosnika, na ktérym
zostaty utrwalone, ktéra powstanie w ramach realizacji Umowy lub do
dostarczenia ktérej zobowigzany jest Wykonawca, w szczegdlnosci
dokumentacja projektowa, powykonawcza, techniczna, srodowiskowa,
wytwdrcza, dokumentacja dotyczgca Systemu, dokumentacja
niezbedna do przeprowadzenia i aktualizacji DPIA.

Dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych

od pracy u Zamawiajgcego w godzinach 6-22.

Aplikacja Centrum e-Zdrowia (CeZ) dla personelu medycznego i

podmiotéw leczniczych do obstugi proceséw medycznych oraz wymiany

danych w ramach centralnych ustug e-zdrowia.

Globalny Numer Jednostki Handlowej — w przypadku produktow

leczniczych zarejestrowanych na terenie RP GTIN-14, czyli 14-cyfrowy

kod jednoznacznie identyfikujgcy lek

HWIN

Oznacza catoksztatt Swiadczonych przez Wykonawce ustug
(gwarancyjno-serwisowych) zwigzanych z zapewnieniem poprawnej
pracy zgodnie z postanowieniami Umowy, OPZ oraz Ofertg Wykonawcy
oraz wolnej od Wad, w tym Wad Prawnych

Narzedzie posiadajgce interfejs WWW stuzgce do rejestracji zgtoszen
(potencjalnych problemoéw, usterek) oraz kontroli ich cyklu zycia (tzw.
Issue Tracking System lub Defect Tracking System). System
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udostepniony zostanie przez Wykonawce dla Zamawiajgcego na czas
realizacji przedmiotu zamowienia oraz w okresie jego gwarancji.
Szkolenia dla os6b wskazanych przez Zamawiajgcego
odpowiedzialnych za integracje z API, zarzgdzanie dostepami oraz
nadzoér nad wykorzystaniem ustugi.

Bezptatna aplikacja Ministerstwa Zdrowia, ktdéra zapewnia bezpieczny
dostep do informacji o zdrowiu, e-dokumentacji (e-recepty, e-
skierowania, wyniki badan) oraz umozliwia zarzadzanie sprawami
medycznymi online (np. wybor lekarza, upowaznianie bliskich).

Ustuga $wiadczona przez Wykonawce polegajaca na udzielaniu
Zamawiajgcemu wyjasnien w kwestiach dotyczacych systemu.

Lista Surowcoéw Farmaceutycznych

Aplikacja mobilna umozliwiajagca dostep do czesci funkcjonalnosci
Internetowego Konta Pacjenta.

Trzyliterowy kod postaci leku opracowany przez Ephmra

Udostepnione Zamawiajagcemu dorazne rozwigzanie majgce na celu
zminimalizowanie skutkdéw Btedu systemu, zanim zostanie catkowicie
usuniety. Zastosowanie obejscia jest zalezne od woli Wykonawcy.

1) Etapu - Protokaét, ktéry po podpisaniu bez zastrzezen przez
Zamawiajgcego stanowi potwierdzenie wykonania prac
przewidzianych w ramach Etapéw okreslonych w Umowie i
uszczegotowionych w Dokumentaciji Analizy Przedwdrozeniowej.

2) Koncowy - Protokdt, ktéry po podpisaniu bez zastrzezen przez
Zamawiajgcego, stanowi potwierdzenie wykonania i odbioru
Przedmiotu Zamoéwienia.

3) Rozbieznosci- Protokét, w ktérym Zamawiajacy wskazuje
zastrzezenia co do zakresu i jakosci wykonanych prac, ktére
uniemozliwiajg dokonanie odbioru wykonanych prac.

Wszelkie powszechnie udostepniane przez Producenta nowe wersje lub
inne niz Uaktualnienie (update) modyfikacje systemu, zmieniajace
dotychczasowa funkcjonalnos$é systemu.

Rejestr Produktéw Leczniczych

System informatyczny udostepniany w modelu SaaS (Software as a
Service) poprzez interfejs REST API, obejmujacy silnik analizy interakgji
lekowych wraz z bazg wiedzy.

System utrzymywany jest w infrastrukturze Wykonawcy i nie podlega
instalacji w infrastrukturze Zamawiajgcego.

Szczegotowy terminarz realizacji przedmiotu Umowy wraz z podziatem
na Etapy przygotowany przez Wykonawce w uzgodnieniu z
Zamawiajgcym.

Wszelkie powszechnie udostepniane przez Producenta modyfikacje
Oprogramowania powodujace usuniecie wykrytych Btedéw w ramach
przedmiotu zamdéwienia systemu.

Btad systemu, mimo identyfikacji ktérego system nadal funkcjonuije,
lecz jej eksploatacja jest ucigzliwa, skomplikowana lub spowolniona, a
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usuniecie Btedu wymaga wykonania prac programistycznych przez
Producenta.

Ustuga obejmujgaca modyfikowanie, konfiguracje lub rozszerzanie
funkcjonalnosci Systemu, a takze tworzenie lub aktualizacje
powigzanych elementéw, takich jak Dokumentacja, interfejsy, moduty,
bazy danych, algorytmy czy integracje =z innymi systemami
informatycznymi. Ustuga Rozwojowa ma na celu dostarczenie nowych
lub ulepszonych funkcjonalnosci Systemu.

Ustuga obejmujaca wszelkie czynnos$ci majgce na celu zapewnienie
prawidtowego, bezpiecznego i wydajnego dziatania Systemu. Ustuga
obejmuje w szczegélnosci:

e proaktywne monitorowanie, analize logéw, rekomendowanie
rozwigzan oraz integracje z narzedziami monitoringu i
bezpieczenstwa Zamawiajacego,

e dziatania zapobiegajace Incydentom, w tym usuwania
podatnosci, dostarczanie narzedzi do wykonywania kopii
zapasowych oraz rekomendowanie usprawnien zwiekszajacych
bezpieczenstwo i skalowalnosgé,

e usuwanie Wad i obstuge Incydentow zgodnie z parametrami SLA,
w tym analize zgtoszen, przygotowanie i wdrazanie Poprawek
oraz przywracanie prawidtowego dziatania Systemu,

e biezgce wsparcie techniczne Zamawiajgcego, w tym
dostepnosc¢ ekspertéw, udostepnianie kanatéw zgtoszen (24/7),
konsultacje, wsparcie w tworzeniu raportéw, monitorowaniu
incydentow bezpieczenstwa, a takze przy aktualizacjach i
konfiguracji Srodowisk.

Szczegotowy zakres Ustugi Serwisowej opisuje Zatgcznik nr 1 Ustuga
Serwisowa.

Osoba korzystajgca z Aplikacji.

Uruchomienie produkcyjnego dostepu do Systemu w modelu SaaS,
obejmujace konfiguracje dostepu do API, przeprowadzenie testow
integracyjnych oraz przekazanie dokumentacji technicznej.

Podmiot, ktory ubiega sie o udzielenie zamodwienia, ztozyt oferte albo
zawart umowe w postepowaniu o udzielenie zamowienia publicznego
Centrum e-Zdrowia

Pojedyncze wywotanie ustugi udostepnionej przez Wykonawce,
inicjowane przez system Zamawiajgcego lub uzytkownika kohcowego,
skutkujgce przetworzeniem danych i zwréceniem kompletnej
odpowiedzi przez system Wykonawcy zgodnie z dokumentacjg API.

Za jedno Zapytanie uznaje sie jedno technicznie zarejestrowane
wywotanie ustugi, niezaleznie od liczby analizowanych rekorddéw,
parametrow wejsciowych lub wielkos$ci odpowiedzi.
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Zapytania zakoriczone btedem po stronie Wykonawcy (w szczegélnosci
status HTTP 5xx lub przekroczenie uzgodnionego czasu odpowiedzi) nie
stanowig jednostki rozliczeniowe;.

Pojecie ,,Zapytanie” jest tozsame z pojeciem ,Wywotanie API”
uzywanym w innych czesciach dokumentu.

Zgtoszenie Serwisowe | Zgtoszenie —zaewidencjonowane w HD zdarzenie dotyczace
(Zgtoszenie) Oprogramowania Aplikacyjnego.

3. Cel systemu

Udostepnienie systemom CeZ poprzez interfejs APl dostepu do systemu interakcji lekowych w
celu zwiekszenia bezpieczenstwa farmakoterapii, ograniczenia ryzyka dziatan niepozadanych
oraz wsparcia procesu podejmowania decyzji klinicznych przez personel medyczny.
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Interfejs API stanowi warstwe ustugowag Systemu, ktéra przetwarza dane lekowe i zwraca

Centrun']
e-Zdrowia

wystandaryzowane odpowiedzi zgodnie z wymaganiami niniejszego przedmiotu zaméwienia.

3.1 Odbiorcy systemu

Ustugi dostepna w ramach Systemu stanowi komponent systemu gabinet.gov i jest udostepniana

uzytkownikom tego systemu w ramach jego funkcjonalnosci.

Odbiorcami wynikéw dziatania Ustugi sg uzytkownicy systemu gabinet.gov, w szczegolnosci:

Ustuga ma charakter narzedzia wspomagajgcego podejmowanie decyzji klinicznych i nie

lekarze podstawowej opieki zdrowotnej (POZ),

lekarze specjalisci, w zakresie wynikajgcym z posiadanych uprawnien oraz udzielonych
zgad,

farmaceuci,

pielegniarkii potozne.

zastepuje samodzielnej oceny medycznej personelu medycznego.

4.\Wymagania funkcjonalne

4.1. Zakres funkcjonalny

Kod

wymagania

WEF.01

Centrum e-Zdrowia

Parametr
Opis wymagania wymagany /
nieobligatoryjny
APl umozliwia analize interakcji dla listy obejmujgcejod 2 | Wymagany
do n lekéw.
W przypadku wprowadzenia przez Wykonawce limitu liczby
pozycji w pojedynczym wywotaniu API, limit ten nie moze
by¢ mniejszy niz 10 pozycji. Wykonawca zobowigzany jest
wskazaé¢ w Formularzu Szacowania maksymalng liczbe
pozycji mozliwych do analizy w pojedynczym Zapytaniu.
Wykonawca zobowigzany jest zapewni¢ mechanizm
umozliwiajgcy analize list wiekszych niz limit pojedynczego
wywotania, z zachowaniem kompletnosci wyniku dla catej
listy lekow.

Dane wejsciowe:
e kody GTIN
e nazwie handlowej
e nazwie miedzynarodowej substancji czynnej (INN)
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CEZ Zirow

kodzie ATC
danych z RPL/URPL

Dane wyjsciowe:

liste wszystkich interakciji

sita interakcji (w skali co najmniej 4-stopniowej,
obejmujacej poziom ,,Przeciwwskazane”)

poziom dowoddéw naukowych (niezalezny od
poziomu ciezkosci, w skali co najmniej 3-
stopniowej)

opis mechanizmu interakcji
(farmakokinetyczne/farmakodynamiczne/mieszane
wraz z podtypami), w tym interakcje posrednie (np.
potegowanie dziatania przez grupe lekowg)
grupowanie interakcji wg ryzyka

skutki kliniczne

rekomendacje lub ostrzezenia dla lekarza

zrodto i data aktualizacji danych

WEF.02 System musi wskazywac interakcje dla substanciji Wymagany
czynnych wszystkich lekow dopuszczonych do obrotu na
terytorium RP (RPL i LSF).

WEF.03 .

Baza interakcji powinna obejmowac wszystkie Wymagany
produkty lecznicze dopuszczone do obrotu na

terenie RP oraz dane dotyczgce interakcji na

podstawie informacji zawartych w ChPL,

wytycznych towarzystw naukowych (polskich i
miedzynarodowych), standardéw leczenia

okreslonych przez gremia eksperckie.

WE.04 Zakres bazy lekéw - podstawowy: Wymagany

aktualna baza lekéw dopuszczonych do obrotu w
Polsce;

kody i identyfikatory (GTIN, ATC, typ produktu (lek,
suplement diety, wyréb medyczny itd.)

kategoria dostepnosci (OTC, Rpw, itd.)

status rejestracyjny (dopuszczony do obrotu,
skrécone pozwolenie itp.

podstawowe dane leku (nazwa handlowa, nazwa
miedzynarodowa — INN/substancje czynne podane
jednolicie, dawka podana w sposéb
ustrukturyzowany dla kazdej INN leku, wielkos¢
opakowania opisana jednolicie w ramach postaci
leku, postac leku podana w sposéb ujednolicony,
droga podania, DDD, warunki przechowywania)
producent/podmiot odpowiedzialny/dystrybutor
(jesli dostepne)

- wraz z danymi historycznymi, obejmujgcymi okres co
najmniej od 1.01.2025r.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa
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CEZ Zirow

WEF.05 Zakres bazy lekoéw - dodatkowe dane o leku: Nieobligatoryjne

e dane historyczne, o ktérych mowa WF.04,
obejmujace okres 0d 1.01.2019 .

e status dostepnosci w obrocie

e kod NFC, wykazy farmakopealne/kategoria
narkotyczna/psychotropowa,

e mozliwosé podziatu tabletki

e dane o dawkowaniu

e dawkowanie w grupach wiekowych

e dawki maksymalne

e wskazania (ICD-10)

e przeciwskazania (ICD-10)

e stosowanie w specjalnych grupach pacjentéw
(dzieci, osoby starsze, osoby otyte, kobiety w cigzy i
karmiace, w tym kwalifikacja FDA/inne)

e Stosowanie u pacjentoéw pediatrycznych,
noworodkéw i wczesniakow.

e ostrzezenia (stosowanie z alkoholem, wptyw na
OUN, modyfikacja dawkowania przy chorobach
nerek/watroby itp.)

e dziatania niepozadane (wraz z czestotliwoscia
wystepowania)

Dane referencyjne stanowiag podstawe do dziatania
mechanizmoéw walidacyjnych okreslonych w WF.12
WEF.06 Baza zamiennikéw na réznych poziomach: Nieobligatoryjne
e generyki (ta sama INN, dawka, postac)
o lekiz tej samej grupy terapeutyczne;j
e zamienniki w rozumieniu ustawy o refundacji

WEF.07 Baza produktéw niebedgcych produktami leczniczymi, Nieobligatoryjne
takimi jak $rodki spozywcze specjalnego przeznaczenia
zywieniowego, suplementy diety, wyroby medyczne, ziota
zawierajgca co najmniej:
e identyfikator produktu (GTIN)
e rodzaj produktu (suplement, kosmetyk itp.)
e podstawowe dane (nazwa, opakowanie, sktad)

Dane z bazy, o ktérej mowa w WF.07, moga stanowi¢ dane
referencyjne wykorzystywane przez funkcjonalnos¢ analizy
interakcji okreslong w WF.08.

WEF.08 API przyjmuje jako dane wejsciowe lek i suplement a Wymagane
nastepnie zwraca informacje o potencjalnych interakcjach
z:
e suplementami diety
e ziotami
d1 733
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e alkoholem
e 7ywnoscig

Dane wejsciowe:

kod GTIN

e nazwa handlowa

e nazwa miedzynarodowa substancji czynnej (INN)
kod ATC

e dane z RPL/URPL

Dane wyjsciowe:

o lista wszystkich interakcji

e sijta interakcji (w skali co najmniej 4-stopniowej,
obejmujacej poziom ,,Przeciwwskazane”)

e poziom dowoddéw naukowych (niezalezny od
poziomu ciezkosci, w skali co najmniej 3-
stopniowej)

e opis mechanizmu interakcji, w tym interakcje
posrednie (np. potegowanie dziatania przez grupe
lekowa)

e grupowanie interakcji wg ryzyka

e skutki kliniczne

e rekomendacje lub ostrzezenia dla lekarza

e 7rédto i data aktualizacji danych

$2 7 33

WEF.09 W przypadku braku danych o interakcji w danym module Wymagane
(np. suplementy, zywnos¢), System musi zwrécic jawnag
informacje o braku pokrycia, zamiast braku odpowiedzi.
WEFE.10 API przyjmuje jako dane wejsciowe lek i zwraca ostrzezenia | Wymagane
wynikajace z:
e wptywie na badania laboratoryjne
e schorzen pacjenta (w tym przeciwskazania, wptyw
choréb watroby/nerek na dawkowanie itd.)
e przyjmowania lekéw z identycznymi substancjami
e duplikacji terapeutycznej (jednoczesne
stosowanie lekéw z tej samej klasy ATC - co
najmniej poziom 4 (5 znakéw) oraz 3 (4 znaki))
o alergii
e wieku/ptci/masy ciata pacjenta
Dane wejsciowe:
e kod GTIN
e nazwa handlowa
e nazwa miedzynarodowa substancji czynnej (INN)
e kodATC
e dane z RPL/URPL
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
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CEZ Zirow

e dane dotyczgce pacjenta (dane antropometryczne,
schorzenia jako ICD-10, zlecane badania, inne
stosowane leki, alergie)

Dane wyjsciowe:

e lista wszystkich ostrzezen

e sijta alertu (w skali co najmniej 4-stopniowej,
obejmujacej poziom ,,Przeciwwskazane”)

e poziom dowoddéw naukowych (niezalezny od
poziomu ciezkosci, w skali co najmniej 3-
stopniowej)

e opis mechanizmu generujgcego ostrzezenie

e grupowanie ostrzezen wg ryzyka

e skutki kliniczne

e rekomendacje dla lekarza (w tym koniecznos¢
zmiany dawki leku czy dawkowania)

e 7rédto i data aktualizacji danych

System przetwarza dane wytgcznie w celu realizacji
zadania i nie przechowuje ich po zakonczeniu
przetwarzania. Jezeli w danym modelu $wiadczenia ustugi
konieczne jest czasowe przechowywanie danych
technicznych do celow diagnostycznych (np. logi),
Zamawiajgcy wymaga okreslenia okresu retencji oraz
zakresu danych w ofercie.

WEFE.11 API przyjmuje jako dane wejsciowe lek i zwraca ostrzezenia | Nieobligatoryjne
wynikajace z:
e farmakogenomiki

Dane wejsciowe obejmuja co najmniej wariant genetyczny
pacjenta (np. CYP2D6, CYP2C19) w postaci fenotypu
metabolizera.
Dane wyjsciowe zawierajg ostrzezenie kliniczne wraz z
rekomendacja.
Zrédta ostrzezen:
e CPIC -Clinical Pharmacogenetics Implementation
Consortium,
e DPWG - Dutch Pharmacogenetics Working Group,
e FDA -Pharmacogenomic Biomarker Guidelines

WEFE.12 Walidacja dawkowania. Wymagane
System musi umozliwiaé:
e walidacje maksymalnej dawki jednorazowej i
dobowej,
e analize dawki w przeliczeniu mg/kg oraz mg/m?,

43 7 33
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CEZ Zirow

e wykrywanie przekroczenia dawki skumulowanej tej
samej substancji w wielu produktach,
e uwzglednianie modyfikacji dawkowania w
niewydolnosci nerek oraz watroby
WF.13 Pobieranie szczegétowych opisow interakcji Wymagany
API zwraca petny opis interakcji (WF.01-WF.03) oraz - w
zakresie funkcjonalnosci nieobligatoryjnych, jezeli zostaty
uruchomione - WF.08./WF.10./WF.11./WF.12. oraz danych
o0 zamiennikach/alternatywach (WF.06/WF.18) zawierajacy:
e mechanizm farmakokinetyczny /
farmakodynamiczny,
e potencjalne dziatania niepozadane wynikajace z
interakciji,
o mozliwe konsekwencje kliniczne,
e alternatywne opcje terapeutyczne,
e 7rédta (np. ChPL, wytyczne towarzystw naukowych
(polskich i miedzynarodowych), standardy leczenia
okreslone przez gremia eksperckie, literatura

kliniczna).
e poziom dowoddéw naukowych
WEF.14 Wersjonowanie i walidacja baz danych Wymagany

APl udostepnia informacje o:
e wersji bazy lekéw
e wersji bazy interakciji,
e dacie ostatniej aktualizacji,
e statusie zgodnosci z najnowsza wersjg bazy wiedzy

producenta,
e sposobie synchronizacji (np. cykliczne pobieranie
metadanych).
WEF.15 W przypadku gdy lek przekazany w Zapytaniu nie zostanie | Wymagany

rozpoznany przez System (brak zgodnosci z
identyfikatorem, brak w stowniku produktéw, niepoprawny
format danych), System musi jednoznacznie wskazaé,
ktéry element Zapytania nie zostat rozpoznany oraz
umozliwi¢ analize pozostatych poprawnie
zidentyfikowanych lekéw.
WEF.16 APl musi: Wymagany

e zgtaszac btad w przypadku niejednoznacznych
danych wejsciowych (np. gdy przekazana nazwa
odpowiada wiecej niz jednemu produktowi), wraz
ze wskazaniem mozliwych dopasowan,

e jednoznacznie informowac o braku dostepnych
danych o interakcji dla rozpoznanego leku lub
kombinaciji lekéw, przy czym brak danych nie moze
by¢ interpretowany jako brak interakcji.

WFE.17 Uwzglednianie drogi podania i postaci leku: Wymagany
24 7 33
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WF.18

WF.19

WE.20

WE.21

WE.22

WEF.23

WE.24

Centrum e-Zdrowia

Centrun']
e-Zdrowia

e Automatyczne réznicowanie ciezkosci
interakcji/ostrzezen w zaleznosci od drogi podania
(np. doustna, miejscowa, dozylna);

o Korekta oceny ryzyka, jesli zmiana drogi podania
modyfikuje znaczenie kliniczne interakcji.

Rekomendacje kliniczne przy istotnych Nieobligatoryjne

interakcjach/ostrzezeniach:
e propozycje bezpieczniejszych alternatywnych opcji
terapeutycznych, ktora nie wchodzi w wykryta
interakcje lub ma nizszg ciezkos¢ przy tym samym
wskazaniu.
e rekomendacje modyfikacji dawkowania lub
odstepu czasowego. Rekomendacja musi by¢
przypisana do poziomu ciezkosci interakcji oraz
zawieraé uzasadnienie kliniczne.;
e wskazanie potrzeby monitoringu parametréw (np.
stezenie leku).
APl musi umozliwiac: Wymagany
e filtrowanie po poziomie ciezkosci
e sortowanie wynikéw (np. najciezsze najpierw),
e konfiguracje, czy zwracac brak interakcji/ostrzezen,
o wybdr poziomu szczegbtowosci: krotkie
podsumowanie / petny opis kliniczny.
APl musi zwraca¢ aktualnie uzywang wersje bazy wiedzy, Wymagany

APl musi umozliwiaé zagdanie przetwarzania wg wskazanej | Wymagany
wersji. System musi umozliwiaé odtworzenie wyniku

analizy zgodnie z wersjg bazy wiedzy obowigzujacg w

okreslonym dniu (,,as-of version”)

Wszystkie funkcjonalnosci systemu muszg by¢ Wymagany
dostarczone w jezyku polskim.
Aktualizacje: Wymagany
e aktualizacja bazy interakcji lekéw co najmniej co 14
dni;

e Kazda aktualizacja musi by¢ opisana w changelogu
zawierajgcym co najmniej date publikaciji, zakres
zmian oraz identyfikator wersji.

o stabilnos¢ identyfikatorow lekow.

e utrzymywanie informacji o lekach niedostepnych w
obrocie (znacznik)

System musi umozliwiaé¢ wprowadzanie aktualizacji Wymagany
funkcjonalnych ustugi (w tym rozszerzen API, poprawek

bteddéw oraz zmian wynikajgcych z rozwoju produktu) bez

koniecznosci podejmowania dziatan po stronie

Zamawiajgcego.
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WEF.25

WEF.26

WEF.27

WE.28

Centrum e-Zdrowia

Centrun']
e-Zdrowia

Aktualizacje funkcjonalne nie moga powodowac utraty
kompatybilnosci wstecznej w ramach tej samej wersji API.
System alertéw — zarzadzanie przecigzeniem alertami: Wymagany
e Priorytetyzacja alertéw (co najmniej 4-stopniowa,
spojna ze skalg ciezkosci interakcji);
e Streszczenie alertu z mozliwoscig rozwiniecia
szczegotow;
e Scalanie pokrewnych lub powtarzajgcych sie
ostrzezen;
e Agregacja ryzyk klasowych wynikajgcych z
polipragmazji (np. sumowanie ryzyk krwawienia,
wydtuzenia QT, sedac;ji)
e Mozliwosc filtrowania alertéw wg waznosci.
Generowanie podsumowania analizy interakcji Wymagany
zawierajgcego:
o klasyfikacje i opis mechanizmow;
e poziom wiarygodnosci;
e rekomendacje kliniczne;
e Zrodta i date aktualizacji bazy;
e FEksport raportu do PDF.
APl zapewnia informacje o relacjach Wymagany
(interakcjach/ostrzezeniach) pomiedzy wszystkimi lekami
na liscie wejsciowej (petne pokrycie par w zbiorze).
Zamawiajgcy dopuszcza rézne formaty reprezentacji
wyniku (w tym macierz NxN), o ile spetniona jest
kompletnosé¢ informaciji.
W ramach systemu dostepne sg raporty generowane na Wymagany
zgdanie zamawiajgcego z poziomu interfejsu GUI
umozliwiajgce.
e Raport bilingowy
e Raport btedéw

tel.: +48 22 597-09-27

ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
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WEF.29 System musi umozliwia¢ generowanie raportow zbiorczych | Wymagany
(CSV/XLSX) dotyczacych wywotan API, na podstawie
rejestrowanych logéw systemowych, obejmujacych co
najmniej:

e Request ID (Uuid zadania),

e czas wywotania,

e endpoint,

e status odpowiedzi,

e czas przetwarzania.

Raporty muszg obejmowac wskazany przez
Zamawiajgcego zakres dat i dotyczy¢ wszystkich Zapytan
API w danym okresie.

Raporty nie moga zawiera¢ danych osobowych
uzytkownika ani pacjenta.

Generowanie raportéw musi byé mozliwe z poziomu
interfejsu administracyjnego lub poprzez dedykowany
endpoint APl udostepniony Zamawiajgcemu.

WEFE.30 Opisy interakcji lekowych wykorzystywane przez oferowany A Wymagany
System musza pochodzi¢ z wiarygodnych
udokumentowanych i aktualizowanych zrédet wiedzy
medycznej. Kryteria:

1. Zrédto eksperckie: Baza tworzona i utrzymywana
przez zespot ekspertéw z zakresu farmakologii
klinicznej, farmacji, medycyny, z
udokumentowanym procesem redakcyjnym i
walidacyjnym.

2. Podstawa naukowa: Opisy interakcji musza by¢
oparte co najmniej ha jednym z:

e Publikacjach recenzowanych (peer-reviewed)

e Charakterystykach produktéw leczniczych

e Wytycznych uznanych instytucji regulacyjnych
(np. EMA, FDA)

e Uznanych kompendiach farmakologicznych

5. Wymagania poza funkcjonalne

5.1 Wymagania w zakresie architektury

Parametr
Kod . .
. | Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WA.01 System musi posiada¢ mechanizmy automatycznego Wymagany
wykrywania nieprawidtowego dziatania komponentéw ustugi
47 733
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oraz ich automatycznego przywracania do dziatania (auto-
recovery).
WA.02 Wykonawca zobowigzany jest do zapewnienia: Wymagany
e Srodowiska produkcyjnego (PROD),
e minimum jednego srodowiska nizszego dostepnego
dla Zamawiajacego w celu realizacji testow
integracyjnych oraz weryfikacji zmian wers;ji.

5.2 Obstugiwane formaty danych i protokoty komunikacyjne

Parametr
Kod . .
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WK.01 System musi udostepnia¢ interfejsy REST API Wymagany
WK.02 Dostep do APl musi by¢ zabezpieczony z Wymagany
wykorzystaniem co najmniej jednego z ponizszych
mechanizméw (dopuszcza sie zastosowanie obu
jednoczesnie):
e uwierzytelniania opartego na certyfikacie
klienta z wykorzystaniem protokotu TLS w
wersji 1.3 lub wyzszej,
e Kklucza API (API Key) z obstuga rotacji kluczy.
5.3 Bezpieczenstwo i kontrola danych
Kod . . Parametr
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WB.01 W momencie zgtoszenia przez Wykonawce gotowosci do Wymagany

testéw penetracyjnych. System nie moze zawieraé
potwierdzonych podatnosci ujawnionych w bazie
programu CVE™, ktory kataloguje publicznie ujawnione
podatnosci cyberbezpieczenstwa. (zgodnie z wydaniem
obowigzujgcym na dzien zgtoszenia). Brak podatnosci
musi by¢ potwierdzony raportem z testéw wykonanych
przez niezalezny podmiot na koszt Wykonawcy.
Zamawiajgcy zastrzega sobie prawo weryfikacji poziomu
bezpieczenstwa na wtasny koszt.

WB.02 System nie moze zawiera¢ podatnosci sklasyfikowanych Wymagany
jako L1 OWASP ASVS v5 . Brak podatnosci musi byc¢
potwierdzony raportem z testow penetracyjnych
wykonanych przez Zamawiajgcego.
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WB.03

WB.04

WB.05

WB.06

WB.07

WB.08

Centrun']
e-Zdrowia

Dostep do funkcji Systemu musi by¢ kontrolowany na
podstawie réli uprawnien.
Komponenty, zawarte w Software Bill of Material, ktére
zostaty uzyte do opracowania Systemu na dzien odbioru
Systemu nie moga posiadac znanych podatnosci na
poziomie wyzszym niz Niski. Sposéb oceny podatnosci
powinien by¢ zgodny z CVSS Common Vulnerability
Scoring System.
Sposobb realizacji zadan oraz zabezpieczenia
dostarczonych Systemdéw musza spetnia¢ wymagania
opisane w: Zatgcznik nr 4 Polityka Bezpieczenstwa
Informacji dla wykonawcéw.
Wykonawca przed zgtoszeniem gotowosci do testéw
przeprowadzanych przez Zamawiajgcego przetestuje
System zgodnie z procedurami opisanymi w
dokumentach: OWASP Web Security Testing Guide i
OWASP Application Security Verification Standard (ASVS)
poziom L1 oraz dostarczy wynik tych testéw.
System musi zapewnia¢ szyfrowanie transmisji danych we
wszystkich kanatach komunikacyjnych oraz we wszystkich
integracjach. Wymaga sie zastosowania nastepujacych
mechanizmow:
e TLS wwersji 1.3 lub wyzszej dla wszystkich
potaczen HTTPS,
o szyfrowanej komunikacji miedzy aplikacjg a
serwerem bazodanowym (np. TLS lub inny protokét
szyfrujgcy wspierany przez silnik bazy danych).

Wykonawca nie wykorzystuje danych przekazywanych do
analizy w celach innych niz realizacja zadania

5.4 Wymagania w zakresie wydajnosci i skalowalnosci

Kod
wymagania

WW.01

WW.02

Centrum e-Zdrowia

Opis wymagania

System musi rejestrowac czas rozpoczecia, zakonczenia
oraz catkowity czas wykonywania operacji.

Proces autoskalowania musi by¢ transparentny dla
uzytkownikéw koncowych i nie wptywac na jakos¢
Swiadczonych ustug.

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Parametr
wymagany /

nieobligatoryjny

Wymagany

Wymagany
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5.5 Wymagania dotyczgce licencji i praw autorskich

Kod

wymagania

WL.01

Opis wymagania

Wykonawca udziela CeZ niewytacznej, ograniczonej do

terytorium Rzeczypospolitej Polskiej licencji na korzystanie

z Systemu (z wytgczeniem elementéw Systemu
stanowiagcych Rezultaty Dedykowane) oraz pozostatych
Rezultatéw Licencjonowanych, prawem do udzielania
sublicencji. Ponadto, Wykonawca przenosi na CeZ

autorskie prawa majgtkowe do Rezultatéw Dedykowanych,

w zakresie okreslonym w Umowie.
Wskazana powyzej licencja (lub przeniesienie autorskich
praw majatkowych, jesli takie przeniesienie nastapi) musi

obejmowa¢ prawo do wykonywania praw zaleznych oraz do

zezwalania na wykonywanie praw zaleznych do Systemu
oraz wyzej wymienionych Rezultatéw.

W przypadku wytworzenia na potrzeby Zamawiajacego
Rezultatéw Dedykowanych stanowigcych utwér w
rozumieniu Prawa Autorskiego, Wykonawca przeniesie na
Zamawiajgcego autorskie prawa majatkowe do tych
Rezultatéw Dedykowanych w zakresie okreslonym w
Umowie.

WL.02 Wykonawca zapewnia wsparcie do wszystkich

komponentéw Systemu oraz ich aktualizacje.

5.6 Wymagania w zakresie uzytecznosci

Kod

wymagania

Opis wymagania

WU.01 System musi posiadac interfejsy uzytkownika zgodne z

WCAG 2.1 na poziomie A i AA. Zgodnosc¢ ta musi byé
zapewniona przez Wykonawce na etapie odbioru
Systemu.

WU.02 Komunikaty btedéw muszg by¢ czytelne i nie moga

zawiera¢ szczegotow technicznych (np. stack trace).

WU.03 Wszystkie interfejsy uzytkownika muszg by¢ dostepne

w jezyku polskim.

WUu.04 Dokumentacja rozwigzania musi by¢ zgodna z

zapisami zawartymi w rozdziale ,,Wymagania
dotyczace Dokumentacji”.

Parametr
wymagany /
nieobligatoryjny
Wymagany

Wymagany

Parametr
wymagany /
nieobligatoryjny
Wymagany

Wymagany

Wymagany

Wymagany
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5.7 Wymagania dotyczgce Dokumentacji

Kod
wymagania

WD.01

Opis wymagania

Wykonawca musi przekaza¢ dokumentacje Systemu w
oparciu o wymagania zawarte w dokumencie: Zatgcznik nr

2 Wymagania dla Dokumentacji

5.8 Rejestrowanie zdarzen i logi Systemowe

Kod wymagania

WZ.01

WZ.02

WZ.03

WZ.04

WZ.05

WZ.06

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

KRAJOWY
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Opis wymagania

System musi rejestrowaé wszystkie operacje
Systemowe i uzytkowe w dzienniku zdarzen, w tym:

e zdarzenia administracyjne,

e zmiany konfiguraciji,

o btedy przetwarzania,

e zmiany w ustawieniach uzytkownikow.
System musi dla kazdego wpisu w dzienniku
zdarzen zapisywac co najmniej:

e Uuid zadania

e identyfikator uzytkownika,

e czas operacji,

e typ operaciji,

e identyfikator obiektu

e rezultat (sukces, btad).

System musi rejestrowacé kazde uzycie interfejséw
API zewnetrznych, w tym co najmniej:

e Zzadanie,

e nadawca,

e kod odpowiedzi,

e czas realizacji.

System musi umozliwia¢ generowanie
powiadomien w przypadku wystgpienia okreslonych
zdarzen zdefiniowanych przez Zamawiajacego.
System musi umozliwiac¢ rejestrowanie operaciji
uzytkownikéw (logi audytowe), w tym:

e logowania,

e uruchamiania procesow,

e edycji konfiguraciji,

e zmian uprawnien.

Logi audytowe dotyczace wywotan APl musza by¢
dostepne dla Zamawiajgcego w zakresie

Parametr
wymagany /
nieobligatoryjny
Wymagany

Parametr
wymagany /
nieobligatoryjny
Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany
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wynikajacym z modelu SaaS, w szczegélnosci
poprzez mozliwos¢ generowania raportéw
zbiorczych, o ktérych mowa w WF.29, oraz poprzez
eksport danych w uzgodnionym formacie do
systemow SIEM Zamawiajgcego.

5.9 Wymagania jakosciowe Systemu

Kod wymagania | Opis wymagania Parametr
wymagany /
nieobligatoryjny

WJ.01 Oferowany System musi by¢ rozwigzaniem Wymagany

funkcjonujacym komercyjnie w modelu SaaSw
sektorze ochrony zdrowia przez okres co najmniej
24 miesiecy przed dniem ztozenia oferty.
Wykonawca musi wykazac, ze oferowana ustuga
jest wykorzystywana przez co najmniej dwdch
niezaleznych klientéw instytucjonalnych w sektorze
ochrony zdrowia w modelu SaaS.

Na potwierdzenie powyzszego Wykonawca
przedstawi w Formularzu Szacowania informacje o
wdrozeniach referencyjnych obejmujgce nazwe
podmiotu (lub kategorie podmiotu), zakres ustugi
oraz okres swiadczenia.

6. Dostarczane elementy

6.1 System

Zamowienie realizowane jest w modelu SaaS (Software as a Service) przez okres 60 miesiecy od
dnia odbioru Systemu przez Zamawiajgcego.

Zakres zamowienia obejmuje:

e Swiadczenie ustugi dostepu do Systemu w modelu SaaS,

e zapewnienie jego utrzymania, aktualizacji i wsparcia technicznego,

e realizacje wymagan funkcjonalnych i niefunkcjonalnych okreslonych w niniejszym OPZ,

e realizacje funkcjonalnosci nieobligatoryjnych, w przypadku ich objecia zamdéwieniem na
etapie zawarcia Umowy.
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6.2 Model Swiadczenia ustugi i rozliczania

System bedzie utrzymywany w infrastrukturze Wykonawcy, zlokalizowanej zgodnie z polskimi i
europejskimi przepisami dotyczacymi przetwarzania danych. Infrastruktura musi zapewniac¢
poziom bezpieczenstwa odpowiadajgcy co najmniej standardowi SOC 2 (SCCO2), w zakresie
adekwatnym do przetwarzania danych medycznych oraz integracji z systemami ochrony zdrowia
sektora publicznego.

Rozliczenie ustugi w okresie 60 miesiecy moze zostaé zrealizowane w jednym z nastepujacych
modeli:

1. Model nielimitowanych Zapytah — obejmujacy nieograniczong liczbe Zapytan w catym
okresie obowigzywania Umowy (60 miesiecy). W tym modelu nie stosuje sie miesiecznych
limitéw ani dodatkowych pakietéw Zapytan.

2. Model limitowanych Zapytah — oparty na okreslonym miesiecznym limicie Zapytan, z
podziatem na przedziaty wolumenowe oparty na okreslonym miesiecznym limicie
Zapytan, okreslonym w Formularzu Szacowania.

W przypadku modelu limitowanych Zapytan Wykonawca przedstawi oferte cenowa zgodnie z
Formularzem Szacowania, w podziale na miesieczne przedziaty wolumenowe.

W przypadku przekroczenia miesiecznego limitu Zapytan rozliczenie nastepowaé bedzie na
podstawie dodatkowych pakietow Zapytan okreslonych w Formularzu Szacowania,
obejmujacych w szczegdlnosci:

e pakiet dodatkowych 250 tys. Zapytan,
e pakiet dodatkowych 500 tys. Zapytan,
e pakiet dodatkowych 1 mln Zapytan.

W modelu limitowanych Zapytan Wykonawca zapewni mechanizm monitorowania wykorzystania
miesiecznego limitu Zapytan oraz powiadamiania Zamawiajgcego o osiggnieciu co najmniej 80%
oraz 100% limitu w danym okresie rozliczeniowym.

Przekroczenie limitu nie moze skutkowa¢ wstrzymaniem ani ograniczeniem dostepu do Systemu.
Rozliczenie przekroczenia nastepuje wytgcznie w oparciu o dodatkowe pakiety Zapytan okreslone
w Formularzu Szacowania.

Za Zapytanie uznaje sie skutecznie przetworzone wywotanie ustugi zakonczone zwrdéceniem
odpowiedzi zgodnie z dokumentacjg API. Zapytania zakoriczone btedem po stronie Wykonawcy
(status 5xx) nie stanowig podstawy do rozliczenia.

Szczegotowy harmonogram ptatnosci zostanie okreslony w Umowie.
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6.3 Licencje

Wykonawca udziela Zamawiajgacemu niewytacznej licencji na korzystanie z Systemu w modelu
SaaS przez okres obowigzywania Umowy.

Licencja obejmuje:

e prawo do integracji z systemami Zamawiajgcego,
e prawo do korzystania z APl bez ograniczen funkcjonalnych,
e prawo do eksportu danych generowanych w ramach korzystania z Systemu.

6.4 Ustuga Serwisowa

Wykonawca zobowigzany jest do swiadczenia Ustug Serwisowych przez okres i na warunkach
okreslonych w Umowie i Zatgczniku nr 1 Ustuga Serwisowa.

Opis i zakres Ustugi Serwisowej sg okreslone w Zatgczniku nr 1 Ustuga Serwisowa.

6.5 Gwarancja

Wykonaweca udzieli Zamawiajgcemu Gwarancji na System i poszczegdlne Rezultaty na zasadach
okreslonych w Umowie.

6.6 Instruktaz stanowiskowy

Na moment odbioru Systemu Wykonawca dostarczy materiaty instruktazowe i dokumentacje
technicznag oraz przeprowadzi instruktaze dla oséb wskazanych przez Zamawiajgcego (maks. 16
0s0b) w zakresie integracji z AP, zarzadzania dostepami oraz nadzoru nad wykorzystaniem ustugi.

Wykonawca musi zapewnié:

e Materiaty instruktazowe, umozliwiajgce samodzielne zapoznanie sie z obstugg i
konfiguracjg Systemu.

e Aktualizacje materiatéw instruktazowych przy kazdej istotniej zmianie Systemu lub
sposobu jej obstugi,
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Przygotowanie materiatéw instruktazowych:

Zakres zobowigzan Wykonawcy:

Wykonawca opracuje i uzgodni z Zamawiajgcym zakres merytoryczny materiatéw
instruktazowych (forma, szczegétowy zakres materiatéw). Zawarto$é merytoryczna
materiatdw instruktazowych, po zapoznaniu sie z ich trescig, musi umozliwiaé
samodzielng prace z Systemem,

Wykonawca opracuje i przedstawi do akceptacji Zamawiajacego konspekt materiatéw
instruktazowych zwigzanych z Systemem. Konspekt musi zawiera¢ podziat na moduty
tematyczne. Wykonawca przystgpi do przygotowania instruktazy stanowiskowych, po
akceptacji konspektu przez Zamawiajgcego.

Wykonawca przygotuje i opracuje materiaty instruktazowe
(poradniki/przewodniki/instruktaze multimedialne) zawierajgce m.in. opis oraz sposéb
korzystania z Systemu.

Wykonawca w ramach przygotowywania materiatéw dla instruktazy stanowiskowych
opracuje co najmnie;j:

o przewodnik/instrukcje korzystania z poszczegdlnych funkcjonalnosci Systemu,
o materiaty uzupetniajace (filmy instruktazowe, animacje, publikacje itp.).

Materiaty instruktazowe musza by¢ mozliwe do opublikowania na stronach
informacyjnych Zamawiajacego.

Materiaty instruktazowe muszg by¢é dodatkowo opracowane w formie umozliwiajgcej
wydruk i powielanie.

Materiaty instruktazowe dedykowane bedg osobom wskazanym przez Zamawiajgcego
odpowiedzialnym za integracje z API, zarzadzanie dostepami oraz nadzér nad
wykorzystaniem ustugi.

Tresci instruktazy musi byé w jezyku polskim.

Materiaty w formie filmow instruktazowych musza zawiera¢ narracje gtosowa w jezyku
polskim.

Materiaty instruktazowe muszg zaktada¢ wykorzystanie przez uzytkownikéw
oprogramowania, ktére nie bedzie wymagato ponoszenia zadnych dodatkowych kosztéw
z tego tytutu przez caty okres trwania Umowy.

Instruktaz musi zawiera¢ podziat na moduty, lekcje, ekrany Instruktaz w zakresie obstugi
Systemu powinien dotyczy¢ m.in. zasad wykorzystania Systemu oraz pokazywaé w
szczegolnosci wszystkie jego funkcjonalnosci.
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e Kazdy materiat instruktazowy, bedzie sie sktadac¢ z nastepujacych czesci:

v Spis tresci (umozliwiajgcy przejscie do wybranej czesci oraz wybranego zagadnienia, np.
poprzez hiperlinki);

v Wprowadzenie do tematu konkretnego instruktazu, informacje podstawowe o
przedmiocie kursu, zakresie tematyki kursu;

v' Cze$é zasadnicza, czyli cze$¢ teoretyczna, polegajgca na przekazaniu wiedzy;

v' W ciggu 4 tygodni po podpisaniu umowy, Wykonawca przedstawi Zamawiajgcemu do
akceptacji projekt graficzny instruktazu. Odbiér koricowy projektu graficznego nastapi po
spetnieniu nastepujgcych kryteridéw akceptaciji:

o Zgodnos¢ z szatg graficzng projektu ,e-Zdrowie KPO” (Zatacznik nr 5 Ksiega
Identyfikacji Wizualnej KPO),

o Zrozumiato$¢ i czytelnos¢, projekt graficzny musi by¢ czytelny i zrozumiaty dla
uzytkownika,

o Projekt szaty graficznej musi by¢ dostarczony w wersji cyfrowej i drukowanej, z
opcjg dostosowania dla oséb z niepetnosprawnosciami (WCAG 2.1).

Po otrzymaniu projektu szaty graficznej Zamawiajgcy ma 5 dni roboczych na jego
weryfikacje pod katem zgodnosci z kryteriami akceptacji. W przypadku stwierdzenia
niezgodnosci z wymaganiami, Zamawiajacy przekaze Wykonawcy liste uwag i
koniecznych do wprowadzenia poprawek. Wykonawca jest zobowigzany do naniesienia
wskazanych poprawek i przedstawienia zmodyfikowanego projektu w terminie nie
dtuzszym niz 5 dni roboczych od otrzymania uwag. Po ponownym ztozeniu projektu,
procedura weryfikacji rozpoczyna sie od nowa.

Materiaty instruktazowe beda aktualizowane wraz z ewentualnymi zmianami w Systemie.
Wykonawca bedzie aktualizowat materiaty przez caty okres Gwarancji Systemu.

Szata graficzna materiatéow instruktazowych musi byé spéjna z szatg graficzng projektu ,.e-
Zdrowie KPO” oraz zgodnie z wytycznymi Krajowego Planu Odbudowy i Zwiekszania
Odpornosci. Strategia promociji i informaciji KPO jest dostepna w: Zatacznik nr 5 Ksiega
Identyfikacji Wizualnej KPO

Materiaty instruktazowe musza zosta¢ przygotowane w programie umozliwiajagcym
Zamawiajgcemu ich pédzZniejsza, samodzielng edycje Wykonawca zobowigzany jest
przekazaé¢ Zamawiajgcemu pliki projektowe instruktazy.

Wykonawca zapewni opieke techniczng instruktazy i od momentu ich uruchomienia do
zakonczenia trwania okresu Gwarancji.

Obstuga instruktazy prowadzona bedzie przez caty okres trwania Umowy.
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e Wpykonawca zobowigzany jest do przekazania Zamawiajgcemu plikéw z tresciami
instruktazy, wytworzonych w ramach Umowy (np. pliki z treSciami dydaktycznymi, pliki
multimedialne, teksty elektroniczne w formacie PDF, HTML) na etapie odbioru, oraz
zapewnia¢ aktualizacje az do zakonczenia okresu utrzymania Systemu.

7. Obowigzki Wykonawcy

7.1 Wersjonowanie Systemu i planowane przerwy serwisowe

System musi by¢ wersjonowany zgodnie ze schematem major/minor.

Wykonawca zobowigzany jest do zapewnienia nieprzerwanego, stabilnego dziatania Systemu
bedacego przedmiotem zamodwienia, przez caty okres trwania umowy, w modelu 24 godziny na
dobe, 7 dni w tygodniu, 365 dni w roku.

Przerwy serwisowe

e Planowane przerwy serwisowe (okresy niedostepnosci aplikacji) sg dopuszczalne
wytacznie w przypadku wdrazania nowej wersji oprogramowania oznaczonej jako major,
tj. zmiana pierwszego numeru w oznaczeniu wersji (np. z wersji 2.x.x na 3.0.0).

e O planowanej przerwie serwisowej Wykonawca jest zobowigzany poinformowaé
Zamawiajacego z wyprzedzeniem co najmniej 7 dni roboczych, przekazujac szczegétowe
informacje dotyczace:

e terminuiplanowanego czasu trwania przerwy,
e zakresu planowanych prac,

e wptywu na dostepnos¢ Systemu.

Przerwa serwisowa nie moze trwaé dtuzej niz 4 godziny, a tgczny czas wszystkich planowanych
przerw nie moze przekroczyé¢ 16 godzin w roku kalendarzowym.

W szczegblnie uzasadnionych przypadkach, niezaleznych od Wykonawcy (np. awaria po stronie
dostawcéw infrastruktury  Wykonawcy lub  incydent bezpieczenstwa wymagajacy
natychmiastowych dziatan)

Zamawiajgcy dopuszcza mozliwosé wydtuzenia przerwy serwisowej na zasadach okreslonych

ponize;j:
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e Wykonawca, w przypadku zaistnienia jednego z powyzej opisanych przypadkéw, zwraca
sie do Kierownika Projektu Zamawiajgcego z wnioskiem o wydtuzenie przerwy serwisowej,
wniosek wymaga zgody Zamawiajgcego, przy czym Zamawiajgcy zobowigzuje sie do
niezwtocznego rozpoznania wniosku;

7.2 Testy wydajnosciowe

Wykonawca Systemu bedzie uczestniczyt w testach wydajnosciowych, ktérych celem jest
weryfikacja: czy System spetnia okreslone wymagania dotyczgce szybkosci dziatania, stabilnosci
i skalowalnosci pod zdefiniowanym obcigzeniem.

Celem bedzie réwniez identyfikacja i eliminacja "waskich gardet" wydajnosciowych, ktére
mogtyby negatywnie wptynaé na doswiadczenia uzytkownikéw koncowych oraz zapewnienie, ze
System bedzie w stanie obstuzy¢ przewidywany ruch w przysztosci. Weryfikacja bedzie
wykonywana na podstawie raportdéw z testéow.

7.2.1 Rodzaje testow:

Ponizej opisane rodzaje testdow zostang przeprowadzone po zgtoszeniu gotowosSci przez
Wykonawce, na etapie Odbioru Systemu.

Wykonawca Systemu musi przygotowaé i przedstawié mailowo do akceptacji mailowej
Zamawiajgcego szczegotowy plan / harmonogram testdw wydajnosciowych, ktory bedzie
zawierat co najmniej nastepujace elementy:

o Testy obcigzeniowe (Load Testing): Symulacja oczekiwanego, normalnego obcigzenia
Systemu w celu weryfikacji, czy spetnia on podstawowe wymagania wydajnosciowe.
Scenariusze testowe bedg odzwierciedla¢ typowe zachowania uzytkownikéw.

o Testy przecigzeniowe (Stress Testing): Stopniowe zwiekszanie obcigzenia powyzej
normalnego poziomu w celu zidentyfikowania punktu krytycznego Systemu.

o Testy wytrzymatosciowe (Soak/Endurance Testing): Dtugotrwate testy pod normalnym
obcigzeniem (np. 8, 12, 24 godziny) w celu wykrycia probleméw, ktore ujawniajg sie po
dtuzszym czasie dziatania, takich jak wycieki pamieci, niestabilnos¢ potgczen z baza
danych itp.

o Testy skokowe (Spike Testing): Symulacja nagtych, gwattownych wzrostéw obcigzenia w
celu weryfikacji, jak System radzi sobie z nagtymi skokami ruchu (np. podczas naptywu
zlecen na badanie w piku: 8.00-10.00)

e Zamawiajgcy ma mozliwos¢ weryfikacji zgodnos$ci merytorycznej zgodnie z wymaganiami
zawartymi w dokumentacji przetargowej powotujac zespot biegtych.
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7.2.2.

7.2.3.

Terminy i czestotliwos$¢ realizacji poszczegdlnych rodzajow testow.

Srodowisko testowe

Wykonawca odpowiada za dostarczenie danych testowych. Dane testowe powinny byé
zanonimizowane i odzwierciedla¢ wolumen i strukture danych produkcyjnych.

Narzedzia monitorujgce po stronie Wykonawcy powinny zbiera¢é metryki zaréwno
infrastrukturalne, jak i aplikacyjne (m.in. czasy odpowiedzi, przepustowosé, btedy).
Wykonawca dostarczy Zamawiajagcemu raport z testéw wydajnosciowych obejmujacy
zebrane metryki oraz ich interpretacje. Na zadanie Zamawiajgcego Wykonawca zapewni
mozliwos¢ eksportu wybranych metryk w uzgodnionym formacie do dalszej analizy po
stronie Zamawiajgcego.

Cyklicznos¢ testow

Testy wydajnosciowe beda przeprowadzane cyklicznie przez Zamawiajgcego, zgodnie z planem /
harmonogramem:

Przed wdrozeniem nowej wersji Systemu (Release Testing): Kazde nowe, istotne
wydanie oprogramowania powinno by¢é poprzedzone petnym cyklem testéw
wydajnosciowych.

Po wprowadzeniu istotnych zmian w infrastrukturze lub konfiguracji ustugi po stronie
Wykonawcy: Zmiany w konfiguracji serwerdw, sieci, bazy danych itp. wymagaja
ponownego przeprowadzenia testow.

Okresowo co kwartat): Regularne testy pozwalajg na weryfikacje utrzymania wydajnosci
Systemu w czasie, szczegblnie w kontekscie rosngcej liczby uzytkownikéw i danych.

Na zadanie: W przypadku wystgpienia probleméw z wydajnoscig na $rodowisku
produkcyjnym, powinna istnie¢ mozliwosé przeprowadzenia testéw ad-hoc w celu
zdiagnozowania przyczyny.

7.3 Testy bezpieczenstwa
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Wykonawca Systemu jest zobowigzany do zaprojektowania, zbudowania i dostarczenia Systemu,

ktorego bezpieczenstwo zostanie zweryfikowane i bedzie podlegato testom bezpieczenstwa

podczas trwania umowy.

Wykonawca musi proaktywnie identyfikowac i eliminowac¢ zagrozenia na etapie projektowym oraz

reagowac na wykryte podatnosci, usuwajac je na wtasny koszt. Wykonawca jest zobowigzany do

aktywnego uczestnictwa w zintegrowanych testach, organizowanych przez Zamawiajgcego.

Lista zadan i testow bezpieczenistwa, ktére muszg by¢ zrealizowane przez Wykonawce:

Modelowanie zagrozen: Przed wdrozeniem Wykonawca jest zobowigzany opracowac
model zagrozen dla Systemu, stosujac metodyke PASTA lub tozsama. Na tej podstawie
musi zaproponowac zmiany w architekturze, ktére ogranicza zidentyfikowane zagrozenia
do poziomu "Niski".

Testy penetracyjne: System, na dzien zgtoszenia przez Wykonawce gotowosci do testow,
nie moze zawiera¢ podatnosci wymienionych w OWASP Top 10 oraz CWE Top 25. Testy
penetracyjne zostang wykonane przez Zamawiajgcego w terminie 15 dni roboczych od
dnia zgtoszenia przez Wykonawce gotowosci, a zidentyfikowane podatnosci zostana
rozwigzane przez Wykonawce. W przypadku zidentyfikowania jakichkolwiek podatnosci
na poziomie ,Krytyczny”, “Wysoki” lub “Sredni”, Wykonawca jest zobowigzany do ich
usuniecia, a procedura zostanie powtérzona do momentu uzyskania podatnosci
maksymalnie na poziomie “Niski”.

Testy zgodnosci z polityka CeZ: Wykonawca musi przetestowaé System zgodnie ze
sposobem opisanym w Zataczniku nr 4 Polityka bezpieczenstwa CeZ dla wykonawcoéw.
Wszystkie podatnosci o poziomie $Srednim i wyzszym, wykryte podczas tych testow,
muszg zosta¢ usuniete na koszt Wykonawcy, a testy powtérzone.

Dostarczenie Dokumentacji dla DPIA: Wykonawca musi dostarczy¢ Zamawiajgcemu
wszelkie informacje o Systemie, ktére sg niezbedne do przeprowadzenia i aktualizacji
DPIA zgodnie z art. 35 RODO.

7.4 Testy integracyjne

Testy integracyjne zostang przeprowadzone na etapie odbioru Systemu.

Wykonawca jest zobowigzany do aktywnego udziatu we wspoélnych, zintegrowanych testach End-

To-End (E2E) organizowanych przez Zamawiajgcego.

802z 33
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
- .;LR::JOWY Resczpospolita Sfinansowane przez P Ministerstwo
_‘_\ Polska Uni¢ (u'ope,sxa ‘ ) Zdrowia
.- ODBUDOWY - NextGenerationEU



CEZ Zirow

Celem testéw E2E jest weryfikacja kompletnego przeptywu zapytan w ramach ekosystemu Pe-
profil — od jego przyjecia przez System, przez przekazanie do Systemu, az po odbior wyniku i
udostepnienie go przez interfejs Zamawiajgcego.

W ramach testéw weryfikowana bedzie miedzy innymi integralnos¢ danych, a wiec potwierdzenie,
ze wynik udostepniany przez System jest tozsamy z wynikiem wygenerowanym przez System.

7.5 Ustugi Gwarancyjne i Serwisowe

Ustuga opisana w Zatgcznik nr 1 Ustuga Serwisowa

7.6 Ustugi Rozwojowe

Zamawiajgcy wymaga zapewnienia Ustug Rozwojowych w okresie obowigzywania Umowy w
wymiarze godzin, w tym godzin przypisanych do zakresu podstawowego oraz — w przypadku
objecia Umowag funkcjonalnosci nieobligatoryjnych - godzin przypisanych do tych
funkcjonalnosci.

Ustugi Rozwojowe bedg wykorzystywane do rozwoju i dostosowania Sytemu do zmieniajgcych sie
w czasie potrzeb Zamawiajgcego. Zamawiajacy, chcac zrealizowaé dana funkcjonalnosc bedzie
zlecat takie zgdanie do Wykonawcy. Wykonawca dokona szacowania Pracochtonnosci (liczby
Roboczogodzin) i terminu ich dostarczenia. Nastepnie Zamawiajgcy po akceptacji szacowania
zleci wykonanie prac.

7.7 Ogblny Harmonogram Wdrozenia Systemu

Przygotowanie szczegétowego harmonogramu wdrozenia jest obowigzkiem Wykonawcy i
podlega akceptacji przez Zamawiajgcego.

7.8 Dokumentacja

7.8.1 Wymagania ogolne

1.Dokumentacja musi by¢ sporzgdzona w jezyku polskim.

2. Kazda Dokumentacja powstata w wyniku realizacji zamdwienia i przekazana Zamawiajgcemu
przez Wykonawce stanowi wtasno$é Zamawiajgcego. Zamawiajagcy ma prawo udostepniaé
Dokumentacje osobom trzecim w sposéb nienaruszajgcy praw autorskich.

3. Wykonawca dostarczy szczegétowg Dokumentacje komponentdw firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja ta
moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na jezyk polski.

4. Dokumentacja musi gwarantowaé kompletnos$é dokumentu rozumiana jako petne, bez
wyraznych i ewidentnych brakéw, przedstawienie omawianego problemu obejmujace catosé z
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danego rozpatrywanego zakresu zagadnienia.

5. Zawartos¢ Dokumentacji musi by¢ zgodna z wdrozonym rozwigzaniem.

6.Dokumentacja musi by¢ aktualizowana o nowe zagadnienia, jesli zostang wprowadzone do

Systemu w ramach Ustug Gwarancyjnych i Serwisowych.

7.8.2 Dokumentacja Administratora Systemu

Dokumentacja Administratora Systemu musi opisywac¢ zakres czynnosci administracyjnych

dostepnych po stronie Zamawiajacego w modelu SaaS, w szczegdlnosci w zakresie zarzgdzania

dostepem do interfejsu APl oraz korzystania z funkcjonalnosci administracyjnych udostepnionych

przez Wykonawce.

1. Dokumentacja Administratora Systemu powinna byé dostepna w postaci elektronicznej,

umozliwiajgcej przeszukiwanie tresci oraz szybkie odnajdywanie konkretnych zagadnien.

2. Dokumentacja Administratora Systemu obejmowaé bedzie co najmniej:

O

opis sposobu nadawania, zmiany i wycofywania dostepu do APl (w tym
zarzadzania kluczami API lub innymi mechanizmami uwierzytelniania, jesli
wystepuja),

opis dostepnych rél i uprawnien w zakresie funkcjonalnosci administracyjnych
udostepnionych Zamawiajgcemu,

opis zasad korzystania z raportéw systemowych, w tym raportéw bilingowych oraz
raportow bteddéw,

opis sposobu monitorowania wykorzystania ustugi (w szczegélnosci liczby
zapytan APl w okresie rozliczeniowym),

opis procedury zgtaszania incydentéw, btedéw i zapytan serwisowych wraz ze
Sciezka eskalaciji,

opis zasad wersjonowania APl oraz wptywu zmian wersji na integracje z
systemami Zamawiajacego.

7.8.3 Dokumentacja Uzytkownika Systemu

1. Wykonawca dostarczy Dokumentacje uzytkownika oraz opis Sciezek postepowania (jak

wykonaé¢ dang czynnos$¢ w aplikaciji.

2. Dokumentacja Uzytkownika Systemu powinna by¢ dostepna w postaci elektronicznej

umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych tematéw.

3. Dokumentacja uzytkownika musi zawiera¢ opis petnej funkcjonalnosci Systemu w sposdéb

przejrzysty umozliwiajgcy samodzielne uzytkowanie Systemu.

4. Dokumentacja musi opisywac¢ kolejno$é czynnosci i zakres mozliwych danych do

wprowadzenia oraz sposéb postepowania w sytuacjach szczegélnych.

5. Wykonawca dostarczy szczegétowag Dokumentacje komponentéw firm trzecich uzytych w

dostarczanym Systemie, w tym takze dostarczang przez ich producentow
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6. Zamawiajacy wymaga od Wykonawcy przekazania przed podpisaniem Protokotu Odbioru
Koncowego:

7. 2 egzemplarzy aktualnej dokumentacji administratora w jezyku polskim w postaci
papierowej,

8. 2 egzemplarzy aktualnej dokumentacji uzytkownika w jezyku polskim w postaci
papierowej,

9. 2 zestawow egzemplarzy dokumentacji administratora i uzytkownika w postaci
elektronicznej, na niezaleznych nosnikach w tym na jednym z aktywng blokada zapisu i
jednym umozliwiajagcym Zamawiajagcemu wprowadzanie do niej korekt, zmian i
uzupetnien.
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