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[bookmark: _Toc208520018][bookmark: _Toc531468529]1.1. Ogólne warunki świadczenia Gwarancyjnych i Usług Serwisowych
· Wykonawca musi przekazywać informacje o Usługach Serwisowych w języku polskim Gwarancją i Usługami Serwisowymi objęte są wszystkie elementy Systemu, a także wszystkie pozostałe Rezultaty dostarczone w wyniku realizacji Umowy.
· Wykonawca dostarczać będzie Zamawiającemu dokumentację w języku polskim. 
· Oprogramowanie Standardowe (jeśli będzie stanowiło element Systemu) zapewnione przez Wykonawcę musi być objęte Gwarancją Wykonawcy oraz Producenta/Producentów. Wady Oprogramowania Standardowego będą usuwane zgodnie z warunkami opisanymi w niniejszym dokumencie.
· Usługa Gwarancyjna i Serwisowa będzie świadczona przez Wykonawcę dla całości Systemu, również dla funkcjonalności dodanych do Systemu w wyniku realizacji Usług Rozwojowych
· Świadczenie Usług Serwisowych odbywać się będzie w sposób zapobiegający utracie jakichkolwiek danych przetwarzanych w Systemie.
[bookmark: _Toc208520019][bookmark: _Toc2105279298]1.2. Usługi Gwarancyjne i Serwisowe 

Zakres świadczeń w ramach Usług Gwrancyjnych i Serwisowych obejmuje:

· USL-GWA-01: dostarczanie wszelkich aktualizacji oraz nowych, ulepszonych wersji oprogramowania dla dostarczonego Systemu, niezwłocznie po ich udostępnieniu wraz z prawem do aktualizacji,
· USL-GWA-02: niezwłoczne i zgodne z SLA: (i) usuwanie: Wad i skutków powstałych w wyniku tych Wad w okresie trwania Gwarancji oraz (ii) obsługa Incydentów, 
· USL-SRV-01: Udostępnienie kanału komunikacji umożliwiającego Zamawiającemu zgłaszanie błędów w formule 24/7 drogą mailową w języku polskim, telefonicznie za pośrednictwem telekomunikacyjnej sieci funkcjonującej w Polsce na bezpłatny dla Zamawiającego numer telefonu lub poprzez System Obsługi Zgłoszeń (SOZ),
· USL-SRV-02: wsparcie konsultanta (eksperta technicznego) w wysokości 160 godzin roboczych rocznie dla Systemu ,
· USL-SRV-03: wsparcie Zamawiającego w wykonaniu aktualizacji dostarczonej poprawki na środowiskach Zamawiającego￼,
· USL-SRV-04: wykonywanie usług wsparcia w zakresie nadzoru i monitoringu działania Systemu, wychwytywanie incydentów (wydajnościowych, bezpieczeństwa, błędów), powiadamianie osób kontaktowych po stronie Zamawiającego. 
· USL-SRV-05: wsparcie Zamawiającego w tworzeniu raportów z działania usługi, ciągłości, przerw serwisowych lub innych, w tym: 
· sporządzanie comiesięcznego raportu stanu bezpieczeństwa i wydajności Systemu (w podziale na kategorie z uwzględnieniem dynamiki zmian) informacji przekazanych przez Zamawiającego i zawierających co najmniej: 
· streszczenie zarządcze; 
· analizę poziomu bezpieczeństwa i niezawodności oraz rekomendowanie niezbędnych działań wraz z ich priorytetyzacją; 
· rekomendacje zmian konfiguracji Systemu 
· analizę aktualności i wydajności Systemu 
· analizę zidentyfikowanych podatności wraz z analizą ich wpływu na ryzyka Systemu,  
· analizę incydentów bezpieczeństwa, prób włamań i innych zdarzeń z obszaru bezpieczeństwa, 
· analizę niedostępności Systemu wraz z określeniem ich powodów. 
· USL-SRV-06: Usuwania podatności na zlecenie Zamawiającego; 
· Działania proaktywne, określone w pkt V poniżej.

Wymagania w zakresie realizacji Usługi Serwisowej przedstawia Tabela 1 
 
Tabela 1. Wymagania w zakresie realizacji usług gwarancyjnych i serwisowych 
	Usługa 
	Czas realizacji 
	Zakres objęcia usługą 
	Dodatkowe wymagania odbiorowe 

	USL-SRV-01 
	Przed podpisaniem protokołu odbioru 
	- 
	- 

	USL-SRV-02 
	Wymagana dostępność konsultanta w uzgodnionym przez Strony terminie (nie dłuższym niż 3 dni od momentu zgłoszenia potrzeby przez Zamawiającego), w godzinach nie przekraczających okienka 6:00-22:00 dni robocze z pominięciem dni ustawowo wolnych od pracy 
	160 godzin rocznie liczonego pomiędzy 1 stycznia a 31 grudnia każdego roku  
	Protokół realizacji godzin konsultacji wygenerowany na podstawie raportu uzyskanego z narzędzia Zamawiającego (System Obsługi Zgłoszeń) z odnotowaniem godziny startu i zakończenia wraz z opisem czynności i wskazaniem zarówno Zlecającego jak i osoby biorącej udział w pracach. 

	USL-SRV-03
	Wymagana realizacja niezwłocznie po zaistnieniu potrzeby, w szczególności w zakresie usług USL-GWA-01, 02
	Zakres wynikający z usług 
USL-GWA-01
USL-GWA-02

	Protokół realizacji usługi USL-SRV-3 wraz z dokumentacją  

	USL-SRV-04
	Nie rzadziej niż raz w miesiącu 
	Zakres wynika z opisu usługi 
	Comiesięczny raport stanu bezpieczeństwa oraz aktualności Systemu  przekazany Zamawiającemu 

	USL-SRV-05 
	Raz w miesiącu 
	Zakres wynika z opisu usługi 
	Comiesięczny raport stanu bezpieczeństwa przekazany Zamawiającemu 


 
[bookmark: _Toc208520020][bookmark: _Toc1904510612]Service Level Agreement (SLA)
Podstawowe zasady dostępności i obsługi Incydentów
· Oczekuje się dostępności oraz obsługi Incydentów w dniach powszednich w godzinach 6:00-22:00.
· Oczekiwane czasy usunięcia Błąd niskiej kategorii, Błędu oraz Błędu Krytycznego zostały zdefiniowane w: Tabela 2. Macierz SLA (Service Level Agreement)   
Tabela 2. Macierz SLA (Service Level Agreement) 
	Kategoria błędu 
	Sposób zgłoszenia przez Zamawiającego 
	Czas Reakcji 
	Czas Naprawy 
	Sposób odbioru 

	Błąd niskiej kategorii
	System zgłoszeniowy Zamawiającego, wysłanie notyfikacji mail na wskazany adres mail Wykonawcy 
	5 min poprzez wygenerowanie potwierdzenia zwrotnego do systemu zgłoszeniowego Zamawiającego  
	15 Dni Roboczych, liczonych do momentu dostarczenia Poprawki gotowej do instalacji na środowisku produkcyjnym Zamawiającego.   

Czas 7 dni roboczych jest liczony w godzinach 6:00-22:00.
	Potwierdzenie realizacji usunięcia błędu wraz z dokumentacją realizacji

	Błąd  
	System zgłoszeniowy Zamawiającego, wysłanie notyfikacji mail na wskazany adres mail Wykonawcy 
	5 min poprzez wygenerowanie potwierdzenia zwrotnego do systemu zgłoszeniowego Zamawiającego  
	72 godziny, liczony do momentu dostarczenia poprawki gotowej do instalacji na środowisku produkcyjnym Zamawiającego.  
Czas 72 godzin jest liczony w godzinach 6:00-22:00.
	Potwierdzenie realizacji usunięcia błędu wraz z dokumentacją realizacji. 

	Błąd Krytyczny 
	System zgłoszeniowy Zamawiającego, wysłanie notyfikacji mail na wskazany adres mail Wykonawcy 
	5 min poprzez wygenerowanie potwierdzenia zwrotnego do systemu zgłoszeniowego Zamawiającego  
	8 godziny liczony do momentu dostarczenia poprawki gotowej do instalacji na środowisku produkcyjnym Zamawiającego. 
Czas 8 godzin jest liczony w godzinach 6:00-22:00.  
	Potwierdzenie realizacji usunięcia błędu wraz z dokumentacją realizacji. 



Tabela 3. Parametry awaryjnego przywrócenia środowiska systemowego.
	Maksymalny akceptowalny Czas Przełączenia na Środowisko Zapasowe
	Maksymalny akceptowalny  
Docelowy Czas Odtworzenia (ang. RTO)
	Maksymalny akceptowalny Docelowy Punkt Odtworzenia (ang. RPO)
	Maksymalna akceptowalna dostępność Systemu

	<= 4 h
	<=24 h
	<=5 min
	99,5% co przekłada się na:
· dopuszczalną niedostępność w roku: 1d 19h 48 min;
· dopuszczalną niedostępność w miesiącu: 3h 39 min.



Dodatkowe warunki dotyczące usuwania Błędów, niezależnie od kategorii Błędu: 
1. Czas Naprawy nie jest zatrzymywany w przypadku dostarczenia poprawki nieusuwającej Błędu w danej kategorii, a w przypadku dostarczenia poprawki powodującej inny Błąd w dowolnej kategorii czas usunięcia nowego Błędu jest liczony od momentu zgłoszenia tego pierwotnego Błędu, na skutek, którego została wygenerowana poprawka przez Wykonawcę.   
2. Dopuszczane jest zaproponowanie Obejścia; w takim przypadku (po zastosowaniu obejścia i potwierdzeniu jego działania) czas dostępny dla Wykonawcy na przygotowanie poprawki zostanie wydłużony do: 
· 24 godzin dla Błędu Krytycznego,
· 60 godzin dla Błędu. 
· 5 Dni Roboczych dla Błędu niskiej kategorii.  
Zaproponowane obejście musi być zaakceptowane przez upoważniony Personel Zamawiającego i wgrane na środowisko produkcyjne.  
3. Liczenie Czasu Naprawy Błędu w danej kategorii jest zatrzymywane w przypadku, gdy konieczne jest przekazania Wykonawcy przez Zamawiającego informacji, do których Wykonawca nie ma dostępu, a które są niezbędne do realizacji naprawy. Czas zatrzymania liczy się od momentu wpłynięcia informacji od Wykonawcy do momentu przekazania informacji przez Zamawiającego. Wyłączeniami są: logi audytowe (dostępne dla Wykonawcy), dane merytoryczne nie mające wpływu na naprawę, specyfikacja sprzętowa i narzędziowa stacji użytkownika (jeżeli spełnia one wymagania Systemu,  Rezultatów). 
4. Jeśli Zgłoszenie Wykonawcy jest niezasadne (tzn. dotyczy informacji posiadanych przez Wykonawcę, lub nie mających znaczenia dla rozwiązania Błędu) czas zatrzymania nie jest uwzględniany. 
[bookmark: _Toc208520021][bookmark: _Toc1544243440]Wymagania wydajnościowe
System:
· Czas odpowiedzi
· 95% zapytań do API w skali miesiąca musi zakończyć się w czasie < 600 ms.
· 99% zapytań < 900 ms w skali miesiąca.
· Maksymalny dopuszczalny czas odpowiedzi: 2 sekundy.
· Mierzony od momentu otrzymania żądania HTTP do wysłania odpowiedzi (pomijając czas transmisji po sieci).
· Weryfikacja: logi serwera, monitoring (np. Prometheus + Grafana)
· Dostępność Usługi
· Wymagana dostępność API: 99,5% co przekłada się na dopuszczalna niedostępność w roku wynoszącą 1d 19h 48 min.
· Przestoje powyżej tej wartości będą skutkować naliczeniem kar umownych
· Wyłączenia planowane (maintenance) muszą być zgłoszone z min. 72h wyprzedzeniem i dopuszczalne zgodnie z opisanym w SOPZ warunkami
· Weryfikacja: system monitoringu (np. uptime, własne monitorowanie Zamawiającego np. Zabbix).
· Obsługa Błędów
· Liczba Błędów 5xx (błędy serwera) nie może przekraczać 0.1% wszystkich zapytań miesięcznie.
· [bookmark: _Toc202261317]Liczba Błędów 4xx (błędne żądania klienta) powinna być raportowana i klasyfikowana.

[bookmark: _Toc208520022][bookmark: _Toc1516799500]Usuwanie Wad i obsługa Incydentów
Usługa Serwisowa w zakresie usuwania Wad i obsługi Incydentów obejmuje usuwanie Wad i obsługę Incydentów i ich skutków wykrytych przez Zamawiającego lub Wykonawcę w Systemie na środowisku produkcyjnym lub w szczególnych przypadkach na środowiskach pomocniczych. Przypadki takie będą wskazane przez Zamawiającego i  będą dotyczyły sytuacji, w których środowisko pomocnicze będzie wykorzystywane do testów/audytów przeprowadzanych przez instytucje zewnętrzne.
· Wykonawca, na podstawie prawidłowo złożonych Zgłoszeń oraz niezależnie od nich, jest zobowiązany do podejmowania wszelkich działań niezbędnych dla zapewnienia kompletności, skuteczności i celu Usługi Serwisowej w zakresie usuwania Wad i obsługi Incydentów, w szczególności do:
1) przyjmowania i rejestrowania Zgłoszeń w Systemie Obsługi Zgłoszeń (SOZ);
2) analizy Zgłoszeń w celu ustalenia, czy dotyczą one Incydentu lub Wady;
3) kwalifikacji Zgłoszeń zgodnie z pkt poniżej i przypisania im właściwego priorytetu lub kategorii;
4) przywracania prawidłowego działania Systemulub jego komponentów;
5) przygotowywania i wdrażania Poprawek wraz z instrukcjami instalacji, planem testów oraz procedurą rollback;
6) udzielania użytkownikom wyczerpujących informacji o statusie Zgłoszeń poprzez SOZ;
7) instalacji i testów Poprawek w środowisku testowym Zamawiającego oraz przekazania informacji o gotowości do wdrożenia w środowisku produkcyjnym.
Klasyfikacja Zgłoszeń
· Po przyjęciu Zgłoszenia Wykonawca kwalifikuje Incydent jako:
1) Błąd;
2) Błąd krytyczny;
3) Błąd niskiej kategorii;
4) Wada.

· Wady podlegają kategoryzacji:
1) W1 – Krytyczna: uniemożliwia korzystanie z istotnych funkcji lub zagraża bezpieczeństwu/danym; usuwana w terminach SLA dla Błędów krytycznych;
2) W2 – Istotna: znacząco ogranicza funkcjonalność, ale nie wstrzymuje całości pracy Systemu; usuwana w terminach SLA dla Błędów;
3) W3 – Nieistotna: wada kosmetyczna lub o minimalnym wpływie na działanie; usuwana w terminie uzgodnionym przez Strony.
4) Wada Prawna: usuwana w terminie uzgodnionym przez Strony.
Przygotowanie i wdrażanie Poprawek
· Poprawka musi usuwać zarówno przyczynę Incydentu lub Wady w Systemie
· Poprawka musi usuwać skutki wystąpienia Incydentu lub Wady, w tym ewentualne błędne dane w Systemie.
· Wykonawca przygotowuje procedurę rollback, umożliwiającą wycofanie zmian w razie nieskuteczności Poprawki lub pojawienia się nowych Błędów.
· Jeżeli możliwe jest szybsze przywrócenie działania Systemu poprzez zastosowanie Obejścia, Wykonawca wdroży je niezwłocznie, przy czym czas stosowania Obejścia nie może przekroczyć limitów określonych w czasach SLA.
Obsługa Zgłoszeń w sytuacjach szczególnych
· W szczególnie uzasadnionych przypadkach, w tym:
1) gdy konieczne jest wdrożenie Poprawki w środowisku produkcyjnym przed zakończeniem testów,
2) w razie problemów z systemami Zamawiającego służącymi do świadczenia Usług (np. monitoring, SOZ),
3) w razie problemów z infrastrukturą Zamawiającego wpływających na świadczenie Usług
- Zamawiający może, na wniosek Wykonawcy, wyrazić zgodę na ustalenie odrębnego terminu usuwania skutków Wady, przy czym termin usunięcia samej Wady pozostaje bez zmian.
· Po uzyskaniu zgody Zamawiającego, Wykonawca rejestruje w SOZ nowe Zgłoszenie dotyczące usunięcia skutków Wady w uzgodnionym terminie i przekazuje jego numer Kierownikowi Zamawiającego.
Zgłoszenia
· Zgłoszenia dokonywane są za pomocą co najmniej jednego z poniższych kanałów:
a. e-mail na adresy wskazane w § 9 Umowy,
b. telefonicznie pod numer wskazany przez Wykonawcę (Zgłoszenie telefoniczne wymaga potwierdzenia e-mail przez Wykonawcę w ciągu 5 godzin),
c. poprzez System Obsługi Zgłoszeń.
Okno dostępności
· Usługa Gwarancyjna i Serwisowa w zakresie usuwania Wad i obsługi Incydentów jest świadczona w trybie 24/7.
[bookmark: _Toc208520023][bookmark: _Toc1324155385]Działania proaktywne
Podstawowym celem działań proaktywnych jest zapewnienie Zamawiającemu co najmniej jednego z poniższych:
· Narzędzi wspierających prawidłowe, ciągłe i wydajne działanie Systemu, w tym poszczególnych procesów biznesowych, poprzez:
1) zapewnienie szeregu działań proaktywnych związanych z ograniczeniem   ilości Incydentów i Wad, przestojów, błędów, problemów wydajnościowych oraz skalowalnością Systemu. Działania proaktywne rozumiane są jako zapewnienie integracji z narzędziami monitoringu Zamawiającego wymienionymi w pkt 5) załącznika nr 5 “Stos technologiczny”.
2) konfigurację Systemu, która może mieć wpływ na funkcjonowanie Systemu w okresach natężonego wykorzystania lub innego obciążenia. 
Zakres działań proaktywnych:
· W ramach Usługi Wykonawca zobowiązany jest do dostarczenia narzędzi lub integracji opisanych powyżej, realizujących:
1) proaktywne monitorowanie Systemu oraz wskazywanie Incydentów mających, lub mogących mieć wpływ na działanie Systemu lub Modelu SI, także w sytuacji nagłego, wzmożonego jego wykorzystania;
2) dokonywanie przeglądów i analizę logów pod kątem potencjalnych wąskich gardeł w działaniu Systemu, w tym w obszarze środowisk/infrastruktury Systemu;
3) analizę zdarzeń zarejestrowanych w systemach monitorowania w różnych warstwach środowisk/infrastruktury Systemu:
a. sprzętowej, np.: temperaturę poszczególnych komponentów sprzętu, napięć zasilaczy, status macierzy dyskowych, fizycznych portów sieciowych, prędkości wentylatorów;
b. sieciowej, np.: analizę ruchu sieciowego wewnątrz klastrów obliczeniowych, automatyczne wycinanie / dopuszczanie ruchu sieciowego spełniającego określone kryteria;
c. aplikacyjnej, np.: raportowanie i monitorowanie błędów aplikacji (typu odpowiedzi http z kodem 500 i wyższym) oraz baz danych (typu zapytania realizowane w nietypowo długim czasie, odmowy dostępu);
4) rekomendowania rozwiązań problemów, które mogą być rozwiązane jedynie przez Zamawiającego, lub podmiot trzeci;
5) wsparcie w rozwiązywaniu problemów po uzyskaniu zgody lub rekomendacji Zamawiającego, np.: poprzez generator załączników do raportów problemowych agregujący bieżący stan Systemu,
6) współpracę z Zamawiającym w celu realizacji praw osób, których dane dotyczą, o których mowa w rozdziale III RODO,
7) współpracę z Zamawiającym w celu obsługi incydentów bezpieczeństwa i naruszenia bezpieczeństwa danych osobowych np.: audytu logów aplikacji oraz baz danych;
8) integrację Systemu  z rozwiązaniami bezpieczeństwa Zamawiającego;
9) dostarczanie narzędzi do wykonania kopii zapasowych poszczególnych komponentów Systemu: aplikacji oraz baz danych, lub (co jest preferowane przez Zamawiającego) integrację z systemem kopii zapasowych Zamawiającego.

· Zamawiający zobowiązany jest do:
1) wskazania problemów, dla których wymagana jest zgoda lub rekomendacja Wykonawcy;
2) wskazania problemów, których rozwiązanie leży wyłącznie po stronie Wykonawcy lub podmiotu trzeciego;
3) udostępnianie logów Systemu na prośbę Wykonawcy, pozbawionych informacji umożliwiających jednoznaczną identyfikację pacjenta lub wyników badań.

· Wykonawca na prawo do zakładania Zgłoszeń dla działań proaktywnych po stronie Zamawiającego za pośrednictwem Systemu Obsługi Zgłoszeń.
· Wykonawca ma obowiązek:
1) zakładać Zgłoszenia;
2) przyjmować i analizować Zgłoszenia; 
3) udzielać użytkownikom Systemu wyczerpujących odpowiedzi dotyczących Zgłoszeń.
· Szczegółowy opis procedury obsługi Zgłoszeń zawarty jest w pkt IV powyżej.
   Okno dostępności działań proaktywnych
· Okno dostępności działań proaktywnych (czas świadczenia): 24/7.
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