C e Centrum
e-Zdrowia Zatacznik nr 2 do Opisu przedmioty zaméwienia/Formularza ofertowego

Wymagania funkcjonalne oraz jakosciowe Systemu DAM

Spetnia
ID wymaganie Opis Wymagania
(TAK/NIE)
DAM.W K1 System musi zapewnia¢ automatyczng lub konfigurowalng identyfikacje danych wrazliwych, umozliwiaé
wykorzystanie mechanizmoéw wykrywania danych, klasyfikacji i raportowania uprawnien
System musi zapewniaé¢ mozliwosé identyfikacji zrédet danych poprzez skanowanie sieci dla minimum:
e MSSQL TDS
e ORACLETNS
DAM.W.K2 e POSTGRES
e MYSQL
e MONGODB
e PERCONA
DAM.W K3 Klasyfikacja danych musi bazowaé na analizie zawartosci. System moze wykorzystywaé metadane jako
element pomocniczy (nazwy kolumn, tabel).
DAM.W.K4 Rozwigzanie musi zawieraé system analityczny w celu identyfikacji danych osobowych oraz statycznej analizy
zidentyfikowanych danych osobowych.
System musi umozliwia¢ klasyfikacje danych niemozliwych do opisania wyrazeniami regularnymi poprzez
DAM.W.K5 analize stownikowg i mechanizmy samouczace sie. Mechanizmy te muszg umozliwia¢ rozbudowe o nowe typy
danych.
DAM.W.001 System musi wykrywac dostep uzytkownikow do bazy danych w niestandardowych godzinach pracy,
nieujetych w harmonogramach aktywnosci.
System musi automatycznie wykrywaé wykorzystywanie przez uzytkownika kont administracyjnych i
DAM.W.002 . .
serwisowych w bazie danych.
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System musi wykrywac aktywnos$é poszczegdlnych kont bazodanowych, polegajgcych na przegladaniu

DAM.W.003 rekordow bazodanowych wprowadzonych przez innych uzytkownikéw bazodanowych.

System musi wykrywa¢ zmiany zachowan uzytkownika w minimalnym zakresie dotyczacym:
e zmiany czasu aktywnosci,
DAM.W.004 e dostepu do nowo utworzonych obiektow,
e ilosciowych zmian w dostepie do danych,
e dostepu do danych, ktére powinny by¢ osiggalne tylko poprzez aplikacje lub konto techniczne.

DAM.W.005 System musi wykrywac¢ anomalie btednych logowan do konta bazodanowego innych niz zdefiniowana liczba.

System musi umozliwia¢ identyfikacje i klasyfikacje z wykorzystaniem mechanizméw wykrywania danych

DAM.W.006 . , . L
wrazliwych, w sposdb konfigurowalny lub predefiniowany.
System musi dostarcza¢ mechanizm analizy behawioralnej dla zdarzed zgromadzonych w systemie
centralnego raportowania, w minimalnym zakresie analizy dotyczace;j:

e identyfikowania nowych wektoréw dostepu,

DAM.W.007 e zmiany zachowania uzytkownikéw - zmiana czasu aktywnosci; dostep do nowych obiektow; ilosciowa
o zmiana w dostepie do danych,

e zmiany w transakcjach - analiza zmian w transakcjach musi charakteryzowaé sie mechanizmem
identyfikujgcym powtarzajgce sie sekwencje zdarzen i notyfikowa¢ zmiany we wzorcach tych
sekwencji.

DAM.W.008 System musi zapewni¢ mozliwos¢ odrdznienia i okreslenia kto pracuje z systemem bazodanowym, np.
o uzytkownik, administrator, aplikacja.
Zbudowane wzorce zachowan uzytkownikdéw muszg by¢ efektem procesu automatycznej analizy
DAM.W.009 . oo S
behawioralnej uzytkownikéw bazodanowych.
DAM.W.010 System musi sie integrowac z ustugami LDAP w celu zasilania Systemu informacjg o uzytkownikach oraz
o uwierzytelniania w Systemie.
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System musi umozliwiaé integracje z narzedziami klasy Privilege Access Management, w celu pobierania
DAM.W.011 . ..
danych uwierzytelniajgcych.
System musi zapewnia¢ monitorowanie agentowe dla systemdw zarzadzanych samodzielnie we wiasnej
DAM.W.012 . , )
infrastrukturze lub bezagentowo w przypadku systemdw poza infrastrukturg wtasng (np. w chmurze)
System monitorowania baz danych musi wyszukiwa¢d i klasyfikowaé informacje w bazach danych poprzez
DAM.W.013 . . L -
wykorzystanie wbudowanych wzorcéw danych jak i poprzez zdefiniowane wzorce.
Definiowanie polityki monitoringu musi uwzglednia¢ nastepujace kryteria:
o uzytkownik,
e tabele,
DAM.W.014 * kolumny,
e typ danych,
e schemat bazy danych,
e liczba wystgpien,
e dostep do danych wrazliwych zdefiniowanych poprzez system wykrywania danych.
System musi rozumieé jezyk komunikacji zrédta danych i identyfikowaé¢ w minimalnym zakresie:
e adresy IP nadawcy i odbiorcy,
e uzytkownika nawigzujgcego potaczenie,
e nazwy aplikacji klienckich,
DAM.W.015 e port po”faczema,. ‘
e protokot komunikacyjny,
e liste poleceri/komend,
e nazwy systemu operacyjnego, z ktorych uzytkownik ma dostep do zasobdw,
o liste obiektéw, do ktérych odwotuje sie polecenie/komenda na podstawie ktérych bedzie mozliwe
definiowanie regut polityk bezpieczeristwa.
System musi umozliwiaé grupowanie parametréw regut monitoringu, takich jak:
DAM.W.016 ) po!ecenla' DCL, DML, DLT)I'., ' N y
e obiekty (lista tabel wrazliwych, lista plikéw wrazliwych),
e uzytkownicy (lista administratoréw baz danych, lista kont technicznych),
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e adresy IP (np. lista stacji roboczych administratoréw).
System musi zapewni¢ monitorowanie wszystkich potgczen do bazy danych oraz zabezpiecza¢ nastepujgce
zrddta danych, posiadajgcych wsparcie producenta:
e Oracle,
e PostgreSQl,
e MongoDB,
e MSSQL,
e MysSQl,
DAM.W.017 * [BMDB2,
e Percona server
e wyzej wymienione Zrédta danych uzyte w rozwigzaniach zewnetrznych dostawcow ustug
chmurowych,
Jako zabezpieczenie rozumiane jest minimum:
e monitorowanie aktywnosci (audyt),
e aktywna ochrona bazy danych, w tym blokowanie zdefiniowanych nieautoryzowanych transakcji,
e analiza behawioralna catosci ruchu bazodanowego obserwowanego na poziomie silnika bazy
danych lub sieciowym.
DAM.W.018 System musi zapewnia¢ mechanizm ilosciowej korelacji zdarzenn z mozliwoscia generowania alarméw i
o notyfikacji do zewnetrznych systemoéw z wykorzystaniem co najmniej protokotu syslog.
DAM.W.019 System musi umozliwia¢ wykorzystanie wykrytych informacji przy definiowaniu regut monitoringu.
DAM.W.020 System musi umozliwia¢ monitorowanie oparte o pobieranie danych z tablic natywnego audytu oraz zdarzen.
System moze umozliwia¢ monitorowanie:
wszystkich btednych potaczen i zapytan
DAM.W.021 ¢ y qanych pofa pytan,
e czas wykonania operacji dla baz danych,
e liczby zwracanych z zapytania rekordéw w przypadku baz danych.
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Instalacja agenta musi byé mozliwa na nastepujacych systemach operacyjnych:
e RedHat,
e (CentOS,
e SUSE,

DAM.W.022 e Oracle Linux,

e Solaris,

o AIX,

e HP-UX,

e Windows Server.

Agent musi posiada¢ mozliwosé bezposredniej integracji z silnikiem bazy danych w celu wykrywania

DAM.W.023 nieautoryzowanych transakcji i odpowiednio ich blokowania, bez blokowania innych potgczen do baz danych.

System musi posiada¢ mozliwos¢ automatycznego blokowania nieautoryzowanych transakcji bez ingerencji

DAM.W.024 na ptynnos¢ ruchu na bazach danych z innych aplikacji.

Agent musi posiadaé¢ mozliwos¢ blokowania ruchu bazodanowego w przypadku wykrycia incydentu bez

DAM.W.025 ingerencji na ptynnosc¢ ruchu na bazach danych z innych aplikacji.

Agent musi wykrywa¢ nowo zdefiniowane interfejsy bazy danych i automatycznie dodawac je do regut

DAM.W.026 . .
monitorowania.

Agent musi posiada¢ mozliwos$é definiowania regut na podstawie ktdrych, agent bedzie blokowat tylko

DAM.W.027 - . . .. L. . o
zdefiniowane transakcje bez ingerencji w ptynnosc ruchu na bazach danych z innych aplikacji.

Agent musi umozliwia¢ przechowanie danych zbieranych z systemdéw bazodanowych w sytuacji

DAM.W.028 . - . L
niedostepnosci konsoli zarzadzajacej .

System musi zapewnia¢ ustugi samokontroli obejmujace:
e identyfikacje problemdéw w transmisji zdarzed i automatyczne przetgczanie do infrastruktury
zapasowej,
DAM.W.029 e identyfikacje braku aktywnosci w monitorowanych wektorach i zapewnienie wstepnej analizy
przyczyn,
e uwzglednienie wplywu agenta monitorujgcego na system z mozliwoscig zdefiniowania akcji po
przekroczeniu progdéw alarmowych dla agenta.
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System musi zapewnia¢ centralne i zdalne zarzgdzanie agentami dla monitorowania agentowego
zapewniajac:

e rekonfiguracje agenta,

e aktualizacje agenta.
Moduty agentowe musza posiada¢ mozliwosé taczenia w klaster n+1 gdzie wiele agentéw komunikuje sie z
DAM.W.031 klastrem. Gtéwny serwer wezta ma zadanie loadbalancera. Do budowy klastra moze by¢ uzyta zewnetrzna
infrastruktura, np. wydzielony loadbalancer firmy trzeciej.

DAM.W.030

DAM.W.033 Modut agentowy Systemu musi posiada¢ mozliwosci weryfikacji stanu dziatania agenta.

System moze posiadaé modut testowania podatnosci systeméw bazodanowych oraz analizy pod katem
podatnosci baz danych:

e naznane typy atakéw,

e na btedy konfiguracyjne,

e na braki w aktualizacji oprogramowania,

o w kontekscie weryfikacji zabezpieczenia kont uzytkownikéw bazodanowych.
System moze zawieraé wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg kontrole
DAM.W.035.1 dostepu.

DAM.W.034

System moze zawiera¢ wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmuja
uwierzytelnianie i zarzadzanie uzytkownikami:

DAM.W.035.2
System moze zawieraé wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg audyt.
DAM.W.035.3 Yy ep Yy yp ych, Jmuja Yy
System moze zawiera¢ wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg ogdlne
DAM.W.035.4 informacje o bazie danych.
DAM.W.035.5 System moze zawiera¢ wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg testy
T wewnetrzne.
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System moze zawiera¢ wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmuja
DAM.W.035.6 wykrywanie danych wrazliwych.

System moze zawieraé wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg ataki
DAM.W.035.7 oparte na bazie CVE.

System moze zawieraé wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmuja
DAM.W.035.8 integralno$é systemu operacyjnego.

System moze zawieraé wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg kontrole
DAM.W.035.9 zasobow.

System moze zawiera¢ wstepnie zdefiniowane testy oceny podatnosci baz danych, ktére obejmujg kwestie
DAM.W.035.10 licencyjne.

System musi umozliwiaé przechowywanie i przekazywanie danych majace na celu zapobieganie utracie

DAM.W.036 . .
zdarzen (logéw).
Logi dotyczace zarejestrowanych naruszen oraz wykrytych anomalii muszg zawierac co najmniej nastepujgce
informacje:
e nazwe uzytkownika bazodanowego,
DAM.W.037 @ uzy . oWes o
e dodatkowe dane o uzytkowniku pochodzace z zewnetrznych systemow - jesli zdefiniowano,
e Zrédtowy adres IP,
e pefne zapytanie SQL wykonane przez uzytkownika.
DAM.W.038 System musi umozliwiaé archiwizowane logéw dotyczacych aktywnosci uzytkownikow.
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DAM.W.039 Archiwizowane logi muszg by¢ natywnie zapisywane w postaci zaszyfrowanej i skompresowane;.
DAM.W.040 System musi umozliwi¢ definiowanie regut dostepu uzytkownikéw do poszczegdlnych baz danych.
System musi umozliwi¢ definiowanie regut dostepu uzytkownikéw bazodanowych do poszczegdlnych
obiektéw w bazie danych poprzez automatyczne tworzenie (na podstawie analizy wykonywanych transakcji
DAM.W.041 . . . - . . s . . . .
lub ruchu sieciowego) listy uzytkownikéw oraz listy zapytan SQL, jakie uzytkownik moze wykona¢ w
odniesieniu do obiektéw baz danych.
System musi umozliwi¢ definiowanie oddzielnych regut dostepu w odniesieniu do tabel z danymi wrazliwymi,
DAM.W.042 ) .
sklasyfikowanymi przez moduty Systemu.
System musi umozliwi¢ tworzenie list tabel, do ktérych poszczegdlni uzytkownicy bazodanowi mogg miec
dostep w okreslonym, zdefiniowanym czasie, (np. definiowanie dni tygodnia oraz godzin, w jakich dany
DAM.W.043 . . . . . .
uzytkownik moze nawigzac potaczenie z bazg danych).
Zamawiajgcy dopuszcza mozliwosc tworzenia w Systemie zaréwno whitelist (opisanej powyzej) oraz blacklist.
DAM.W.044 System musi umozliwi¢ zablokowanie ruchu wykorzystujgcego podatnosci wykryte w bazach danych.
DAM.W.047 Rozwigzanie w ramach funkcji centralnego raportowania, musi dostarcza¢ predefiniowany zestaw raportéw.
Rozwigzanie w ramach funkcji centralnego raportowania, moze umozliwia¢ graficzng prezentacje danych z
DAM.W.047 .
uzyciem REST API.
System raportowania musi umozliwi¢ wykorzystanie informacji z nastepujacych zrédet zewnetrznych:
e BazySsQl,
DAM.W.048
o plik CSV,
e Active Directory.
DAM.W.049 System musi mie¢ mozliwos¢ generowania wtasnych raportéw, w formie tekstowej oraz graficznej.
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DAM.W.050 System musi zapewnic automatyczne, cykliczne wysytanie raportdw za pomoca poczty elektronicznej (e-mail).
DAM.W.051 System musi posiadaé funkcje integracji z systemami typu SIEM.
DAM.W.052 System musi posiadac funkcje wysytania informacji o zdarzeniach poprzez protokét SNMP, syslog, wiadomos¢
o e-mail oraz uruchomienia skryptu per konkretna polityka bezpieczeristwa.
DAM.W.053 Konsola zarzadzajgca musi wyswietlaé w czasie rzeczywistym logi na jednej planszy.
Wyswietlane musza by¢ zdarzenia, ktore:
DAM.W.054 e famig p‘ol|tyk|‘ bezF)leczenstwa, . . . N
e pokazujg dziatania Systemu (system events np. logowanie/wylogowanie uzytkownikdw,
dodanie/usuniecie polityki bezpieczeristwa lub audytu), problemy z modutami Systemu.
DAM.W.055 System musi zosta¢ dostarczony w formie kompletnego rozwigzania tj. nie moze wymaga¢ do dziatania
o zadnego oprogramowania firm trzecich np. zewnetrznych baz danych.
Wszystkie elementy centralnego komponentu zarzadzajgcego muszg by¢ dostarczone przez tego samego
DAM.W.056 producenta co moduty wykonawcze oraz w formie gotowych maszyn wirtualnych (ang. virtual appliance)
dziatajacych w srodowisku VMWare.
Catos¢ konfiguracji Systemu oraz repozytorium logéw musi byé przechowywane na centralnym serwerze
DAM.W.057 zarzadzania. W oparciu o przechowywane dane musi istnie¢ mozliwosc centralnego raportowania zdarzen za
okres nie krétszy niz 3 lata z zasobu nie mniejszego niz 100TB danych przechowywanych dla tego okresu.
W oparciu o przechowywane dane moze istnie¢ mozliwos¢ centralnego raportowania zdarzen za okres 5 lat z
DAM.W.057.2 . .. ..
zasobu nie mniejszego niz 300TB danych przechowywanych dla tego okresu.
DAM.W.058 Wszystkie elementy Systemu muszg by¢ zlokalizowane w infrastrukturze Zamawiajgcego.
DAM.W.059 System musi obstugiwaé¢ serwery bazodanowe zlokalizowane w infrastrukturze Zamawiajgcego oraz w
U ustugach chmurowych.
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DAM.W.060 Serwer zarzadzajacy musi posiada¢ wbudowany mechanizm RBAC, ktdry umozliwia integracje z Active
o Directory poprzez przypisanie roli w zaleznosci od przynaleznosci do okreslonej grupy w Active Directory.
Uwierzytelnianie uzytkownikdéw oferowanego rozwigzania musi by¢ mozliwe minimum za pomoca:
DAM.W.061 e uzytkownika lokalnego,
e poprzez integracje z Active Directory lub innym serwerem LDAP.
DAM.W.062 System musi umozliwia¢ zmiane wszystkich haset uzytkownikéw w Systemie ochrony baz danych.
DAM.W.063 Konsola zarzadzajgca musi by¢ dostepna poprzez interfejs przegladarki Web — Chrome, Firefox, Edge, linie
o polecen z wykorzystaniem terminala SSH.
Wszelkie dziatania zwigzane z konfiguracjg oraz definicjg regut i polityk muszg by¢ mozliwe poprzez interfejs
DAM.W.065 .
przegladarki Web.
DAM.W.066 System musi posiada¢ mechanizm informowania administratora o wykonaniu, badz niewykonaniu na czas
o zadania zleconego innym uzytkownikom Systemu.
System musi mie¢ zapewnione aktualizacje uwzgledniajace co najmniej:
e sygnatury atakow,
DAM.W.067 e liste regut polityki bezpieczenstwa oraz monitorowania aktywnosci uzytkownikédw na bazach
danych,
o liste testow podatnosci baz danych,
e liste raportow.
DAM.W.068 Aktualizacja Systemu musi by¢ dostepna zaréwno poprzez reczne pobranie zawartosci ze strony producenta
o lub automatycznie (w sposdb konfigurowalny).
DAM.W.069 W ramach licencji Zamawiajgcy moze zainstalowac dowolng liczbe modutéw wykonawczych.
DAM.W.070 Dostarczona licencja dla oprogramowania Systemu nie moze limitowaé wielkosci przechowywanych danych
U oraz mozliwosci wyszukiwania informacji w zgromadzonych danych.
] 10z 11
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706
ﬁ KRAJOWY Rzeczpospolita Sfinansowane przez
", PLAN Unie Europejska
=_- ODBUDOWY - Polska NextGenerationEU




DAM.W.071 System musi posiadaé¢ mozliwos¢ instalacji w $Srodowiskach wirtualnych. W srodowisku wirtualnym System
musi zapewnic nieograniczone przez producenta zwiekszanie zasobéw w obrebie pojedynczego wirtualnego
modutu.

Wykonawca jest zobowigzany do wypetnienia kolumny ,Spetnia wymaganie” poprzez wpisanie TAK lub NIE. W przypadku braku wpisu przy

kryterium Fakultatywnym, Wykonawca otrzyma 0 pkt za dane wymaganie.
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