CEZ Zirow

Zatagcznik nr 1 do Zapytania
Opis przedmiotu zamdwienia

Dostarczenie systemu informatycznego zawierajacego zbior informacji o interakcjach
lekowych w systemach Centrum e-Zdrowia
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1.Wprowadzenie

1.1. Termin realizacji zamdwienia

Maksymalnie 60 dni od daty zawarcia Umowy.

1.2. Przedmiot zamodwienia

Przedmiotem zamdwienia jest dostarczenie:

w ramach zaméwienia podstawowego:

1. Systemu udostepnianego w modelu SaaS, opisanego w punkcie 6.2, wraz z
zapewnieniem jego dziatania, utrzymania i aktualizacji przez okres 60 miesiecy od dnia
potwierdzenia Uruchomienia Systemu przez Zamawiajgcego, w modelu limitowanym do
2 000 000 Zapytan APl miesiecznie;

2. realizacji wszystkich wymagan funkcjonalnych, niefunkcjonalnych, jakosciowych,
serwisowych, dokumentacyjnych i bezpieczenstwa okreslonych w niniejszym OPZ jako
»~Wymagane”;

3. zapewnienia aktualizacji danych przez okres 60 miesiecy od dnia potwierdzenia
Uruchomienia Systemu przez Zamawiajacego;

4. zapewnienia przez Wykonawce Ustugi Gwarancyjno-Serwisowej, zgodnie z OPZ oraz
Zatgcznikiem nr 1 Ustuga Gwarancyjno-Serwisowa, przez okres 60 miesiecy od dnia
potwierdzenia Uruchomienia Systemu przez Zamawiajgcego;

5. zapewnienia mechanizmdéw monitorowania wykorzystania miesiecznego limitu Zapytan
APl oraz powiadamiania Zamawiajgcego o poziomie jego wykorzystania, zgodnie z
zasadami okreslonymi w OPZ;

6. zapewnienia mozliwosci skorzystania przez Zamawiajgcego z dodatkowych pakietdw po
1 000 000 Zapytan APl miesiecznie kazdy, uruchamianych na zasadach okreslonych w
punkcie 6.2 oraz wycenianych odrebnie w Zatgczniku nr 7 - Formularz szacowania, przy
czym Zamawiajgcy moze uruchomi¢ maksymalnie dwa dodatkowe pakiety w danym
okresie rozliczeniowym, a tgczny miesieczny limit Zapytan APl nie moze przekroczy¢ 4
000 000 Zapytan API;

W ramach prawa opcji Zamawiajgcy przewiduje mozliwosé skorzystania z Ustug Rozwojowych w
maksymalnym wymiarze do 800 roboczogodzin (RBH) w catym okresie obowigzywania Umowy.
Skorzystanie z prawa opcji zalezy wytacznie od decyzji Zamawiajgcego i nie stanowi elementu
zamoéwienia podstawowego. Ustugi Rozwojowe beda uruchamiane wytacznie na podstawie
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odrebnych Zlecen Rozwojowych zaakceptowanych przez Zamawiajacego, zgodnie z zasadami
okreslonymi w niniejszym OPZ, Umowie oraz Zataczniku nr 3 Ustuga Rozwojowa.

Wykonawca zobowigzany jest wskaza¢ w Formularzu szacowania:
1. cene za dostarczenie Systemu w modelu podstawowym obejmujgcym limit 2 000 000
Zapytan APl miesiecznie przez okres 60 miesiecy,
2. odrebng cene za dodatkowy pakiet 1 000 000 Zapytan APl miesiecznie,
3. cene jednostkowa jednej roboczogodziny (RBH) Ustug Rozwojowych realizowanych w
ramach prawa opcji.

Cena dodatkowego pakietu Zapytan APl musi zosta¢ wskazana jako odrebna pozycja i nie moze
by¢ uzalezniona od dodatkowych warunkéw negocjacyjnych.

Cena jednostkowa jednej RBH Ustug Rozwojowych musi zosta¢ wskazana jako odrebna pozycja
i nie moze by¢ uzalezniona od dodatkowych warunkéw negocjacyjnych. Maksymalna warto$é
prawa opcji w zakresie Ustug Rozwojowych zostanie ustalona jako iloczyn ceny jednostkowej
jednej RBH oraz maksymalnego wolumenu 800 RBH.

2. Stownik pojec:

Pojecie Definicja/Opis
Interfejs programowania aplikacji (z ang. Application Programming
Interface) Jest to $cisle okreslony zestaw regut i ich opiséw, w jaki
programy komunikujg sie miedzy soba. API definiuje sie na poziomie
kodu zrédtowego dla takich sktadnikéw oprogramowania jak np.

API aplikacje, biblioteki czy system operacyjny. Zadaniem API jest
dostarczenie odpowiednich specyfikacji podprogramow, struktur
danych, klas obiektéw i wymaganych protokotéw komunikacyjnych.
Elementem API jest dokumentacja techniczna umozliwiajgca jego
wykorzystanie przez zewnetrzne systemy.

ATC Anatomiczno-Terapeutyczny System Klasyfikacji Chemicznej
Oznacza Btad, ktéry nie stanowi Btedu Krytycznego, ale powoduje
istotne ograniczenie dziatania Systemu, wptywa na poprawnos$é

Btad Istotny wynikéw zwracanych przez System, utrudnia korzystanie z Systemu
albo wymaga podjecia dziatan naprawczych w terminie okreslonym w
SLA.

Oznacza Btad uniemozliwiajgcy prawidtowe korzystanie z Systemu albo

powodujacy istotne zaktdcenie jego dziatania, w szczegélnosci brak
dostepnosci Systemu, brak mozliwosci realizacji Zapytan API, utrate

Btad Krytyczny integralnosci danych, zwracanie btednych wynikéw majacych istotny
wptyw na dziatanie Systemu albo wystapienie podatnosci krytycznej
mozliwej do wykorzystania przez atakujgcego bez uprawnien
uprzywilejowanych.
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Oznacza Btad, ktéry nie powoduje niedostepnosci Systemu ani
istotnego ograniczenia jego dziatania, jednak wptywa na komfort,
efektywnosé, czytelnosé, kompletnosé¢ informacji technicznych albo
inne aspekty korzystania z Systemu, a jego usuniecie wymaga dziatan
Wykonawcy.
Oznacza nieprawidtowe dziatanie Systemu, w tym dziatanie
powtarzalne, pojawiajgce sie w tych samych albo podobnych
warunkach i prowadzgce do uzyskania btednego, niekompletnego albo
niezgodnego z OPZ wyniku dziatania Systemu.
Za Btad uznaje sie rowniez btad merytoryczny bazy wiedzy lub logiki
analitycznej Systemu, w szczegélnosci:
e brak wykazania interakcji, ostrzezenia lub rekomendacji, ktére
zgodnie z wymaganiami OPZ powinny zostac¢ zwrdécone,
e zwrdcenie oczywiscie btednej rekomendaciji klinicznej,
e btedne przypisanie poziomu ciezkosci interakcji, poziomu
dowoddéw naukowych albo Zrédta wiedzy,
e Dbtedne wskazanie braku pokrycia danych w przypadku, gdy
dane powinny by¢ objete zakresem ustugi.
Za Btad uznaje sie rowniez podatnos¢ bezpieczenstwa, ktdra stwarza
ryzyko nieautoryzowanego dostepu, zaktdécenia dziatania Systemu,
kradziezy danych, naruszenia integralnosci danych lub przejecia
kontroli nad Systemem albo infrastrukturg wykorzystywana do jego
Swiadczenia.
Z definicji wytacza sie btedy powodowane przez nastepujace
okolicznosci:
e zastosowanie systemu w sposdb niezgodny z przeznaczeniem,
e zastosowanie systemu w sposob niezgodny z Dokumentacja,
e btedne wprowadzenie przez Uzytkownika danych,
e uzytkowanie systemu ze ztamaniem obwarowan licencyjnych
natozonych na Zamawiajgcego postanowieniami umowy
licencyjnej.

Centrum e-Zdrowia

Charakterystyka Produktu Leczniczego

Czas pomiedzy Zgtoszeniem Serwisowym a usunieciem/rozwigzaniem
przyczyny jego zgtoszenia.

Czas reakcji serwisu liczony od chwili zaewidencjonowania zgtoszenia
serwisowego w narzedziu HelpDesk do momentu przyjecia lub
odebrania zgtoszenia tj. nadania mu statusu ,,nowe”.

Dobowa Dawka Leku ustalona przez WHO

Dodatkowy, odptatny pakiet obejmujgacy 1 000 000 Zapytan API
miesiecznie, ktédry moze zosta¢ uruchomiony na wniosek lub za zgoda
Zamawiajacego, zgodnie z zasadami okreslonymi w Umowie i OPZ. W
danym okresie rozliczeniowym Zamawiajgcy moze uruchomicé
maksymalnie dwa dodatkowe pakiety, przy czym tgczny miesieczny
limit Zapytan API nie moze przekroczy¢ 4 000 000 Zapytan API.
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Dokumentacja obejmujgca informacje, opisy, artefakty i wyniki testow
niezbedne do oceny bezpieczenstwa Systemu, w szczegdlnosci
Architekture Bezpieczenstwa, opis mechanizméw uwierzytelniania i
autoryzacji, opis logowania i retencji danych, opis zastosowanych
zabezpieczen, wyniki testow bezpieczenistwa, informacje o
podatnosciach, SBOM oraz informacje niezbedne do przeprowadzenia i
aktualizacji DPIA.

Dokumentacja przygotowana przez Wykonawce, w jezyku polskim, w
zwigzku z Uruchomieniem Systemu i jego udostepnieniem
Zamawiajgcemu, obejmujgca informacje niezbedne do korzystania,
integracji, eksploataciji i utrzymania Systemu, w szczegdlnosci sposoéb
korzystania z API, strukture Zapytan API i odpowiedzi, mechanizmy
wersjonowania, wymagania SLA, procedury zgtoszeniowe, zasady
monitorowania wykorzystania limitu Zapytan APl oraz informacje
niezbedne do prawidtowej eksploatacji Systemu.

Wszelka dokumentacja i informacje dotyczgce Systemu, jak réwniez
rezultatdw pracy Wykonawcy, niezaleznie od postaci i nosnika, ktéra
powstanie w ramach realizacji Umowy lub do dostarczenia ktorej
zobowigzany jest Wykonawca, w szczegélnosci Dokumentacja
uruchomieniowa, dokumentacja techniczna, dokumentacja API,
dokumentacja administratora, dokumentacja uzytkownika,
dokumentacja bezpieczenstwa, dokumentacja s$rodowiskowa oraz
dokumentacja niezbedna do przeprowadzenia i aktualizacji DPIA.

Dzien od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych
od pracy u Zamawiajgcego w godzinach 6-22.

Aplikacja Centrum e-Zdrowia (CeZ) dla personelu medycznego i
podmiotéw leczniczych do obstugi proceséw medycznych oraz wymiany
danych w ramach centralnych ustug e-zdrowia.

Globalny Numer Jednostki Handlowej — w przypadku produktow
leczniczych zarejestrowanych na terenie RP GTIN-14, czyli 14-cyfrowy
kod jednoznacznie identyfikujacy lek

Narzedzie posiadajace interfejs WWW stuzace do rejestraciji zgtoszen
(potencjalnych probleméw, usterek) oraz kontroli ich cyklu zycia (tzw.
Issue Tracking System lub Defect Tracking System). System
udostepniony zostanie przez Wykonawce dla Zamawiajgcego na czas
realizacji przedmiotu zamowienia oraz w okresie jego gwarancji.
Szkolenia dla os6b wskazanych przez Zamawiajacego
odpowiedzialnych za integracje z API, zarzgdzanie dostepami oraz
nadzor nad wykorzystaniem ustugi.

Bezptatna aplikacja Ministerstwa Zdrowia, ktdéra zapewnia bezpieczny
dostep do informacji o zdrowiu, e-dokumentacji (e-recepty, e-
skierowania, wyniki badan) oraz umozliwia zarzadzanie sprawami
medycznymi online (np. wybdr lekarza, upowaznianie bliskich).

Ustuga swiadczona przez Wykonawce polegajaca na udzielaniu
Zamawiajgcemu wyjasnien w kwestiach dotyczacych systemu.

Lista Surowcéw Farmaceutycznych
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Maksymalna liczba Zapytan API, jaka moze zostaé wykorzystana przez
Zamawiajgcego w danym okresie rozliczeniowym w ramach
wynagrodzenia podstawowego. Miesieczny limit Zapytan APl w ramach
zamoéwienia podstawowego wynosi 2 000 000 Zapytan API.

Aplikacja mobilna umozliwiajgca dostep do czesci funkcjonalnosci
Internetowego Konta Pacjenta.

Trzyliterowy kod postaci leku opracowany przez Ephmra

Udostepnione Zamawiajgcemu dorazne rozwigzanie majgce na celu
zminimalizowanie skutkéw Btedu systemu, zanim zostanie catkowicie
usuniety. Obejscie jest proponowane przez Wykonawce, ale jego
zastosowanie wymaga akceptacji Zamawiajgcego.

Okres jednego miesigca kalendarzowego, dla ktérego ustalane i
monitorowane jest wykorzystanie miesiecznego limitu Zapytan API.
Komunikat przekazywany przez Wykonawce do Zamawiajgcego w
przypadku osiggniecia okreslonego poziomu wykorzystania
miesiecznego limitu Zapytan API, zawierajgcy co najmniej aktualny
poziom wykorzystania limitu, date i godzine jego ustalenia oraz
informacje o mozliwosci uruchomienia dodatkowego pakietu Zapytan
API.

Wszelkie powszechnie udostepniane przez Producenta nowe wersje lub
inne niz Uaktualnienie (update) modyfikacje systemu, zmieniajace
dotychczasowa funkcjonalnos¢ systemu.

Rejestr Produktéw Leczniczych

System informatyczny udostepniany w modelu SaaS (Software as a
Service) poprzez interfejs REST API, obejmujacy silnik analizy interakgji
lekowych wraz z bazg wiedzy.

System utrzymywany jest w infrastrukturze Wykonawcy i nie podlega
instalacji w infrastrukturze Zamawiajgcego.

Szczegoétowy terminarz realizacji przedmiotu Umowy wraz z podziatem
na poszczegdlne czynnosci Wykonawcy podejmowane w celu
Uruchomienia Systemu, przygotowany przez Wykonawce w uzgodnieniu
z Zamawiajgcym.

Wszelkie powszechnie udostepniane przez Producenta modyfikacje
Oprogramowania powodujgce usuniecie wykrytych Btedéw w ramach
przedmiotu zamdéwienia systemu.

Udostepnienie Zamawiajgcemu produkcyjnego dostepu do Systemu w
modelu SaaS, obejmujace konfiguracje dostepu do API,
przeprowadzenie wymaganych testéw integracyjnych, przekazanie
Dokumentacji oraz potwierdzenie spetnienia warunkéw uruchomienia
okreslonych w OPZ i Umowie.

Ustuga obejmuje wszelkie czynnosci majace na celu zapewnienie
prawidtowego, bezpiecznego, zgodnego z OPZ oraz wydajnego dziatania
Systemu przez caty okres obowigzywania Umowy.

Ustugi Gwarancyjno-Serwisowe sg sSwiadczone przez caty okres
obowigzywania Umowy i sg objete wynagrodzeniem Wykonawcy w
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zakresie niezbednym do zapewnienia prawidtowego, bezpiecznego i
wydajnego dziatania Systemu zgodnie z OPZ, z zastrzezeniem, ze limity
dotyczag wytacznie wolumenu Zapytan APl okreslonego w punkcie 6.2.

Ustuga obejmuje w szczegélnosci:

e proaktywne monitorowanie dziatania Systemu, analize logow,
rekomendowanie dziatan optymalizacyjnych oraz integracje z
narzedziami monitoringu i bezpieczenstwa Zamawiajgcego,

e dziatania zapobiegajgce Incydentom, w tym usuwanie
podatnosci, zapewnienie mechanizméw kopii zapasowych oraz
rekomendowanie usprawnien zwiekszajgcych bezpieczenstwo,
wydajnosc i skalowalnosé Systemu,

e usuwanie Wad, w tym Bteddéw oraz btedéw merytorycznych bazy
wiedzy lub logiki analitycznej, oraz obstuge Incydentéw zgodnie
z parametrami SLA, obejmujace analize zgtoszen, przygotowanie
i wdrazanie Poprawek oraz przywracanie prawidtowego dziatania
Systemu,

e zapewnienie zgodnosci dziatania Systemu z wymaganiami
okreslonymi w OPZ, w tym w zakresie kompletnosci i
poprawnosci wynikéw analizy interakcji, ostrzezen oraz
rekomendaciji klinicznych,

e biezgce wsparcie techniczne Zamawiajgcego, w tym
dostepnosc ekspertow, udostepnianie kanatow zgtoszen (24/7),
konsultacje oraz wsparcie w analizie problemdw, monitorowaniu
incydentéw bezpieczenstwa oraz przy konfiguracji i eksploatacji
Systemu.

Ustugi Gwarancyjno-Serwisowe nie obejmuja zmian polegajacych na
rozwoju lub rozszerzeniu funkcjonalnosci Systemu, ktére stanowig
Ustugi Rozwojowe.

Ustugi Gwarancyjno-Serwisowe nie podlegaja rozliczeniu w ramach
Ustug Rozwojowych ani jakiejkolwiek dodatkowej odptatnosci.

Szczegotowy zakres Ustugi Gwarancyjno-Serwisowej opisuje Zatgcznik
nr 1 Ustuga Gwarancyjno-Serwisowa.

Ustuga obejmujaca realizacje dedykowanych zmian wymaganych przez
Zamawiajgcego, wykraczajgcych poza standardowy zakres Systemu
Swiadczonego przez Wykonawce w modelu SaaS oraz poza zakres Ustugi
Gwarancyjno-Serwisowej, majgca na celu dostarczenie rezultatow
przeznaczonych wytgcznie dla Zamawiajgcego.

Ustugi Rozwojowe moga obejmowac¢ w szczegolnosci dedykowane
rozszerzenia integracyjne, dodatkowe raporty, eksporty danych,
dedykowane zmiany konfiguracyjne lub inne zmiany specyficzne dla
potrzeb Zamawiajgcego.

Ustugi Rozwojowe nie obejmuja czynnosci wchodzacych w zakres Ustugi
Gwarancyjno-Serwisowej w szczegélnosci utrzymania, aktualizacji,
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usuwania Wad i Bteddéw, zapewnienia zgodnosci Systemu z OPZ,
bezpieczenstwa, wydajnosci, skalowalnosci ani standardowego rozwoju
produktu Wykonawcy.

Ustugi Rozwojowe moga by¢ realizowane wytgcznie w ramach prawa
opcji, do maksymalnego wolumenu 800 roboczogodzin (RBH) w catym
okresie obowigzywania Umowy, na podstawie odrebnych Zlecen
Rozwojowych zaakceptowanych przez Zamawiajacego. Skorzystanie z
prawa opcji zalezy wytgcznie od decyzji Zamawiajgcego. Ustugi
Rozwojowe nie sg objete wynagrodzeniem za zamdwienie podstawowe i
podlegajg rozliczeniu wytacznie w zakresie zaakceptowanych i
wykonanych Zlecen Rozwojowych, zgodnie z Umowag, OPZ i
Zatagcznikiem nr 3 Ustuga Rozwojowa.

Uzytkownik Osoba korzystajaca z Aplikaciji.
Zamawiajacy Centrum e-Zdrowia
Zapytanie Pojedyncze wywotanie ustugi udostepnionej przez Wykonawce,

inicjowane przez system Zamawiajgcego lub uzytkownika koncowego,
skutkujace przetworzeniem danych i zwréceniem kompletnej
odpowiedzi przez system Wykonawcy zgodnie z dokumentacjg API.
Za jedno Zapytanie uznaje sie jedno technicznie zarejestrowane
wywotanie ustugi, niezaleznie od liczby analizowanych rekorddw,
parametréw wejsciowych lub wielkosci odpowiedzi.
Zapytania zakoriczone btedem po stronie Wykonawcy, w szczegélnosci
z kodem HTTP 5xx lub przekroczeniem uzgodnionego czasu
odpowiedzi, nie sg uwzgledniane jako prawidtowo obstuzone Zapytania
na potrzeby raportowania jakosci ustugi i monitorowania SLA.
Pojecie ,,Zapytanie” jest tozsame z pojeciem ,Wywotanie API”
uzywanym w innych czesciach dokumentu.

Zgtoszenie Serwisowe | Zgtoszenie — zaewidencjonowane w HD zdarzenie dotyczace

(Zgtoszenie) Oprogramowania Aplikacyjnego.

Zlecenie Rozwojowe Odrebne zlecenie Zamawiajgcego sktadane Wykonawcy w ramach
prawa opcji, obejmujace realizacje okreslonej Ustugi Rozwojowe;.
Zlecenie Rozwojowe okresla co najmniej zakres prac, oczekiwany
rezultat, maksymalng liczbe RBH przeznaczona na jego realizacje,
termin realizacji oraz wymagania testowe, dokumentacyjne lub
odbiorowe, jezeli majg zastosowanie. Realizacja Zlecenia Rozwojowego
wymaga uprzedniej akceptacji Zamawiajgcego.

3. Cel systemu

Udostepnienie systemom CeZ poprzez interfejs APl dostepu do systemu interakcji lekowych w
celu zwiekszenia bezpieczenstwa farmakoterapii, ograniczenia ryzyka dziatan niepozadanych
oraz wsparcia procesu podejmowania decyzji klinicznych przez personel medyczny.
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Ce Centrum

e-Zdrowia
Interfejs API stanowi warstwe ustugowag Systemu, ktéra przetwarza dane lekowe i zwraca
wystandaryzowane odpowiedzi zgodnie z wymaganiami niniejszego przedmiotu zaméwienia.

3.1 Odbiorcy systemu

System stanowi komponent systemu gabinet.gov i jest udostepniany uzytkownikom tego systemu
w ramach jego funkcjonalnosci.

Odbiorcami wynikéw dziatania Systemu sg uzytkownicy systemu gabinet.gov, w szczegélnosci:

o lekarze podstawowej opieki zdrowotnej (POZ),

e lekarze specijalisci, w zakresie wynikajgcym z posiadanych uprawnien oraz udzielonych
zgad,

e farmaceuci,

e pielegniarkii potozne.

System ma charakter narzedzia wspomagajgcego podejmowanie decyzji klinicznych i nie
zastepuje samodzielnej oceny medycznej personelu medycznego.

4.\WWymagania funkcjonalne

4.1. Zakres funkcjonalny

Parametr
Kod . .
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WEF.01 APl umozliwia analize interakciji dla listy obejmujacej od 2 Wymagany
do n lekéw.

W przypadku wprowadzenia przez Wykonawce limitu liczby
pozycji w pojedynczym wywotaniu API, limit ten nie moze
by¢ mniejszy niz 10 pozycji. Wykonawca zobowigzany jest
wskazaé w ofercie oraz dokumentaciji technicznej
maksymalnag liczbe pozycji mozliwych do analizy w
pojedynczym Zapytaniu.

Wykonawca zobowigzany jest zapewni¢ mechanizm
umozliwiajgcy analize list wiekszych niz limit pojedynczego
wywotania, z zachowaniem kompletnosci wyniku dla catej
listy lekow.

Dane wejsciowe:
e kodyGTIN
e nazwie handlowej
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WEF.02

WEF.03

WF.04

Centrum e-Zdrowia

Centrun’]
e-Zdrowia

e nazwie miedzynarodowej substancji czynnej (INN)

e kodzie ATC

e danych z RPL/URPL

Dane wyjsciowe:

o liste wszystkich interakcji

e sijtainterakcji (w skali co najmniej 4-stopniowej,
obejmujagcej poziom ,,Przeciwwskazane”)

e poziom dowoddéw naukowych (niezalezny od
poziomu ciezkosci, w skali co najmniej 3-
stopniowej)

e opis mechanizmu interakcji
(farmakokinetyczne/farmakodynamiczne/mieszane
wraz z podtypami), w tym interakcje posrednie (np.
potegowanie dziatania przez grupe lekows)

e grupowanie interakcji wg ryzyka

e skutki kliniczne

e rekomendacje lub ostrzezenia dla lekarza

e 7rédto i data aktualizacji danych

System musi wskazywa¢ interakcje dla substanciji czynnych
wszystkich lekow dopuszczonych do obrotu na terytorium
RP (RPL i LSF).

Baza interakcji powinna obejmowac wszystkie produkty
lecznicze dopuszczone do obrotu na terenie RP oraz dane
dotyczace interakcji na podstawie informacji zawartych w
ChPL, wytycznych towarzystw naukowych (polskich i
miedzynarodowych), standardéw leczenia okreslonych
przez gremia eksperckie.

Wykonawca musi wykorzystywac i utrzymywac aktualne
dane referencyjne dotyczgce produktéw objetych zakresem
Systemu, niezbedne do prawidtowego dziatania
mechanizmoéw analizy interakcji, ostrzezen klinicznych,
wyszukiwania, mapowania oraz prezentacji wynikow.

Zakres danych referencyjnych musi obejmowac co
najmnie;j:

e aktualna liste produktéw leczniczych
dopuszczonych do obrotu w Polsce oraz innych
kategorii produktow objetych zakresem Systemu,
jezeli sg wykorzystywane przez System,

e identyfikatory i klasyfikatory niezbedne do
jednoznacznej identyfikacji produktu, w
szczegolnosci GTIN, kod ATC oraz inne
identyfikatory stosowane przez Wykonawce,

e typ produktu, kategorie dostepnosci oraz status
rejestracyjny, jezeli dotyczy,

Wymagany

Wymagany

Wymagany
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WEF.05

Centrum e-Zdrowia

Centrun’]
e-Zdrowia

e podstawowe dane identyfikacyjne produktu, w
szczegolnosci nazwe handlowa, nazwe
miedzynarodowg substancji czynnej (INN), postac¢
farmaceutyczng, droge podania, moc lub dawke,
wielko$¢ opakowania oraz dane o opakowaniu,

e dane zapisane w sposob ujednolicony i
ustrukturyzowany, w tym w szczegolnosci dla
substancji czynnych, postaci farmaceutycznej, drogi
podania, dawki, jednostek dawki, jednostek
pojemnosci oraz jednostek dawkowania,

o klasyfikacje terapeutyczng produktu, DDD oraz
warunki przechowywania, jezeli sa dostepne i
wykorzystywane przez System,

e odniesienie do aktualnej charakterystyki produktu
leczniczego (ChPL), w tym co najmniej URL albo
inny trwaty identyfikator dokumentu zrédtowego,
jezeli dotyczy,

e dane historyczne od dnia 1 stycznia 2025 r. w
zakresie niezbednym do zapewnienia poprawnosci
dziatania funkcjonalnosci opisanych w OPZ.

Dane referencyjne, o ktérych mowa w niniejszym
wymaganiu, stanowig wewnetrzny komponent Systemu
Wykonawcy i stuzg zapewnieniu prawidtowego dziatania
Systemu. Zamawiajacy nie wymaga dostarczenia odrebnej,
samodzielnej bazy lekow jako niezaleznego produktu lub
systemu.

Wykonawca musi zapewni¢ aktualnosé, sp6éjnosc i
jednoznacznosc¢ danych referencyjnych przez caty okres
obowiagzywania Umowy.

Pokrycie danych referencyjnych dla produktéw leczniczych
dopuszczonych do obrotu w Rzeczypospolitej Polskiej,
identyfikowanych na podstawie RPL, musi wynosié co
najmniej 95% w catym okresie obowigzywania Umowy.
Wykonawca musi wykorzystywac i utrzymywac rozszerzone
dane kliniczne dotyczace produktéw objetych zakresem
Systemu, niezbedne do dziatania mechanizméw ostrzezen
klinicznych, walidacji dawkowania oraz prezentaciji
szczegodtowych informacii o leku.

Zakres rozszerzonych danych klinicznych musi obejmowac
CO najmnie;j:
e dane historyczne, o ktérych mowa w WF.04,
obejmujace okres od dnia 1 stycznia 2019r.,
e status dostepnosci produktu w obrocie, jezeli
dotyczy,
e kod NFC, jezeli dotyczy,

Wymagany
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Centrun’]
e-Zdrowia

e informacje o klasyfikacji farmakopealnej oraz o
kategorii narkotycznej lub psychotropowej, jezeli
dotyczy,

e informacje o mozliwosci podziatu tabletki, jezeli
dotyczy,

e dane o dawkowaniu, w tym dawkowanie w grupach
wiekowych oraz dawki maksymalne, jezeli sg
dostepne w zZrddtach referencyjnych
wykorzystywanych przez Wykonawce,

e wskazania i przeciwwskazania, w tym w kodach
ICD-10, jezeli sg dostepne i wykorzystywane przez
System,

e informacje o stosowaniu w szczegélnych grupach
pacjentéw, w szczegolnosci u dzieci, oséb
starszych, kobiet w cigzy i karmigcych oraz
pacjentéw z zaburzeniami czynnosci nerek lub
watroby, jezeli sg dostepne i wykorzystywane przez
System,

e ostrzezenia dotyczace stosowania produktu, w
szczegodlnosci w odniesieniu do alkoholu, wptywu
na OUN oraz koniecznosci modyfikacji dawkowania,
jezeli sg dostepne i wykorzystywane przez System,

e dziatania niepozadane wraz z informacjg o czestosci
ich wystepowania, jezeli sg dostepnei
wykorzystywane przez System.

Rozszerzone dane kliniczne, o ktédrych mowa w niniejszym
wymaganiu, stanowig wewnetrzny komponent Systemu
Wykonawcy i stuzg zapewnieniu prawidtowego dziatania
funkcjonalnosci opisanych w OPZ. Zamawiajacy nie
wymaga dostarczenia odrebnej, samodzielnej bazy danych
klinicznych jako niezaleznego produktu lub systemu.
Wykonawca musi zapewni¢ aktualnosé, spéjnosc i
jednoznacznos¢ rozszerzonych danych klinicznych przez
caty okres obowigzywania Umowy.
Dane referencyjne stanowiag podstawe do dziatania
mechanizmoéw walidacyjnych okreslonych w WF.12.
Baza zamiennikéw na réznych poziomach: Wymagany

e generyki (ta sama INN, dawka, postac)

e lekiztej samej grupy terapeutycznej

e zamienniki w rozumieniu ustawy o refundacji

Baza produktéw niebedacych produktami leczniczymi, Wymagany
takimi jak $rodki spozywcze specjalnego przeznaczenia

zywieniowego, suplementy diety, wyroby medyczne, ziota

zawierajgca co najmniej:
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WEF.08

WEF.09

WE.10

Centrum e-Zdrowia

Centrun’]
e-Zdrowia

e identyfikator produktu (GTIN)
e rodzaj produktu (suplement, kosmetyk itp.)
e podstawowe dane (nazwa, opakowanie, sktad)

Dane z bazy, o ktérej mowa w WF.07, moga stanowi¢ dane
referencyjne wykorzystywane przez funkcjonalnos¢ analizy
interakcji okreslong w WF.08.
API przyjmuje jako dane wejsciowe lek oraz produkt lub
czynnik mogacy wchodzi¢ w interakcje a nastepnie zwraca
informacje o potencjalnych interakcjach z:

e suplementami diety

e ziotami

e alkoholem

e zywnoscig

Dane wejsciowe:

e kodGTIN

e nazwa handlowa

e nazwa miedzynarodowa substancji czynnej (INN) —
w przypadku produktéw leczniczych, lub nazwa
sktadnika aktywnego / sktadnika produktu —w
przypadku suplementow diety, wyrobéw
medycznych lub innych produktéw niebedgcych
produktami leczniczymi.

e kodATC

e danezRPL/URPL

Dane wyjsciowe:

e lista wszystkich interakcji

e sita interakcji (w skali co najmniej 4-stopniowej,
obejmujacej poziom ,,Przeciwwskazane”)

e poziom dowoddéw naukowych (niezalezny od
poziomu ciezkosci, w skali co najmniej 3-
stopniowej)

e opis mechanizmu interakcji, w tym interakcje
posrednie (np. potegowanie dziatania przez grupe
lekowa)

e grupowanie interakcji wg ryzyka

e skutki kliniczne

e rekomendacje lub ostrzezenia dla lekarza

e Zrodto i data aktualizacji danych

W przypadku braku danych o interakcji w danym module
(np. suplementy, zywnos¢), System musi zwrécic¢ jawnag
informacje o braku pokrycia, zamiast braku odpowiedzi.
API przyjmuje jako dane wejsciowe lek i zwraca ostrzezenia
wynikajace z:

e wptywu na badania laboratoryjne

Wymagane

Wymagane

Wymagane
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WEFE.11

Centrum e-Zdrowia

Centrun’]
e-Zdrowia

e schorzen pacjenta (w tym przeciwskazania, wptyw
choréb watroby/nerek na dawkowanie itd.)
e przyjmowania lekéw z identycznymi substancjami

e duplikacji terapeutycznej (jednoczesne stosowanie

lekéw z tej samej klasy ATC — co najmniej poziom 4
(5 znakdéw) oraz 3 (4 znaki))

e alergii

e wieku/ptci/masy ciata pacjenta

Dane wejsciowe:

e kodGTIN

e nazwa handlowa

e nazwa miedzynarodowa substancji czynnej (INN)

e kodATC

e danez RPL/URPL

e dane dotyczace pacjenta (dane antropometryczne,
schorzenia jako ICD-10, zlecane badania, inne
stosowane leki, alergie)

Dane wyjsciowe:

e lista wszystkich ostrzezen

e sijta alertu (w skali co najmniej 4-stopniowej,
obejmujacej poziom ,,Przeciwwskazane”)

e poziom dowoddéw naukowych (niezalezny od
poziomu ciezkosci, w skali co najmniej 3-
stopniowej)

e opis mechanizmu generujgcego ostrzezenie

e grupowanie ostrzezen wg ryzyka

e skutki kliniczne

e rekomendacje dla lekarza (w tym koniecznosé
zmiany dawki leku czy dawkowania)

e Zrodto i data aktualizacji danych

APl musi umozliwiaé zwracanie ostrzezen klinicznych
wynikajgcych z farmakogenomiki dla produktéw
leczniczych, dla ktérych istniejg udokumentowane
zalecenia kliniczne oparte na uznanych zrédtach wiedzy.
Dane wejsciowe obejmujg co najmniej wariant genetyczny
pacjenta (np. CYP2D6, CYP2C19) w postaci fenotypu
metabolizera.
Dane wyjsciowe zawierajg ostrzezenie kliniczne wraz z
rekomendacjg.
Zrbdta ostrzezen:

e CPIC -_Clinical Pharmacogenetics Implementation

Consortium,
e DPWG - Dutch Pharmacogenetics Working Group,
e FDA -Pharmacogenomic Biomarker Guidelines

Wymagany
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WEFE.12 Walidacja dawkowania. Wymagany
System musi umozliwiaé:

e walidacje maksymalnej dawki jednorazowej i
dobowej,

e analize dawki w przeliczeniu mg/kg oraz mg/m2,

e wykrywanie przekroczenia dawki skumulowanej tej
samej substancji w wielu produktach,

e uwzglednianie modyfikacji dawkowania w
niewydolnosci nerek oraz watroby

WEF.13 Pobieranie szczegétowych opiséw interakgji. Wymagany
API zwraca petny opis interakcji i ostrzezehn obejmujgcy
funkcjonalnosci okreslone co najmniej w wymaganiach
WF.01-WF.03, WF.08, WF.10, WF.11, WF.12 oraz dane o
zamiennikach i alternatywach terapeutycznych okreslonych
w WF.06 i WF.18, zawierajacy:

e mechanizm farmakokinetyczny /
farmakodynamiczny,

e potencjalne dziatania niepozadane wynikajace z
interakciji,

o mozliwe konsekwencje kliniczne,

e alternatywne opcje terapeutyczne,

e 7rédta (np. ChPL, wytyczne towarzystw naukowych
(polskich i miedzynarodowych), standardy leczenia
okreslone przez gremia eksperckie, literatura
kliniczna).

e poziom dowoddéw naukowych

WEF.13 okresla zakres petnego opisu zwracanego przez API,
natomiast szczegotowe zasady dziatania poszczegélnych
funkcjonalnos$ci opisuja odpowiednio wymagania WF.11,
WEF.12 i pozostate wymagania funkcjonalne.
Rekomendacje kliniczne zwracane przez APl muszg by¢
spoéjne z poziomem ciezkosci interakcji lub ostrzezenia,
poziomem dowoddéw naukowych oraz zrédtem wiedzy
wykorzystanym do wygenerowania wyniku.
WEF.14 Wersjonowanie i walidacja baz danych Wymagany
APl udostepnia informacje o:
e wersji bazy lekéw
e wersji bazy interakciji,
e dacie ostatniej aktualizaciji,
e statusie zgodnosci z najnowsza wersjg bazy wiedzy
producenta,
e sposobie synchronizacji (np. cykliczne pobieranie
metadanych).

26z 43
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WFE.15 W przypadku gdy lek przekazany w Zapytaniu nie zostanie Wymagany
rozpoznany przez System (brak zgodnosci z identyfikatorem,
brak w stowniku produktéw, niepoprawny format danych),
System musi jednoznacznie wskazac, ktory element
Zapytania nie zostat rozpoznany oraz umozliwi¢ analize
pozostatych poprawnie zidentyfikowanych lekdw.
WEF.16 APl musi: Wymagany
e zgtaszac btad w przypadku niejednoznacznych
danych wejsciowych (np. gdy przekazana nazwa
odpowiada wiecej niz jednemu produktowi), wraz ze
wskazaniem mozliwych dopasowan,
e jednoznacznie informowac o braku dostepnych
danych o interakcji dla rozpoznanego leku lub
kombinacji lekéw, przy czym brak danych nie moze
by¢ interpretowany jako brak interakciji.
WEF.17 Uwzglednianie drogi podania i postaci leku: Wymagany
e Automatyczne réznicowanie ciezkosci
interakcji/ostrzezen w zaleznos$ci od drogi podania
(np. doustna, miejscowa, dozylna);
e Korekta oceny ryzyka, jesli zmiana drogi podania
modyfikuje znaczenie kliniczne interakcji.
WEF.18 Rekomendacje kliniczne przy istotnych Wymagany
interakcjach/ostrzezeniach:
e Propozycje bezpieczniejszych alternatywnych opcji
terapeutycznych, ktére nie wchodza w wykryta
interakcje albo maja nizszg ciezkos$¢ przy tym
samym wskazaniu.
e Rekomendacje modyfikacji dawkowania lub
odstepu czasowego. Rekomendacja musi by¢
przypisana do poziomu ciezkos$ci interakcji oraz
zawiera¢ uzasadnienie kliniczne.
e \Wskazanie potrzeby monitoringu parametréw (np.
stezenie leku).
WFE.19 APl musi umozliwiaé: Wymagany
e filtrowanie po poziomie ciezkosci
e sortowanie wynikéw (np. najciezsze najpierw),
e konfiguracje, czy zwracac brak interakcji/ostrzezen,
e wybdr poziomu szczegétowosci: krétkie
podsumowanie / petny opis kliniczny.
WE.20 APl musi zwraca¢ uzywana wersje bazy wiedzy w kazdej Wymagany
odpowiedzi na dowolne Zapytanie.
WEFE.21 APl musi umozliwiaé przetwarzanie Zapytania z Wymagany
wykorzystaniem wskazanej wersji bazy wiedzy albo z
wykorzystaniem stanu bazy wiedzy obowigzujgcego na
wskazany dzien.
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System musi umozliwia¢ odtworzenie wyniku analizy
zgodnie z wersja bazy wiedzy obowigzujacag w okreslonym
dniu (,as-of version”), w zakresie co najmniej:

e interakcji lekowych,

e ostrzezen klinicznych,

e rekomendacji,

e 7rédet wiedzy i poziomu dowoddéw.

Mechanizm ,,as-of version” musi zapewnia¢:

e jednoznaczna identyfikacje wersji bazy wiedzy
uzytej do analizy,

e mozliwos¢ zwrdcenia tej informacji w odpowiedzi
API,

e spodjnosé wyniku z danymi referencyjnymi
obowiagzujacymi w danym czasie,

e brak wptywu pézniejszych aktualizacji bazy wiedzy
na wynik odtworzonej analizy.

Mechanizm wersjonowania nie moze ograniczac¢ sie
wytgcznie do przechowywania historii zmian, changelogéw
albo metadanych wersji. Musi on umozliwia¢ odtworzenie
petnej odpowiedzi APl zgodnie ze stanem bazy wiedzy
obowigzujgcym na wskazany dzien.

Minimalny okres utrzymywania mozliwosci odtworzenia
petnej odpowiedzi APl zgodnie z mechanizmem ,,as-of
version” wynosi 60 miesiecy od publikacji danej wersji bazy
wiedzy.

WE.22 Wszystkie funkcjonalnosci systemu musza by¢ dostarczone
w jezyku polskim.

WE.23 Aktualizacje:

e aktualizacja bazy interakcji lekdw co najmniej co 14
dni;

e Kazda aktualizacja musi by¢ opisana w changelogu
zawierajacym co najmniej date publikacji, zakres
zmian oraz identyfikator wers;ji.

e stabilnosc¢ identyfikatoréw lekdw.

e utrzymywanie informacji o lekach niedostepnych w
obrocie (znacznik)

WE.24 System musi umozliwia¢ wprowadzanie standardowych
aktualizacji funkcjonalnych Systemu, w tym rozszerzen API,
poprawek btedow oraz zmian wynikajacych ze
standardowego rozwoju produktu Wykonawcy, bez
koniecznosci podejmowania dziatan po stronie
Zamawiajgcego. Aktualizacje te nie obejmuja
dedykowanych zmian wymaganych wytgcznie przez

Wymagany

Wymagany

Wymagany
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WEF.25

WEF.26

WEF.27

WEF.28

Zamawiajgcego, ktore moga byc¢ realizowane jako Ustugi
Rozwojowe w ramach prawa opcji.

Aktualizacje funkcjonalne nie mogg powodowac utraty
kompatybilnosci wstecznej w ramach tej samej wersji API.
System musi ograniczac przecigzenie alertami poprzez
odpowiednie grupowanie, priorytetyzacje i strukturyzacje
informacji zwracanych w odpowiedzi API.

W szczegolnosci System musi zapewniac:

e Priorytetyzacja alertéw (co najmniej 4-stopniowa,
spodjna ze skalg ciezkosci interakcji);

e Streszczenie alertu z mozliwoscig rozwiniecia
szczegotow;

e Scalanie pokrewnych lub powtarzajgcych sie
ostrzezen;

e Agregacja ryzyk klasowych wynikajgcych z
polipragmazji (np. sumowanie ryzyk krwawienia,
wydtuzenia QT, sedacji)

e Mozliwosc filtrowania alertow wg waznosci.
System musi umozliwiaé wygenerowanie podsumowania
analizy interakcji zawierajgcego co najmnie;j:

e klasyfikacje i opis mechanizmow,

e poziom wiarygodnosci lub poziom dowoddéw
naukowych,

e rekomendacje kliniczne,

e Zrodta wiedzy,

e date aktualizacji bazy wiedzy.

Jezeli Wykonawca udostepnia interfejs administracyjny lub
raportowy, System musi umozliwia¢ eksport takiego
podsumowania do formatu PDF z poziomu tego interfejsu.
Jezeli Wykonawca nie udostepnia interfejsu
administracyjnego lub raportowego, Zamawiajgcy
dopuszcza realizacje tego wymagania poprzez zwrécenie
przez APl kompletu danych niezbednych do wygenerowania
dokumentu PDF po stronie systeméw Zamawiajacego.
APl zapewnia informacje o relacjach
(interakcjach/ostrzezeniach) pomiedzy wszystkimi lekami
na liscie wejsciowej (petne pokrycie par w zbiorze).
Zamawiajgcy dopuszcza rézne formaty reprezentacji wyniku
(w tym macierz NxN), o ile spetniona jest kompletnosé
informaciji.
System musi umozliwia¢ generowanie na zadanie
Zamawiajgcego raportéw operacyjnych wysokiego poziomu
dotyczacych eksploatacji Systemu, w szczegélnosci:

e raportu wykorzystania systemu

Wymagany

Wymagany

Wymagany

Wymagany
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e raportu btedéw.

Generowanie raportdw musi by¢ mozliwe z poziomu
interfejsu administracyjnego udostepnionego
Zamawiajgcemu albo poprzez dedykowany endpoint API.

WEF.29 System musi umozliwia¢ generowanie szczegdétowych Wymagany
raportow technicznych lub eksportéw danych z logéw
systemowych dotyczacych wywotan API, w formacie CSV
lub XLSX, obejmujacych co najmnie;j:

e RequestID (Uuid zadania),

e czas wywotania,

e endpoint,

e status odpowiedzi,

e czas przetwarzania.

Raporty musza obejmowac wskazany przez Zamawiajgcego
zakres dat i dotyczy¢ wszystkich Zapytan APl w danym
okresie.

Raporty nie moga zawiera¢ danych osobowych uzytkownika
ani pacjenta.

Generowanie raportéw musi by¢é mozliwe z poziomu
interfejsu administracyjnego lub poprzez dedykowany
endpoint APl udostepniony Zamawiajgcemu.

WEFE.30 Opisy interakcji lekowych wykorzystywane przez oferowany = Wymagany
System musza pochodzi¢ z wiarygodnych
udokumentowanych i aktualizowanych Zzrédet wiedzy
medycznej. Kryteria:

1. Zrédto eksperckie: Baza tworzona i utrzymywana
przez zespot ekspertéw z zakresu farmakologii
klinicznej, farmacji, medycyny, z
udokumentowanym procesem redakcyjnym i
walidacyjnym.

2. Podstawa naukowa: Opisy interakcji musza by¢
oparte co najmniej na jednym z:

e Publikacjach recenzowanych (peer-reviewed)

e Charakterystykach produktéw leczniczych

e Wytycznych uznanych instytucji regulacyjnych
(np. EMA, FDA)

e Uznanych kompendiach farmakologicznych

20243
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

/\‘\ ngWY Rzeczpospolita SRSV D M Lase-h
— Polska Uni¢ [ulc.oc,ua ‘ > Zdrowia
= ODBUDOWY - NextGenerationEU



Ce Centrum
e-Zdrowia
5. Wymagania poza funkcjonalne

5.1 Wymagania w zakresie architektury

Parametr
Kod . .
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WA.01 System musi posiada¢ mechanizmy automatycznego Wymagany
wykrywania nieprawidtowego dziatania komponentéw ustugi
oraz ich automatycznego przywracania do dziatania (auto-
recovery).
WA.02 Wykonawca zobowigzany jest do zapewnienia: Wymagany

e Srodowiska produkcyjnego (PROD),

e minimum jednego srodowiska nizszego dostepnego
dla Zamawiajacego w celu realizacji testow
integracyjnych oraz weryfikacji zmian wersji.

5.2 Obstugiwane formaty danych i protokoty komunikacyjne

Parametr
Kod Opis wymagania wymagany /
wymagania - ymag ‘y g V .
nieobligatoryjny
WK.01 System musi udostepnia¢ interfejsy REST API Wymagany
WK.02 Dostep do APl musi by¢ zabezpieczony z wykorzystaniem | Wymagany
co najmniej jednego z ponizszych mechanizmow
(dopuszcza sie zastosowanie obu jednoczesnie):
e uwierzytelniania opartego na certyfikacie klienta z
wykorzystaniem protokotu TLS w wersji 1.3 lub
wyzszej,
e klucza API (API Key) z obstuga rotacji kluczy.
5.3 Bezpieczenstwo i kontrola danych
Kod . . Parametr
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WB.01 Na dzien zgtoszenia gotowosci do testéw penetracyjnych Wymagany
System nie moze zawieraé niezaadresowanych podatnosci
sklasyfikowanych jako Krytyczne lub Wysokie w
publicznych bazach podatnosci (np. CVE), w odniesieniu
do komponentéw wchodzgcych w sktad Systemu. Brak
a1743
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WB.02

WB.03

WB.04

WB.05

WB.06

WB.07

Centrum e-Zdrowia
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podatnosci musi by¢ potwierdzony raportem z testéw
wykonanych przez niezalezny podmiot na koszt
Wykonawcy. Zamawiajgcy zastrzega sobie prawo
weryfikacji poziomu bezpieczenstwa na wtasny koszt.
Przez caty okres trwania umowy System powinien spetniaé
wymagania OWASP Application Security Verification
Standard (ASVS) v.5, na poziomie co najmniej L1, w
zakresie adekwatnym do architektury i sposobu
udostepniania Systemu.
Dostep do funkcji Systemu musi by¢ kontrolowany na
podstawie réli uprawnien.
Komponenty ujete w Software Bill of Materials (SBOM),
wykorzystane do opracowania i utrzymania Systemu, na
dzien potwierdzenia Uruchomienia Systemu przez
Zamawiajgcego nie moga posiadac¢ niezaadresowanych
podatnosci sklasyfikowanych jako Krytyczne lub Wysokie
zgodnie z CVSS.
Podatnosci o poziomie Srednim musza zostaé usuniete
albo objete uzasadnionym planem postepowania
zaakceptowanym przez Zamawiajgcego, zawierajgcym
termin ich usuniecia oraz opis zastosowanych srodkéw
ograniczajgcych ryzyko.
Podatnosci o poziomie Niskim muszg by¢ rejestrowane,
monitorowane i zarzadzane przez Wykonawce w ramach
procesu utrzymaniowego bezpieczenstwa.
Na zgdanie Zamawiajgcego Wykonawca przedstawi
aktualny SBOM oraz zestawienie zidentyfikowanych
podatnosci wraz ze statusem ich obstugi.
Sposoéb realizacji zadan oraz zabezpieczenia
dostarczonych Systemdéw musza spetnia¢ wymagania
opisane w: Zatacznik nr 6 Wymagania Bezpieczenstwa.
Wykonawca przed zgtoszeniem gotowosci do testéw
przeprowadzanych przez Zamawiajgcego przetestuje
System zgodnie z procedurami opisanymi w
dokumentach: OWASP Web Security Testing Guide i
OWASP Application Security Verification Standard (ASVS
v.5) poziom L1 oraz dostarczy wynik tych testow.
System musi zapewnia¢ szyfrowanie transmisji danych we
wszystkich kanatach komunikacyjnych oraz we wszystkich
integracjach. Wymaga sie zastosowania nastepujacych
mechanizmow:
e TLS wwersji 1.3 lub wyzszej dla wszystkich
potaczen HTTPS,
o szyfrowanej komunikacji miedzy aplikacjg a
serwerem bazodanowym (np. TLS lub inny protokét
szyfrujgcy wspierany przez silnik bazy danych).

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany

Wymagany
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Wykonawca nie wykorzystuje danych przekazywanych do Wymagany
analizy w celach innych niz realizacja zadania

System przetwarza dane wytgcznie w celu realizaciji Wymagany
zadania i nie przechowuje danych medycznych ani danych

pacjenta po zakonczeniu przetwarzania, z wyjgtkiem

danych technicznych niezbednych do zapewnienia

bezpieczenstwa, diagnostyki, rozliczalnosci i obstugi

incydentow.

Jezeli w modelu $wiadczenia ustugi konieczne jest
czasowe przechowywanie danych technicznych w logach
lub rejestrach zdarzen, Wykonawca musi zapewnié, ze:

e zakres logowanych danych jest ograniczony do
minimum niezbednego do celéw technicznychii
bezpieczenstwa,

e dane osobowe i dane medyczne nie sg utrwalane
w logach w postaci jawnej, o ile nie jest to
bezwzglednie konieczne do diagnostyki incydentu i
zostato odpowiednio zabezpieczone,

e logi zwigzane z wywotaniami APl sg
przechowywane przez okres nie dtuzszy niz 90 dni,
chyba ze dtuzszy okres wynika z obowigzku
prawnego albo z uzasadnionego incydentu
bezpieczenstwa,

e logisgchronione przed nieuprawnionym
dostepem, modyfikacja i usunieciem,

e Zamawiajgcy otrzyma w dokumentacji technicznej
opis zakresu logowanych danych, sposobu ich
zabezpieczenia i okresu retenciji.

5.4 Wymagania w zakresie wydajnosci i skalowalnosci

Kod
wymagania

WW.01

WW.02

Centrum e-Zdrowia

Parametr

Opis wymagania wymagany /

nieobligatoryjny

System musi rejestrowac czas rozpoczecia, zakonczenia Wymagany
oraz catkowity czas wykonywania operacji.

Proces autoskalowania musi by¢ transparentny dla Wymagany
uzytkownikéw koncowych i nie wptywaé na jakosé

Swiadczonych ustug.

System musi zapewnia¢ zachowanie parametrow Wymagany
wydajnosciowych, dostepnosciowych i jakosciowych

okreslonych w OPZ zaréwno w ramach podstawowego

23743
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miesiecznego limitu 2 000 000 Zapytan API, jak i po
uruchomieniu jednego lub dwdch dodatkowych pakietow
po 1000 000 Zapytan API miesiecznie kazdy, tj. do
tacznego poziomu 4 000 000 Zapytan APl miesiecznie.
Uruchomienie dodatkowego pakietu Zapytan API nie moze
powodowacd:

e pogorszenia parametréow SLA,

e ograniczenia funkcjonalnosci Systemu,

e wstrzymania lub opdznienia przetwarzania Zapytan
API,

e zastosowania dodatkowych mechanizméw
ograniczajgcych dostep do ustugi, innych niz
przewidziane w OPZ i Umowie.

W przypadku zblizania sie do wyczerpania miesiecznego
limitu Zapytan API System musi nadal dziata¢ w sposoéb
ciggty i stabilny, a dziatania Wykonawcy w tym zakresie
majg polegaé na monitorowaniu oraz powiadamianiu
Zamawiajgcego zgodnie z zasadami okreslonymi w
punkcie 6.2.

5.5 Wymagania dotyczgce licencji i praw autorskich

Kod

wymagania Opis wymagania

WL.01 Wykonawca udziela CeZ niewytacznej, ograniczonej do
terytorium Rzeczypospolitej Polskiej licencji na korzystanie
z Systemu (z wytgczeniem elementéw Systemu
stanowiagcych Rezultaty Dedykowane) oraz pozostatych
Rezultatéw Licencjonowanych, prawem do udzielania
sublicencji. Ponadto, Wykonawca przenosi na CeZ
autorskie prawa majatkowe do Rezultatéw Dedykowanych,
w zakresie okreslonym w Umowie.

Wskazana powyzej licencja (lub przeniesienie autorskich
praw majatkowych, jesli takie przeniesienie nastapi) musi
obejmowa¢ prawo do wykonywania praw zaleznych oraz do
zezwalania na wykonywanie praw zaleznych do Systemu
oraz wyzej wymienionych Rezultatéw.

W przypadku wytworzenia na potrzeby Zamawiajacego
Rezultatéw Dedykowanych stanowigcych utwoér w
rozumieniu Prawa Autorskiego, Wykonawca przeniesie na
Zamawiajgcego autorskie prawa majgtkowe do tych
Rezultatéw Dedykowanych w zakresie okreslonym w
Umowie.

Parametr
wymagany /
nieobligatoryjny
Wymagany

24 243

Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

/\ KRAJOWY : Sfinansowane przez
=\ PLAN Rzeczpospolita Uni¢ Europejsky - ’

== oosuoowy [N "~ NextGenerationEU

Ministerstwo

Zdrowia




CEZ Zirow

WL.02 Wykonawca zapewhnia wsparcie do wszystkich Wymagany
komponentéw Systemu oraz ich aktualizacje.

5.6 Wymagania w zakresie uzytecznosci

Parametr
Kod . .
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WU.01 W przypadku udostepnienia przez Wykonawce Wymagany
interfejsu administracyjnego lub raportowego
dostepnego dla Zamawiajgcego w ramach realizacji
Umowy, interfejs ten musi by¢ zgodny z wymaganiami
WCAG 2.1 na poziomie AA, w zakresie adekwatnym do
jego funkcji. Zgodnos¢ ta musi by¢ zapewniona przez
Wykonawce na etapie odbioru Systemu oraz
utrzymywana przez caty okres obowigzywania Umowy.
WU.02 Komunikaty btedéw muszg by¢ czytelne i nie moga Wymagany
zawiera¢ szczegotow technicznych (np. stack trace).
WU.03 Wszystkie interfejsy udostepniane przez Wykonawce Wymagany

Zamawiajgcemu w ramach realizacji Umowy, musza
by¢ dostepne w jezyku polskim.
WU.04 Dokumentacja rozwigzania musi by¢ zgodna z Wymagany
zapisami zawartymi w rozdziale ,,Wymagania
dotyczace Dokumentacji”.

5.7 Wymagania dotyczgce Dokumentacji

Parametr
Kod . .
. Opis wymagania wymagany /
wymagania . - .
nieobligatoryjny
WD.01 Wykonawca musi przekaza¢ dokumentacje Systemu w Wymagany

oparciu o wymagania zawarte w dokumencie: Zatgcznik nr
2 Wymagania dla Dokumentac;ji
WD.02 Dokumentacja Systemu musi zawiera¢ co najmniej: Wymagany
e opis sposobu liczenia Zapytan API na potrzeby
rozliczania wykorzystania miesiecznego limitu,
e Opis sposobu monitorowania wykorzystania
miesiecznego limitu Zapytan API,
e opis progéw powiadomien o wykorzystaniu limitu,
e opis procedury przekazywania powiadomien do
Zamawiajgcego,
e opis zasad uruchamiania dodatkowego pakietu

Zapytan API,
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e Oopis sposobu prezentacji danych rozliczeniowych i
raportow dotyczacych wykorzystania ustugi,

e wskazanie, ktdre zdarzenia nie sg uwzgledniane w
rozliczeniu, w szczegélnosci Zapytan
zakonczonych btedem po stronie Wykonawcy.

5.8 Rejestrowanie zdarzen i logi Systemowe
Kod Parametr
wymagania

WZ.01 System musi rejestrowac wszystkie operacje Systemowe i | Wymagany
uzytkowe w dzienniku zdarzen, w tym:
e zdarzenia administracyjne,
e zmiany konfiguracji,
o Dbtedy przetwarzania,
e zmiany w ustawieniach uzytkownikow.
WZ.02 System musi dla kazdego wpisu w dzienniku zdarzen Wymagany
zapisywac co najmnie;j:
e Uuid zadania
e identyfikator uzytkownika,
e czas operacji,
e typ operacji,
e identyfikator obiektu
e rezultat (sukces, btad).
WZ.03 System musi rejestrowa¢ kazde uzycie interfejséw API Wymagany
zewnetrznych, w tym co najmniej:
e zadanie,
e nadawca,
e kod odpowiedzi,
e czas realizacji.
WZ.04 System musi umozliwia¢ generowanie powiadomien w Wymagany
przypadku wystapienia okreslonych zdarzen
zdefiniowanych przez Zamawiajgcego.
WZ.05 System musi umozliwiac¢ rejestrowanie operaciji Wymagany
uzytkownikéw (logi audytowe), w tym:
e logowania,
e uruchamiania procesow,
e edycji konfiguraciji,
e zmian uprawnien.
WZ.06 Logi audytowe dotyczace wywotan APl musza by¢ Wymagany
dostepne dla Zamawiajgcego w zakresie wynikajgcym z
modelu SaaS, w szczegdlnosci poprzez mozliwosc¢
generowania raportow zbiorczych, o ktérych mowa w
WE.29, oraz poprzez eksport danych w uzgodnionym

Opis wymagania wymagany /
nieobligatoryjny
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formacie do systeméw SIEM lub monitoringu
Zamawiajgcego, bez koniecznosci budowy dodatkowych
narzedzi po stronie Zamawiajgcego, poza standardowa
konfiguracjg integracyjna.

WZ.07 System musi rejestrowaé oraz udostepniac Wymagany
Zamawiajacemu informacje dotyczace wykorzystania
miesiecznego limitu Zapytan API, w szczegdlnosci:

e liczbe Zapytan APl wykorzystanych w danym
okresie rozliczeniowym,

e dateigodzine ustalenia poziomu wykorzystania
limitu,

e historie przekazanych powiadomien o osiggnieciu
progoéw wykorzystania limitu,

e informacje o uruchomieniu dodatkowego pakietu
Zapytan API, jezeli nastgpito,

e rozréznienie pomiedzy Zapytaniami skutecznie
przetworzonymi a Zapytaniami zakonczonymi
btedem po stronie Wykonawcy.

WZ.08 System musi umozliwiaé generowanie raportéw Wymagany
zbiorczych dotyczacych wykorzystania miesiecznego
limitu Zapytan API oraz dodatkowych pakietéw Zapytan
API, co najmniej w ujeciu miesiecznym, z mozliwoscig
eksportu danych w uzgodnionym formacie.

5.9 Wymagania jakosciowe Systemu

Kod Opis wymagania Parametr

wymagania wymagany /
nieobligatoryjny

WJ.01 Oferowany System musi by¢ rozwigzaniem Wymagany

funkcjonujacym komercyjnie w modelu SaaS w sektorze
ochrony zdrowia przez okres co najmniej 24 miesiecy
przed dniem ztozenia oferty.

Wykonawca musi wykazaé, ze oferowana ustuga jest
wykorzystywana przez co najmniej dwdch niezaleznych
klientéw instytucjonalnych w sektorze ochrony zdrowia w
modelu SaaS.

Na potwierdzenie powyzszego Wykonawca przedstawi w
Formularzu Szacowania informacje o wdrozeniach
referencyjnych obejmujace nazwe podmiotu (lub
kategorie podmiotu), zakres ustugi oraz okres
Swiadczenia.

WIJ.02 Wykonawca musi posiadac i stosowac¢ udokumentowany = Wymagany
proces utrzymania i aktualizacji bazy wiedzy
wykorzystywanej przez System.

Proces ten musi obejmowac co najmnie;j:
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e wykorzystywane zrédta wiedzy i danych
referencyjnych,
e czestotliwos¢ aktualizaciji,
e sposob weryfikacji zmian przed ich publikacja,
e sposob wersjonowania zmian,
e sposob postepowania w przypadku wykrycia
btedu merytorycznego.
Na potwierdzenie powyzszego Wykonawca przedstawi
wraz z ofertg opis procesu utrzymania i aktualizacji bazy
wiedzy.

6. Dostarczane elementy

6.1 System

Zamoéwienie obejmuje dostarczenie Systemu udostepnianego w modelu SaaS przez okres 60
miesiecy od dnia odbioru Systemu przez Zamawiajgcego.

Zakres zamoéwienia obejmuje:

e udostepnienie Systemu w modelu SaaS,

e zapewnienie jego utrzymania, aktualizacji i wsparcia technicznego,

e realizacje wszystkich wymagan funkcjonalnych i niefunkcjonalnych okreslonych w
niniejszym OPZ,

e zapewnienie aktualizacji baz wiedzy i danych referencyjnych przez caty okres
obowigzywania Umowy,

e Swiadczenie Ustugi Gwarancyjno-Serwisowej zgodnie z OPZ i Umowa,

e Model limitowany dotyczy wytgcznie miesiecznego wolumenu Zapytan APl i nie
ogranicza zakresu funkcjonalnego Systemu wymaganego niniejszym OPZ.

Zamawiajacy przewiduje mozliwos¢ skorzystania z Ustug Rozwojowych w ramach prawa opcji,
do maksymalnego wolumenu 800 RBH w catym okresie obowigzywania Umowy. Ustugi
Rozwojowe nie stanowig elementu zamowienia podstawowego i beda realizowane wytgcznie na
podstawie zaakceptowanych przez Zamawiajgcego Zleceh Rozwojowych.

6.2 Model Swiadczenia Systemu i rozliczania

System bedzie utrzymywany w infrastrukturze Wykonawcy zlokalizowanej na terytorium panstw
cztonkowskich Unii Europejskiej lub Europejskiego Obszaru Gospodarczego.
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Przetwarzanie danych w ramach realizacji Umowy poza Europejskim Obszarem Gospodarczym
nie jest dopuszczalne bez uprzedniej pisemnej zgody Zamawiajgcego oraz wykazania przez

Wykonawce podstawy prawnej i organizacyjnej zapewniajgcej zgodnos¢ z obowigzujgcymi
przepisami o ochronie danych.

Wykonawca zobowigzany jest poinformowaé Zamawiajgcego o lokalizacji przetwarzania danych,
istotnych podwykonawcach oraz zmianach w tym zakresie z wyprzedzeniem co najmniej 30 dni,
chyba ze koniecznos$¢ zmiany wynika z incydentu bezpieczenstwa albo sity wyzsze;j.

Infrastruktura musi zapewniaé¢ poziom bezpieczenstwa odpowiadajacy uznanym standardom
zarzadzania bezpieczenstwem informaciji, w szczegélnosci ISO/IEC 27001, SOC 2 albo
standardom réwnowaznym, adekwatnym do przetwarzania danych medycznych oraz integracji z
systemami ochrony zdrowia sektora publicznego.

System jest udostepniany w modelu limitowanym, obejmujgcym miesieczny limit 2 000 000
Zapytan APl w kazdym okresie rozliczeniowym, przez okres 60 miesiecy od dnia potwierdzenia
Uruchomienia Systemu przez Zamawiajgcego.

W ramach realizacji Umowy Wykonawca zobowigzany jest zapewnié¢ mozliwos¢ uruchomienia
dodatkowych pakietéw po 1 000 000 Zapytan APl miesiecznie kazdy, wycenianych odrebnie w
Formularzu Szacowania, przy czym Zamawiajgcy moze uruchomié¢ maksymalnie dwa dodatkowe
pakiety wdanym okresie rozliczeniowym. Lgczny miesieczny limit Zapytan API, obejmujgcy zakres
podstawowy i dodatkowe pakiety, nie moze przekroczyé¢ 4 000 000 Zapytan API.

Wykonawca zapewni mechanizm biezgcego monitorowania wykorzystania miesiecznego limitu
Zapytan APl oraz przekazywania Zamawiajgcemu powiadomienia o osiggnieciu co najmniej 70%
tego limitu w danym okresie rozliczeniowym.

Powiadomienie, o ktérym mowa powyzej, musi zawiera¢ co najmniej:

e aktualny poziom wykorzystania limitu,

e liczbe wykorzystanych Zapytan API,

e dateigodzine ustalenia poziomu wykorzystania limitu,

e informacje o mozliwosci uruchomienia dodatkowego pakietu Zapytan API.

Decyzja o uruchomieniu dodatkowego pakietu albo dodatkowych pakietéw Zapytan API nalezy
wytgcznie do Zamawiajgcego z zastrzezeniem, ze w jednym okresie rozliczeniowym liczba
uruchomionych dodatkowych pakietéw nie moze przekroczyé dwéch.

Uruchomienie dodatkowego pakietu nastepuje na podstawie zlecenia dyspozycji
Zamawiajgcego.
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Przekroczenie poziomu 70% miesiecznego limitu Zapytan APl nie moze skutkowac
automatycznym ograniczeniem, zawieszeniem ani pogorszeniem jakos$ci dziatania Systemu.

Do czasu wyczerpania podstawowego limitu miesiecznego System musi dziata¢ w sposdb ciagty
i zgodny z wymaganiami OPZ.

W przypadku wyczerpania podstawowego miesiecznego limitu Zapytan APl dalsze korzystanie z
Systemu ponad ten limit moze nastepowac wytacznie w ramach uruchomionego dodatkowego
pakietu albo uruchomionych dodatkowych pakietéw Zapytan API, przy czym taczny miesieczny
limit Zapytan APl nie moze przekroczy¢ 4 000 000 Zapytan API.

Za Zapytanie uznaje sie skutecznie przetworzone wywotanie ustugi zakonczone zwréceniem
odpowiedzi zgodnie z dokumentacjg API.

Zapytania zakonczone btedem po stronie Wykonawcy, w szczegdlnosci z kodem HTTP 5xx lub
przekroczeniem uzgodnionego czasu odpowiedzi, nie stanowig podstawy do rozliczenia ani nie sg
wliczane do miesiecznego limitu Zapytan API.

Wykonawca zobowigzany jest udostepniaé Zamawiajgcemu miesieczne raporty dotyczace
wykorzystania Systemu, obejmujace co najmniej liczbe wykorzystanych Zapytan API, poziom
wykorzystania limitu oraz informacje o wykorzystaniu dodatkowego pakietu, jezeli zostat
uruchomiony.

W przypadku niewydania przez Zamawiajgcego dyspozycji uruchomienia dodatkowego pakietu
po wyczerpaniu podstawowego miesiecznego limitu Zapytan API, Wykonawca moze wstrzymaé
obstuge kolejnych Zapytan APl ponad ten limit do kofica danego okresu rozliczeniowego, przy
czym nie zwalnia go to z obowigzku prawidtowego raportowania wykorzystania Systemu.

6.3 Licencje

Wykonawca udziela Zamawiajacemu niewytacznej licencji na korzystanie z Systemu w modelu
SaaS przez okres obowigzywania Umowy.

Licencja obejmuje:

e prawo do integracji z systemami Zamawiajgcego,

e prawo do korzystania z APl bez ograniczen funkcjonalnych, z zastrzezeniem limitu
wolumenu Zapytan APl wynikajacego z modelu swiadczenia ustugi okreslonego w punkcie
6.2,

e prawo do eksportu danych generowanych w ramach korzystania z Systemu.
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6.4 Instruktaz stanowiskowy

Najpo6zniej przed potwierdzeniem Uruchomienia Systemu przez Zamawiajgcego Wykonawca

dostarczy materiaty instruktazowe i dokumentacje techniczng oraz przeprowadzi instruktaze dla

0s0b wskazanych przez Zamawiajgcego (maks. 16 oséb) w zakresie integraciji z API, zarzadzania

dostepami, monitorowania wykorzystania miesiecznego limitu Zapytan API, interpretacji

raportéw wykorzystania Systemu oraz zasad uruchamiania dodatkowego pakietu Zapytan API.

Wykonawca musi zapewnié:

Materiaty instruktazowe, umozliwiajgce samodzielne zapoznanie sie z obstugg i
konfiguracjg Systemu.

Aktualizacje materiatdw instruktazowych przy kazdej istotniej zmianie Systemu lub
sposobu jej obstugi,

Przygotowanie materiatéw instruktazowych:

Zakres zobowigzan Wykonawcy:

Wykonawca opracuje i uzgodni z Zamawiajgcym zakres merytoryczny materiatéw
instruktazowych (forma, szczegétowy zakres materiatéw). Zawarto$é merytoryczna
materiatdw instruktazowych, po zapoznaniu sie z ich trescig, musi umozliwiaé
samodzielng prace z Systemem,

Wykonawca opracuje i przedstawi do akceptacji Zamawiajacego konspekt materiatéw
instruktazowych zwigzanych z Systemem. Konspekt musi zawiera¢ podziat na moduty
tematyczne. Wykonawca przystgpi do przygotowania instruktazy stanowiskowych, po
akceptacji konspektu przez Zamawiajgcego.

Wykonawca przygotuje i opracuje materiaty instruktazowe
(poradniki/przewodniki/instruktaze multimedialne) zawierajgce m.in. opis oraz sposéb
korzystania z Systemu.

Wykonawca w ramach przygotowywania materiatéw dla instruktazy stanowiskowych
opracuje co najmnie;j:

o przewodnik/instrukcje korzystania z poszczegdlnych funkcjonalnosci Systemu,
o materiaty uzupetniajgce (filmy instruktazowe, animacje, publikacje itp.).

Materiaty instruktazowe musza by¢ mozliwe do opublikowania na stronach
informacyjnych Zamawiajgcego.

Materiaty instruktazowe muszg by¢é dodatkowo opracowane w formie umozliwiajgcej
wydruk i powielanie.
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e Materiaty instruktazowe dedykowane bedg osobom wskazanym przez Zamawiajgcego

odpowiedzialnym za integracje z API, zarzadzanie dostepami oraz nadzér nad
wykorzystaniem Systemu.

e Tresciinstruktazy musi by¢ w jezyku polskim.

e Materiaty w formie filméw instruktazowych musza zawiera¢ narracje gtosowa w jezyku
polskim.

e Materiaty instruktazowe muszg zaktadaé wykorzystanie przez uzytkownikéw
oprogramowania, ktore nie bedzie wymagato ponoszenia zadnych dodatkowych kosztow
z tego tytutu przez caty okres trwania Umowy.

e Instruktaz musi zawiera¢ podziat na moduty, lekcje, ekrany Instruktaz w zakresie obstugi
Systemu powinien dotyczy¢é m.in. zasad wykorzystania Systemu oraz pokazywaé w
szczegolnosci wszystkie jego funkcjonalnosci.

e Kazdy materiat instruktazowy, bedzie sie sktadac¢ z nastepujacych czesci:

v Spis tresci (umozliwiajgcy przejscie do wybranej czesci oraz wybranego zagadnienia, np.
poprzez hiperlinki);

v' Wprowadzenie do tematu konkretnego instruktazu, informacje podstawowe o
przedmiocie kursu, zakresie tematyki kursu;

v' Cze$é zasadnicza, czyli cze$c¢ teoretyczna, polegajgca na przekazaniu wiedzy;

v' W ciggu 4 tygodni po podpisaniu umowy, Wykonawca przedstawi Zamawiajgcemu do
akceptacji projekt graficzny instruktazu. Odbiér koricowy projektu graficznego nastapi po
spetnieniu nastepujacych kryteriéw akceptaciji:

o Zgodnos¢ z szatg graficzng projektu ,e-Zdrowie KPO” (Zatacznik nr 5 Ksiega
Identyfikacji Wizualnej KPO),

o Zrozumiato$é i czytelnos$é, projekt graficzny musi byé czytelny i zrozumiaty dla
uzytkownika,

o Projekt szaty graficznej musi by¢ dostarczony w wersji cyfrowej i drukowanej, z
opcja dostosowania dla oséb z niepetnosprawnosciami (WCAG 2.1).

Po otrzymaniu projektu szaty graficznej Zamawiajgcy ma 5 dni roboczych na jego
weryfikacje pod katem zgodnosci z kryteriami akceptacji. W przypadku stwierdzenia
niezgodnosci z wymaganiami, Zamawiajacy przekaze Wykonawcy liste uwag i
koniecznych do wprowadzenia poprawek. Wykonawca jest zobowigzany do naniesienia
wskazanych poprawek i przedstawienia zmodyfikowanego projektu w terminie nie
dtuzszym niz 5 dni roboczych od otrzymania uwag. Po ponownym ztozeniu projektu,
procedura weryfikacji rozpoczyna sie od nowa.
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Materiaty instruktazowe beda aktualizowane wraz z ewentualnymi zmianami w Systemie.

Wykonawca bedzie aktualizowat materiaty przez caty okres Gwarancji Systemu.

Szata graficzna materiatéow instruktazowych musi byé spéjna z szatg graficzng projektu ,.e-
Zdrowie KPO” oraz zgodnie z wytycznymi Krajowego Planu Odbudowy i Zwiekszania
Odpornosci. Strategia promociji i informacji KPO jest dostepna w: Zatacznik nr 5 Ksiega
Identyfikacji Wizualnej KPO

Materiaty instruktazowe musza zosta¢ przygotowane w programie umozliwiajagcym
Zamawiajgcemu ich podzniejszg, samodzielng edycje Wykonawca zobowigzany jest
przekazaé¢ Zamawiajgcemu pliki projektowe instruktazy.

Wykonawca zapewni opieke techniczng instruktazy i od momentu ich uruchomienia do
zakonczenia trwania okresu Gwarancji.

Obstuga instruktazy prowadzona bedzie przez caty okres trwania Umowy.

e Wpykonawca zobowigzany jest do przekazania Zamawiajgcemu plikéw z tresciami
instruktazy, wytworzonych w ramach Umowy (np. pliki z treSciami dydaktycznymi, pliki
multimedialne, teksty elektroniczne w formacie PDF, HTML) najpdzniej przed
potwierdzeniem Uruchomienia Systemu przez Zamawiajgcego, oraz zapewniac
aktualizacje az do zakonczenia okresu utrzymania Systemu.

7.0Obowigzki Wykonawcy

7.1 Wersjonowanie Systemu i planowane przerwy serwisowe
System musi by¢ wersjonowany zgodnie ze schematem major/minor.

Wykonawca zobowigzany jest do zapewnienia nieprzerwanego, stabilnego dziatania Systemu
bedacego przedmiotem zamodwienia, przez caty okres trwania umowy, w modelu 24 godziny na
dobe, 7 dni w tygodniu, 365 dni w roku.

Planowane przerwy serwisowe, rozumiane jako okresy ograniczonej dostepnosci lub
niedostepnosci ustugi, sa dopuszczalne wytacznie w przypadku wykonywania prac
utrzymaniowych, wdrozeniowych lub bezpieczenstwa, ktérych nie mozna przeprowadzi¢ bez
wptywu na dostepnosé Systemu.

O planowanej przerwie serwisowej Wykonawca jest zobowigzany poinformowa¢ Zamawiajgcego
z wyprzedzeniem co najmniej 7 dni roboczych, przekazujac szczegétowe informacje dotyczace:

e terminuiplanowanego czasu trwania przerwy,
e zakresu planowanych prac,
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e wptywu na dostepnosé Systemu,
e planowanych dziatan ograniczajgcych skutki przerwy dla Zamawiajacego,

Przerwa serwisowa nie moze trwac dtuzej niz 4 godziny, a tagczny czas wszystkich planowanych
przerw nie moze przekroczy¢ 16 godzin w roku kalendarzowym, chyba ze Zamawiajacy wyrazi
zgode na wydtuzenie tego limitu w szczegdlnie uzasadnionym przypadku.

W szczegblnie uzasadnionych przypadkach, niezaleznych od Wykonawecy, w szczegdlnosci w razie
incydentu bezpieczenstwa albo awarii po stronie dostawcéw infrastruktury, Zamawiajgcy
dopuszcza mozliwosé wydtuzenia przerwy serwisowej po uprzednim poinformowaniu
Zamawiajgcego i uzyskaniu jego zgody, o ile pozwala na to charakter zdarzenia.

Wykonawca jest zobowigzany do informowania Zamawiajgcego z odpowiednim wyprzedzeniem
o istotnych zmianach majacych wptyw na architekture rozwigzania, model hostingu,
podwykonawcow, komponenty krytyczne, sposdéb przetwarzania danych, logowanie albo
dostepnosé ustugi.
Informacja taka musi zawiera¢ co najmniej opis planowanej zmiany, ocene jej wptywu na
bezpieczenstwo, ciggtos¢ dziatania i integracje Systemu oraz proponowany termin wdrozenia
zmiany.

7.2 Testy wydajnosciowe

Wykonawca Systemu bedzie uczestniczyt w testach wydajnosciowych, ktérych celem jest
weryfikacja: czy System spetnia okreslone wymagania dotyczgce szybkosci dziatania,
stabilnosci i skalowalnosci pod zdefiniowanym obcigzeniem.

Celem bedzie réwniez identyfikacja i eliminacja "waskich gardet" wydajnosciowych, ktére
mogtyby negatywnie wptynaé na doswiadczenia uzytkownikéw koncowych oraz zapewnienie, ze
System bedzie w stanie obstuzy¢ przewidywany ruch w przysztosci. Weryfikacja bedzie
wykonywana na podstawie raportdéw z testow.

7.2.1 Rodzaje testow:

Ponizej opisane rodzaje testdéw zostang przeprowadzone po zgtoszeniu gotowosSci przez
Wykonawce, przed potwierdzeniem Uruchomienia Systemu przez Zamawiajgcego.

Wykonawca Systemu musi przygotowaé i przedstawi¢ mailowo do akceptacji mailowej
Zamawiajgcego szczegotowy plan / harmonogram testdw wydajnosciowych, ktory bedzie
zawierat co najmniej nastepujace elementy:

o Testy obcigzeniowe (Load Testing): Symulacja oczekiwanego, normalnego obcigzenia
Systemu w celu weryfikacji, czy spetnia on podstawowe wymagania wydajnosciowe.
Scenariusze testowe bedg odzwierciedla¢ typowe zachowania uzytkownikéw.
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7.2.2.

7.2.3.

Testy przecigzeniowe (Stress Testing): Stopniowe zwigekszanie obcigzenia powyzej
normalnego poziomu w celu zidentyfikowania punktu krytycznego Systemu.

Testy wytrzymatosciowe (Soak/Endurance Testing): Dtugotrwate testy pod normalnym
obcigzeniem (np. 8, 12, 24 godziny) w celu wykrycia probleméw, ktore ujawniaja sie po
dtuzszym czasie dziatania, takich jak wycieki pamieci, niestabilno$¢ potgczen z baza
danych itp.

Testy skokowe (Spike Testing): Symulacja nagtych, gwattownych wzrostéw obcigzenia w
celu weryfikacji, jak System radzi sobie z nagtymi skokami ruchu (np. podczas naptywu
zlecen na badanie w piku: 8.00-10.00)

Zamawiajgcy ma mozliwosé weryfikacji zgodnosci merytorycznej zgodnie zwymaganiami
zawartymi w dokumentacji przetargowej powotujac zesp6t biegtych.

Terminy i czestotliwos$¢ realizacji poszczegélnych rodzajow testéw.

Srodowisko testowe

Wykonawca odpowiada za dostarczenie danych testowych. Dane testowe powinny byé
zanonimizowane i odzwierciedlaé¢ wolumen i strukture danych produkcyjnych.

Narzedzia monitorujgce po stronie Wykonawcy powinny zbiera¢ metryki zaréwno
infrastrukturalne, jak i aplikacyjne (m.in. czasy odpowiedzi, przepustowosé, btedy).
Wykonawca dostarczy Zamawiajgcemu raport z testéw wydajnosciowych obejmujacy
zebrane metryki oraz ich interpretacje. Na zadanie Zamawiajgcego Wykonawca zapewni
mozliwosé eksportu wybranych metryk w uzgodnionym formacie do dalszej analizy po
stronie Zamawiajgcego.

Cyklicznosc¢ testow

Testy wydajnosciowe beda przeprowadzane cyklicznie przez Zamawiajgcego, zgodnie z planem /

harmonogramem:

Przed wdrozeniem nowej wersji Systemu (Release Testing): Kazde nowe, istotne wydanie
oprogramowania powinno byé poprzedzone petnym cyklem testéw wydajnosciowych.

Po wprowadzeniu istotnych zmian w infrastrukturze lub konfiguracji ustugi po stronie
Wykonawcy: Zmiany w konfiguracji serwerdw, sieci, bazy danych itp. wymagaja
ponownego przeprowadzenia testow.
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Okresowo co kwartat): Regularne testy pozwalajg na weryfikacje utrzymania wydajnosci
Systemu w czasie, szczegblnie w kontekscie rosnacej liczby uzytkownikéw i danych.

Na zadanie: W przypadku wystgpienia probleméw z wydajnoscia na $rodowisku
produkcyjnym, powinna istnie¢ mozliwos¢ przeprowadzenia testéw ad-hoc w celu
zdiagnozowania przyczyny.

7.3 Testy bezpieczenstwa

Wykonawca Systemu jest zobowigzany do zaprojektowania, zbudowania i dostarczenia Systemu,

ktorego bezpieczenstwo zostanie zweryfikowane i bedzie podlegato testom bezpieczenstwa

podczas trwania umowy.

Wykonawca musi proaktywnie identyfikowac i eliminowac¢ zagrozenia na etapie projektowym oraz

reagowac na wykryte podatnosci, usuwajac je na wtasny koszt. Wykonawca jest zobowigzany do

aktywnego uczestnictwa w zintegrowanych testach, organizowanych przez Zamawiajgcego.

Lista zadan i testow bezpieczenstwa, ktére muszg by¢ zrealizowane przez Wykonawce:

Przed Uruchomieniem Systemu Wykonawca jest zobowigzany opracowaé¢ model
zagrozen dla Systemu, stosujac metodyke PASTA, STRIDE albo metodyke réwnowazng,
adekwatnag do architektury i sposobu Swiadczenia ustugi.
Model zagrozen musi obejmowacé co najmniej:

identyfikacje kluczowych aktywdw, granic zaufania i punktéw integraciji,
analize zagrozen dla poufnosci, integralnosci, dostepnosci i rozliczalnosci,
identyfikacje scenariuszy naduzy¢ i podatnosci istotnych dla oferowanego
rozwigzania,

o ocene ryzyka oraz wskazanie srodkéw ograniczajacych ryzyko do poziomu
akceptowalnego przez Zamawiajgcego.

Wyniki modelowania zagrozen muszg zostaé przekazane Zamawiajagcemu przed
Uruchomieniem Systemu i stanowig podstawe do weryfikacji bezpieczenstwa
rozwigzania przed potwierdzeniem Uruchomienia Systemu przez Zamawiajgcego.

Testy penetracyjne: System, na dzien zgtoszenia przez Wykonawce gotowosci do testow,
nie moze zawiera¢ podatnosci wymienionych w OWASP Top 10 oraz CWE Top 25. Testy
penetracyjne zostang wykonane przez Zamawiajgcego w terminie 15 dni roboczych od
dnia zgtoszenia przez Wykonawce gotowosci, a zidentyfikowane podatnosci zostanag
rozwigzane przez Wykonawce. W przypadku zidentyfikowania jakichkolwiek podatnosci

» o«

na poziomie ,Krytyczny”, “Wysoki” lub “Sredni”, Wykonawca jest zobowigzany do ich
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usuniecia, a procedura zostanie powtdrzona do momentu uzyskania podatnosci
maksymalnie na poziomie “Niski”.

o Testy zgodnosci z polityka CeZ: Wykonawca musi przetestowaé System zgodnie ze
sposobem opisanym w Zataczniku nr 4 Polityka bezpieczenstwa CeZ dla wykonawcoéw.
Wszystkie podatnosci o poziomie $Srednim i wyzszym, wykryte podczas tych testow,
muszg zostaé usuniete na koszt Wykonawcy, a testy powtdrzone.

e Dostarczenie Dokumentacji dla DPIA: Wykonawca musi dostarczyé Zamawiajgcemu
wszelkie informacje o Systemie, ktére sg niezbedne do przeprowadzenia i aktualizacji
DPIA zgodnie z art. 35 RODO.

7.4 Testy integracyjne

Testy integracyjne zostang przeprowadzone przed potwierdzeniem Uruchomienia Systemu przez
Zamawiajgcego.

Wykonawca jest zobowigzany do aktywnego udziatu we wspdlnych testach End-to-End (E2E)
organizowanych przez Zamawiajacego.

Celem testéw E2E jest weryfikacja kompletnego przeptywu Zapytania w ekosystemie e-Profil
Pacjenta / gabinet.gov, w szczegélnosci:

e przekazania Zapytania z systemu Zamawiajgcego do Systemu,

e prawidtowego przetworzenia Zapytania przez System,

e zwrdcenia odpowiedzi zgodnej z dokumentacjag API,

e prawidtowego wykorzystania odpowiedzi przez systemy Zamawiajgcego.

W ramach testow weryfikowana bedzie miedzy innymi integralnos¢ danych, w tym potwierdzenie,
ze wynik udostepniany przez System jest zgodny z wynikiem zwracanym przez APl oraz z
wymaganiami okreslonymi w OPZ.

Przed potwierdzeniem Uruchomienia Systemu przez Zamawiajgcego Wykonawca musi wykazaé
poprawnos$¢ dziatania Systemu na zestawie scenariuszy testowych przygotowanych przez
Zamawiajgcego.

Scenariusze testowe obejma co najmniej:

e interakcje lek-lek,

e interakcje lek-suplement / zywnos¢ / alkohol,

e ostrzezenia kliniczne zalezne od danych pacjenta,

e walidacje dawkowania,

e rekomendacje alternatywnych opcji terapeutycznych, jezeli wynikajg z zakresu OPZ.
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Scenariusze testowe muszg obejmowac zaréwno przypadki, w ktérych System powinien zwrécic¢

interakcje, ostrzezenie lub rekomendacje, jak i przypadki, w ktérych System powinien zwrécié
informacje o braku interakcji albo o braku pokrycia danych.

Warunkiem odbioru jest uzyskanie wynikéw zgodnych z wymaganiami OPZ dla scenariuszy
testowych przygotowanych przez Zamawiajgcego.

7.5 Ustuga Gwarancyjno-Serwisowa

Szczegodtowy zakres Ustugi Gwarancyjno-Serwisowej okresla Zatacznik nr 1 Ustuga
Gwarancyjno-Serwisowa.

W przypadku zgtoszenia przez Zamawiajgcego watpliwosci co do poprawnosci merytorycznej
wyniku analizy zwréconego przez System, Wykonawca jest zobowigzany do przedstawienia
wyjasnienia obejmujacego co najmniej:

e wskazanie Zrodta wiedzy wykorzystanego przy generowaniu wyniku,
e wskazanie wersji bazy wiedzy,

e uzasadnienie zwréoconego wyniku,

e informacje czy zgtoszenie stanowi btad merytoryczny Systemu.

W przypadku potwierdzenia btedu merytorycznego Wykonawca zobowigzany jest do jego
usuniecia w terminie wynikajgcym z zasad obstugi btedéw okreslonych w Umowie lub
zatgczniku serwisowym.

W ramach Ustugi Gwarancyjno-Serwisowej Wykonawca odpowiada réwniez za prawidtowe
dziatanie mechanizméw monitorowania wykorzystania miesiecznego limitu Zapytan API,
poprawnosc¢ raportowania wykorzystania ustugi, poprawnos¢ generowania powiadomien o
osiggnieciu progdéw wykorzystania limitu oraz zgodnos¢ rozliczania dodatkowych pakietow
Zapytan APl z zasadami okreslonymiw OPZ i Umowie.

Wykonawca jest zobowigzany do niezwtocznego zgtaszania Zamawiajagcemu incydentéw
bezpieczenstwa dotyczgcych Systemu albo danych przetwarzanych w zwigzku z realizacja
Umowy, wraz z przekazaniem informacji umozliwiajagcych ocene wptywu zdarzenia, w
szczegolnosci jego charakteru, zakresu, potencjalnych skutkéw, podjetych dziatan
zabezpieczajgcych oraz planowanych dziatan naprawczych.

7.6 Ustugi Rozwojowe
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Zamawiajacy przewiduje mozliwos¢ skorzystania z Ustug Rozwojowych w ramach prawa opcji, do
maksymalnego wolumenu 800 roboczogodzin (RBH) w catym okresie obowigzywania Umowy.

Ustugi Rozwojowe nie stanowig elementu zamodwienia podstawowego. Skorzystanie z prawa
opciji, w catosci albo w czesci, zalezy wytacznie od decyzji Zamawiajacego. Wykonawcy nie
przystuguje roszczenie o zlecenie Ustug Rozwojowych ani o wykorzystanie petnego wolumenu 800
RBH.

Ustugi Rozwojowe moga by¢ realizowane wytgcznie jako dedykowane zmiany wymagane przez
Zamawiajgcego, wykraczajgce poza standardowy zakres Systemu s$Swiadczonego przez
Wykonawce w modelu SaaS oraz poza zakres Ustugi Gwarancyjno-Serwisowej. Ustugi Rozwojowe
nie obejmujg utrzymania, aktualizacji, usuwania Btedéw, zapewnienia zgodnosci Systemu z OPZ,
bezpieczenstwa, wydajnosci, skalowalnosci ani standardowego rozwoju produktu Wykonawcy.

Ustugi Rozwojowe moga obejmowac w szczegélnosci:

e dedykowane rozszerzenia integracyjne,

o dodatkowe raporty, zestawienia lub eksporty danych,

e dedykowane zmiany konfiguracyjne,

e dostosowania API lub struktur danych wymagane wytacznie przez Zamawiajgcego,

e inne zmiany specyficzne dla potrzeb Zamawiajgcego, zaakceptowane przez
Zamawiajgcego jako Ustuga Rozwojowa.

Ustugi Rozwojowe beda uruchamiane wytacznie na podstawie odrebnych Zlecen Rozwojowych
zaakceptowanych przez Zamawiajgcego. Kazde Zlecenie Rozwojowe powinno okresla¢ co
najmniej zakres prac, oczekiwany rezultat, maksymalng liczbe RBH przeznaczong na jego
realizacje, termin realizacji oraz wymagania testowe, dokumentacyjne lub odbiorowe, jezeli majg
zastosowanie.

Przed rozpoczeciem realizacji Zlecenia Rozwojowego Wykonawca przedstawi Zamawiajgcemu
estymacje pracochtonnosci, proponowang maksymalng liczbe RBH, termin realizacji oraz
informacje czy zakres zlecenia miesci sie w zakresie Ustug Rozwojowych. Realizacja Zlecenia
Rozwojowego moze rozpoczgé sie wytgcznie po akceptacji Zamawiajgcego.

Rozliczeniu podlegaja wytgcznie faktycznie wykonane i potwierdzone przez Zamawiajgcego
Ustugi Rozwojowe zrealizowane na podstawie zaakceptowanych Zlecen Rozwojowych, nie wiecej
jednak niz do wysokosci maksymalnej liczby RBH zaakceptowanej przez Zamawiajacego dla
danego Zlecenia Rozwojowego, zgodnie z ceng jednostkowg RBH wskazang w Formularzu
Szacowania i zasadami okreslonymi w Umowie.

taczna liczba RBH wykorzystanych na realizacje Ustug Rozwojowych nie moze przekroczyé¢ 800
RBH w catym okresie obowigzywania Umowy.
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Zamawiajgcy ma prawo odmowié akceptaciji
przedstawionej przez Wykonawce w szczegolnosci, jezeli uzna, ze zakres prac powinien zostaé
wykonany w ramach Ustugi Gwarancyjno-Serwisowej, standardowego rozwoju produktu

Wykonawcy albo obowigzku zapewnienia zgodnosci Systemu z OPZ.

Nieskorzystanie przez Zamawiajgcego z prawa opcji w catosci albo w czesci, w tym
niewykorzystanie petnego wolumenu 800 RBH, nie stanowi podstawy do jakichkolwiek roszczen

Wykonawcy wobec Zamawiajgcego.

7.7 Ogblny Harmonogram Uruchomienia Systemu

Przygotowanie harmonogramu Uruchomienia Systemu jest obowigzkiem Wykonawcy i podlega
akceptaciji przez Zamawiajgcego.

Przed Uruchomieniem Systemu Wykonawca przedstawi Zamawiajagcemu projekt Architektury

Bezpieczenstwa rozwigzania obejmujgcy co najmniej:

diagram kontekstu,

diagram komponentéw,

diagram przeptywu danych,

opis punktow integraciji,

mechanizmy uwierzytelniania i autoryzaciji,

miejsca logowania,

miejsca przechowywania danych technicznych,
zastosowane zabezpieczenia oraz granice zaufania.

Projekt Architektury Bezpieczenstwa podlega uzgodnieniu z Zamawiajgcym przed

Uruchomieniem Systemu.

7.8 Zespot Wykonawcey

Wykonawca zobowigzany jest zapewnic¢ przez caty okres realizacji Umowy zesp6t posiadajgcy

kompetencje niezbedne do nalezytego wykonania zamoéwienia, obejmujace co najmnie;j:

koordynacje realizacji Umowy i wspotpracy z Zamawiajacym,

integracje systemow poprzez APl oraz wsparcie techniczne w zakresie architektury i
wymiany danych,

utrzymanie i aktualizacje bazy wiedzy oraz danych referencyjnych wykorzystywanych
przez System, w zakresie wynikajgcym z OPZ i standardowego modelu swiadczenia
Systemu,
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bezpieczenstwo, utrzymanie i eksploatacje ustugi Swiadczonej w modelu SaaS.

Wykonawca zapewni dostepnos$é kompetenciji, o ktérych mowa powyzej, na etapie

Uruchomienia Systemu, $wiadczenia Ustugi Gwarancyjno-Serwisowej oraz — w przypadku

skorzystania przez Zamawiajgcego z prawa opcji — realizacji zaakceptowanych Zlecen

Rozwojowych.

Zmiana oso6b realizujgcych Umowe po stronie Wykonawcy nie moze powodowaé obnizenia

poziomu kompetenciji zespotu.

7.9 Dokumentacja

7.9.1 Wymagania ogolne

1.
2.

Dokumentacja musi by¢ sporzadzona w jezyku polskim.

Kazda Dokumentacja powstata w wyniku realizacji zamoéwienia iprzekazana
Zamawiajgcemu przez Wykonawce stanowi wtasno$¢ Zamawiajgcego. Zamawiajgcy ma
prawo udostepnia¢é Dokumentacje osobom trzecim w sposéb nienaruszajgcy praw
autorskich.

Wykonawca dostarczy szczegétowg Dokumentacje komponentow firm trzecich uzytych
w dostarczanym Systemie, w tym takze dostarczang przez ich producentéw.
Dokumentacja ta moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na
jezyk polski.

Dokumentacja musi gwarantowac kompletnos¢ dokumentu rozumiang jako petne, bez
wyraznych i ewidentnych brakéw, przedstawienie omawianego problemu obejmujace
catos$¢ z danego rozpatrywanego zakresu zagadnienia.

Zawarto$¢ Dokumentacji musi byé zgodna z Systemem udostepnionym Zamawiajgcemu
oraz z zakresem funkcjonalnosci, konfiguracji i integracji obowigzujacym na dzien
przekazania Dokumentaciji.

Dokumentacja musi by¢ aktualizowana o nowe zagadnienia, jezeli zostana
wprowadzone do Systemu w ramach Ustugi Gwarancyjno-Serwisowej albo w wyniku
realizacji zaakceptowanego Zlecenia Rozwojowego w ramach prawa opcji.

Dokumentacja przekazywana przez Wykonawce musi obejmowac rowniez kompletnag

Dokumentacje bezpieczenstwa niezbedng do Uruchomienia Systemu, weryfikacji

bezpieczenstwa oraz utrzymania Systemu, w tym w szczegdlnosci:

projekt Architektury Bezpieczenstwa,

opis mechanizmdéw uwierzytelniania i autoryzaciji,

opis zakresu logowania, miejsca przechowywania logéw i okreséw retenciji,
opis zabezpieczen zastosowanych w architekturze rozwigzania,
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e wyniki testéw bezpieczenstwa,

e informacje niezbedne do przeprowadzenia i aktualizacji DPIA.

Przekazanie kompletnej Dokumentacji bezpieczeristwa stanowi warunek potwierdzenia
Uruchomienia Systemu przez Zamawiajgcego.

7.9.2 Dokumentacja Administratora Systemu

Dokumentacja Administratora Systemu musi opisywaé¢ zakres czynnos$ci administracyjnych

dostepnych po stronie Zamawiajacego w modelu SaaS, w szczegdlnosci w zakresie zarzgdzania

dostepem do interfejsu APl oraz korzystania z funkcjonalnosci administracyjnych udostepnionych

przez Wykonawce.

1. Dokumentacja Administratora Systemu powinna by¢ dostepna w postaci elektronicznej,

umozliwiajagcej przeszukiwanie tresci oraz szybkie odnajdywanie konkretnych zagadnien.
2. Dokumentacja Administratora Systemu obejmowacé bedzie co najmniej:

opis sposobu nadawania, zmiany i wycofywania dostepu do API, w tym zarzadzania
kluczami API lub innymi mechanizmami uwierzytelniania, jesli wystepuja,

opis dostepnych réli uprawnien w zakresie funkcjonalnosci administracyjnych
udostepnionych Zamawiajgcemu,

opis zasad korzystania z raportéw systemowych, w tym raportéw dotyczacych
wykorzystania ustugi oraz raportow bteddw,

opis zasad korzystania z raportéw systemowych, w tym raportéw dotyczacych
wykorzystania miesiecznego limitu Zapytan API, raportéw btedéw oraz raportéw
dotyczacych uruchomienia i wykorzystania dodatkowego pakietu Zapytan API,

opis sposobu monitorowania wykorzystania ustugi, w szczegoélnosci liczby Zapytan
APl w okresie rozliczeniowym, poziomu wykorzystania limitu, statuséw odpowiedzi,
czaséw odpowiedzi oraz btedéw,

opis progéw powiadomien o wykorzystaniu limitu i zasad przekazywania takich
powiadomien do Zamawiajgcego,

opis procedury uruchamiania dodatkowego pakietu Zapytan API,

opis procedury zgtaszania incydentow, btedow i zapytan serwisowych wraz ze
Sciezka eskalaciji,

opis zasad wersjonowania APl oraz wptywu zmian wersji na integracje z systemami
Zamawiajgcego.

Dokumentacja techniczna APl musi zawiera¢ informacje wystarczajgce do
samodzielnej integracji systemoéw Zamawiajgcego z API, w szczegblnosci opis
endpointéw, metod, parametréw wejsciowych, struktur odpowiedzi, kodéw bteddw,
mechanizmdéw uwierzytelniania oraz zasad wersjonowania.

Wraz z dokumentacja techniczng APl Wykonawca dostarczy przyktadowe artefakty
integracyjne umozLliwiajace rozpoczecie integracji po stronie Zamawiajgcego, w
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szczegolnosci przyktadowe request/response, kolekcje testowe, przyktadowy kod
referencyjny, skrypty demonstracyjne albo rownowazne materiaty techniczne.

7.9.3 Dokumentacja Uzytkownika Systemu

Wykonawca dostarczy Dokumentacje Uzytkownika Systemu w zakresie adekwatnym do modelu
SaaS i zakresu funkcjonalnosci udostepnianych przez Wykonawce Zamawiajgcemu.

Dokumentacja Uzytkownika Systemu powinna by¢ dostepna w postaci elektronicznej,
umozliwiajgcej przeszukiwanie tresci oraz szybkie odnajdywanie konkretnych zagadnien.

Dokumentacja Uzytkownika Systemu musi obejmowaé co najmniej:

e Oopis sposobu korzystania z interfejsu administracyjnego, raportowego lub HelpDesk,
jesli takie interfejsy sg udostepniane przez Wykonawce,

e Oopis sposobu korzystania z raportdw udostepnionych Zamawiajgcemu,

e Oopis podstawowych scenariuszy postepowania zwigzanych z eksploatacjg ustugi,

e opis komunikatéw bteddéw i sposobu postepowania w przypadku najczesciej
wystepujacych problemoéw,

e odniesienie do Dokumentacji Administratora Systemu oraz dokumentacji techniczne;j
API, jezeli wykonanie danej czynnosci wymaga dziatan administracyjnych lub
integracyjnych.

Jezeli w ramach realizacji Umowy Wykonawca nie udostepnia odrebnego interfejsu uzytkownika
koncowego, Dokumentacja Uzytkownika Systemu moze zostaé ograniczona do instrukcji
korzystania z interfejséw pomocniczych dostepnych dla Zamawiajgcego oraz zasad wspoétpracy
z API.

Wykonawca przekaze Zamawiajagcemu Dokumentacje Uzytkownika Systemu w postaci
elektronicznej w formacie umozliwiajacym jej odczyt i archiwizacje, a na zadanie
Zamawiajgcego takze w edytowalnym formacie roboczym.

Dokumentacja Uzytkownika Systemu, w zakresie adekwatnym do interfejséw udostepnionych
przez Wykonawce Zamawiajgcemu, musi obejmowac takze:

e opis sposobu odczytywania informacji o wykorzystaniu miesiecznego limitu Zapytan API,

e opis znaczenia komunikatéw i powiadomien dotyczacych progdéw wykorzystania limitu,

e Opis podstawowych scenariuszy postepowania w przypadku zblizania sie do
wyczerpania miesiecznego limitu Zapytan API,

e odniesienie do Dokumentacji Administratora Systemu w zakresie zasad uruchamiania
dodatkowego pakietu Zapytan API.
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