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Załącznik nr 6 do OPZ 




Wymagania bezpieczeństwa dla systemu interakcji lekowych
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[bookmark: _Toc1052099551]Wymagania regulacyjne

	Kod wymagania
	Opis wymagania

	INT-B-REG-01
	Wykonawca musi zapewnić zgodność oferowanego rozwiązania z przepisami o ochronie danych osobowych, w szczególności z RODO, w zakresie adekwatnym do charakteru przetwarzania realizowanego w ramach usługi.

	INT-B-REG-02
	Przed Uruchomieniem Systemu Wykonawca musi dostarczyć Zamawiającemu informacje niezbędne do przeprowadzenia i aktualizacji DPIA, w szczególności opis operacji przetwarzania, zakres danych, role stron, przepływy danych, okresy retencji, środki bezpieczeństwa oraz analizę ryzyka dla praw i wolności osób, których dane dotyczą.

	INT-B-REG-03
	Wykonawca musi posiadać certyfikat ISO 27001 lub równoważny dokument potwierdzający funkcjonowanie systemu zarządzania bezpieczeństwem informacji adekwatnego do zakresu świadczonej usługi. Dokument potwierdzający spełnienie wymagania musi zostać przedstawiony wraz z ofertą albo na wezwanie Zamawiającego.

	INT-B-REG-04
	Wykonawca musi zapewnić zgodność Systemu z minimalnymi wymaganiami techniczno-organizacyjnymi wynikającymi z Polityki Bezpieczeństwa Informacji dla wykonawców CeZ oraz z pozostałych dokumentów bezpieczeństwa wskazanych przez Zamawiającego w tym postępowaniu zakupowym.

	INT-B-REG-05
	Wykonawca musi utrzymywać zgodność Systemu z wymaganiami prawnymi, regulacyjnymi i organizacyjnymi mającymi zastosowanie do oferowanego rozwiązania przez cały okres obowiązywania umowy.

	INT-B-REG-06
	Jeżeli oferowane rozwiązanie wykorzystuje komponenty AI lub mechanizmy uczenia maszynowego, Wykonawca musi wskazać ich zakres, rolę i wpływ na bezpieczeństwo oraz zgodność prawną rozwiązania. Wymagania szczegółowe dla takich komponentów podlegają uzgodnieniu przed Uruchomieniem Systemu.



[bookmark: _Toc1277697852]Wymagania ogólne bezpieczeństwa

	Kod wymagania
	Wymaganie

	INT-B-O-01
	System musi być projektowany i utrzymywany zgodnie z zasadą security by design oraz security by default.

	INT-B-O-02
	System nie może posiadać niezaadresowanych podatności sklasyfikowanych jako Krytyczne lub Wysokie w odniesieniu do komponentów wchodzących w skład Systemu, a poziom bezpieczeństwa aplikacyjnego musi pozostawać zgodny co najmniej z OWASP ASVS v.5 poziom L1 w zakresie adekwatnym do architektury rozwiązania.

	INT-B-O-03
	Wykonawca musi prowadzić ewidencję komponentów wchodzących w skład Systemu w postaci SBOM oraz zarządzać podatnościami tych komponentów w sposób ciągły przez cały okres obowiązywania umowy.

	INT-B-O-04
	Wszystkie połączenia pomiędzy Systemem a systemami Zamawiającego oraz pomiędzy komponentami Systemu muszą być szyfrowane z wykorzystaniem aktualnych i bezpiecznych protokołów kryptograficznych, nie gorszych niż TLS 1.3, o ile dany kanał komunikacyjny wspiera taki standard.

	INT-B-O-05
	Wykonawca nie może wykorzystywać przekazywanych danych w celach innych niż realizacja żądania, zapewnienie bezpieczeństwa, rozliczalności, diagnostyki incydentów oraz realizacja obowiązków prawnych i umownych.

	INT-B-O-06
	System musi przetwarzać dane wyłącznie w zakresie niezbędnym do realizacji żądania i nie może przechowywać danych medycznych ani danych pacjenta po zakończeniu przetwarzania, z wyjątkiem minimalnych danych technicznych niezbędnych do zapewnienia bezpieczeństwa, diagnostyki, rozliczalności i obsługi incydentów.

	INT-B-O-07
	Jeżeli Wykonawca dostarcza interfejs graficzny lub panel administracyjny, interfejs ten musi spełniać wymagania dostępności cyfrowej zgodnie z OPZ oraz być odporny na typowe podatności klienta webowego (OWASP TOP 10).

	INT-B-O-08
	System musi zapewniać integralność wyników przekazywanych przez API oraz umożliwiać ich powiązanie z konkretnym wywołaniem, wersją usługi i czasem przetwarzania.



[bookmark: _Toc785969442]Wymagania bezpieczeństwa dotyczące architektury
Niezależne od modelu oferowanej usługi 
	Kod wymagania
	Opis wymagania

	INT-B-A-01
	Wykonawca musi zapewnić fizyczną, logiczną i organizacyjną izolację danych, konfiguracji, logów i uprawnień Zamawiającego od innych klientów.

	INT-B-A-02
	Architektura Systemu musi wspierać wysoką dostępność oraz odporność na awarie adekwatne do wymagań SLA i krytyczności usługi określonej w dokumentacji zamówienia.

	INT-B-A-03
	System musi umożliwiać bezpieczne odtworzenie usługi po awarii w czasie i zakresie uzgodnionym z Zamawiającym, wraz z udokumentowaną procedurą odtworzenia.

	INT-B-A-04
	Wykonawca musi opisać Architekturę Bezpieczeństwa rozwiązania, w tym granice zaufania, komponenty, przepływy danych, miejsca logowania, miejsca przechowywania danych technicznych oraz mechanizmy kontroli dostępu. Opis Architektury Bezpieczeństwa musi być dostarczony przed Uruchomieniem Systemu.

	INT-B-A-05
	Jeżeli System wykorzystuje komponenty stron trzecich lub usługi chmurowe podwykonawców, Wykonawca musi wskazać ich rolę w architekturze, zakres przetwarzania oraz środki ograniczające ryzyko zależności od dostawców zewnętrznych.



[bookmark: _Toc1954122389]Wymagania bezpieczeństwa w zakresie infrastruktury 

	Kod wymagania
	Opis wymagania

	INT-B-I-01
	W przypadku utrzymywania Systemu w chmurze infrastruktura powinna spełniać wymagania bezpieczeństwa adekwatne do charakteru przetwarzania oraz modelu świadczenia usługi, zgodnie z wymaganiami Zamawiającego uzgodnionymi przed Uruchomieniem Systemu.

	INT-B-I-02
	Wykonawca musi zapewnić aktualność i wsparcie producenta dla systemów operacyjnych, platform uruchomieniowych, baz danych, bibliotek i pozostałych komponentów infrastrukturalnych wykorzystywanych do świadczenia usługi.

	INT-B-I-03
	Środowiska deweloperskie, testowe i produkcyjne muszą być rozdzielone organizacyjnie i technicznie. 

	INT-B-I-04
	Dane testowe muszą być zabezpieczone adekwatnie do ich klasyfikacji. Wykorzystanie danych testowych musi być ograniczone do osób upoważnionych i podlegać rejestrowaniu.

	INT-B-I-05
	Kopie zapasowe, jeżeli są wykonywane, muszą być zabezpieczone przed nieuprawnionym dostępem, modyfikacją i utratą oraz objęte polityką retencji adekwatną do rodzaju przechowywanych danych.

	INT-B-I-06
	Dostęp administracyjny do środowisk wykorzystywanych do świadczenia usługi musi być ograniczony do osób upoważnionych i realizowany z użyciem bezpiecznych mechanizmów uwierzytelniania i rozliczalności typu PAM.


[bookmark: _Toc1198900585]Wymagania dotyczące monitoringu i logowania
	Kod wymagania
	Opis wymagania

	INT-B-L-01
	System musi rejestrować zdarzenia istotne z punktu widzenia bezpieczeństwa, dostępności i rozliczalności, w szczególności wywołania API, błędy przetwarzania, zdarzenia administracyjne, zmiany konfiguracji oraz próby nieuprawnionego dostępu.

	INT-B-L-02
	Zakres logowanych danych musi być ograniczony do minimum niezbędnego do celów technicznych i bezpieczeństwa. Dane osobowe i dane medyczne nie mogą być utrwalane w logach w postaci jawnej, chyba że jest to bezwzględnie konieczne do obsługi incydentu i zostało odpowiednio zabezpieczone.

	INT-B-L-03
	Logi związane z wywołaniami API są przechowywane przez okres nie dłuższy niż 90 dni, chyba że dłuższy okres wynika z obowiązku prawnego albo z uzasadnionego incydentu bezpieczeństwa; szczegółowe okresy retencji mogą zostać doprecyzowane w umowie.

	INT-B-L-04
	Logi muszą być chronione przed nieuprawnionym dostępem, modyfikacją i usunięciem oraz udostępniane Zamawiającemu na zasadach określonych w umowie i dokumentacji technicznej.

	INT-B-L-05
	Wykonawca musi opisać w dokumentacji technicznej zakres logowanych danych, sposób ich zabezpieczenia, miejsce przechowywania, okres retencji oraz zasady udostępniania logów Zamawiającemu.

	INT-B-L-06
	System powinien umożliwiać eksport uzgodnionych metadanych technicznych i bezpieczeństwa do narzędzi monitoringu lub SIEM Zamawiającego, jeżeli taki obowiązek zostanie wskazany w Umowie, OPZ albo uzgodnieniach dokonanych przed Uruchomieniem Systemu.





[bookmark: _Toc1509859998]Wymagania dotyczące procesu uwierzytelniania i dostępu
	Kod wymagania
	Wymaganie

	INT-B-S-01
	Dostęp do funkcji Systemu musi być kontrolowany na podstawie ról i uprawnień zgodnie z zasadą najmniejszych uprawnień.

	INT-B-S-02
	System musi umożliwiać zarządzanie uprawnieniami do kont administracyjnych, technicznych i serwisowych oraz prowadzić rozliczalność działań wykonywanych z użyciem tych kont.

	INT-B-S-03
	Szczegółowy model uwierzytelniania oraz autoryzacji wywołań API, w tym wykorzystanie kluczy, certyfikatów, tokenów lub innych mechanizmów, zostanie uzgodniony przed Uruchomieniem Systemu.

	INT-B-S-04
	Sekrety, klucze, hasła techniczne i inne dane uwierzytelniające muszą być przechowywane oraz rotowane w sposób bezpieczny, z wykorzystaniem mechanizmów secret management adekwatnych do architektury rozwiązania.

	INT-B-S-05
	Dostęp personelu Wykonawcy do środowisk oraz danych Zamawiającego musi być ograniczony czasowo i zakresowo oraz podlegać zatwierdzaniu, przeglądom i odebraniu po ustaniu potrzeby biznesowej.


[bookmark: _Toc1316807930]Wymagania dotyczące procesu uruchomienia i weryfikacji Systemu
	Kod Wymagania
	Opis wymagania

	INT-B-P-01
	Przed Uruchomieniem Systemu Wykonawca przedstawi projekt Architektury Bezpieczeństwa obejmujący co najmniej diagram kontekstu, diagram komponentów, diagram przepływu danych, opis punktów integracji, mechanizmy uwierzytelniania i autoryzacji, miejsca logowania oraz zastosowane zabezpieczenia.

	INT-B-P-02
	Przed Uruchomieniem Systemu Wykonawca opracuje model zagrożeń zgodnie z metodyką PASTA, STRIDE albo równoważną i na tej podstawie przedstawi środki ograniczające ryzyko do poziomu akceptowalnego przez Zamawiającego.

	INT-B-P-03
	Wykonawca przed zgłoszeniem gotowości do testów przeprowadzanych przez Zamawiającego przetestuje System zgodnie z OWASP Web Security Testing Guide oraz OWASP ASVS v.5 poziom L1 lub wyższym.

	INT-B-P-04
	Na dzień zgłoszenia gotowości do testów penetracyjnych System nie może zawierać podatności wymienionych w OWASP Top 10 i CWE Top 25 na poziomie Krytycznym, Wysokim lub Średnim. Wykryte podatności muszą zostać usunięte przez Wykonawcę, a testy powtórzone do uzyskania poziomu akceptowalnego przez Zamawiającego.

	INT-B-P-05
	Wykonawca przedstawi aktualny SBOM oraz zestawienie podatności wraz ze statusem ich obsługi najpóźniej przed potwierdzeniem Uruchomienia Systemu oraz każdorazowo na żądanie Zamawiającego.

	INT-B-P-06
	Wykonawca musi współpracować z Zamawiającym podczas testów bezpieczeństwa, testów integracyjnych i weryfikacyjnych, w tym dostarczyć wyjaśnienia, dokumentację i poprawki wymagane do usunięcia stwierdzonych niezgodności.

	INT-B-P-07
	Warunkiem potwierdzenia Uruchomienia Systemu przez Zamawiającego jest przekazanie kompletnej Dokumentacji bezpieczeństwa, w tym Architektury Bezpieczeństwa, opisu logowania, retencji, architektury, sposobu uwierzytelniania, wyników testów, informacji o podatnościach, SBOM oraz informacji niezbędnych do przeprowadzenia i aktualizacji DPIA.



[bookmark: _Toc408426040]Wymagania dotyczące obsługi incydentów i ciągłości działania
	Kod Wymagania 
	Opis wymagania  

	INT-B-C-01
	Wykonawca musi posiadać i stosować procedurę obsługi incydentów bezpieczeństwa obejmującą identyfikację, klasyfikację, eskalację, obsługę, komunikację z Zamawiającym oraz działania po incydencie.

	INT-B-C-02
	Wykonawca jest zobowiązany do niezwłocznego zgłaszania Zamawiającemu incydentów bezpieczeństwa dotyczących Systemu lub danych przetwarzanych w związku z realizacją umowy, wraz z przekazaniem informacji umożliwiających ocenę wpływu zdarzenia.

	INT-B-C-03
	Wykonawca musi zapewnić plan ciągłości działania oraz plan odtworzenia usługi po awarii, adekwatny do wymagań dostępności określonych w dokumentacji zamówienia.

	INT-B-C-04
	Na żądanie Zamawiającego Wykonawca przedstawi wyniki testów procedur odtworzeniowych lub przeprowadzi test odtworzenia w uzgodnionym zakresie.

	INT-B-C-05
	Wykonawca musi prowadzić działania korygujące i zapobiegawcze po incydentach istotnych z punktu widzenia bezpieczeństwa oraz udostępniać Zamawiającemu podsumowanie przyczyn, skutków i podjętych działań.



[bookmark: _Toc1792038407]Wymagania dotyczące zarządzania zmianą i utrzymania bezpieczeństwa
	Kod Wymagania 
	Wymaganie

	INT-B-Z-01
	Wykonawca musi utrzymywać System, jego komponenty i zależności w wersjach wspieranych przez producentów oraz usuwać podatności zgodnie z ich poziomem ryzyka i uzgodnionym terminem naprawy.

	INT-B-Z-02
	Każda zmiana mająca wpływ na architekturę, bezpieczeństwo, sposób przetwarzania danych, logowanie, integrację lub dostępność usługi musi podlegać ocenie wpływu oraz procesowi akceptacji zgodnie z umową.

	INT-B-Z-03
	Zmiany wprowadzane do Systemu muszą być poprzedzone testami adekwatnymi do rodzaju zmiany, w tym testami regresji i – jeśli dotyczy – testami bezpieczeństwa.

	INT-B-Z-04
	Wykonawca musi informować Zamawiającego o istotnych zmianach w architekturze, modelu hostingu, podwykonawcach, komponentach krytycznych lub sposobie przetwarzania danych z odpowiednim wyprzedzeniem określonym w umowie.

	INT-B-Z-05
	Jeżeli System wykorzystuje reguły analityczne, modele lub inne mechanizmy wpływające na wynik usługi, Wykonawca musi zapewnić ich wersjonowanie oraz możliwość identyfikacji wersji obowiązującej w chwili realizacji konkretnego wywołania API.

	INT-B-Z-06
	Jeżeli Zlecenie Rozwojowe realizowane w ramach prawa opcji może mieć wpływ na architekturę Systemu, bezpieczeństwo, sposób przetwarzania danych, logowanie, integrację, dostępność, wydajność, wersjonowanie API lub zgodność Systemu z OPZ, Wykonawca przed rozpoczęciem realizacji Zlecenia przedstawi Zamawiającemu ocenę wpływu planowanej zmiany oraz zakres wymaganych testów. Realizacja takiego Zlecenia może rozpocząć się po akceptacji Zamawiającego.

	INT-B-Z-07
	W przypadku realizacji Usługi Rozwojowej w ramach prawa opcji, której Rezultat wpływa na dokumentację bezpieczeństwa, Architekturę Bezpieczeństwa, model uwierzytelniania lub autoryzacji, logowanie, retencję danych, przepływy danych, integrację albo sposób przetwarzania danych, Wykonawca jest zobowiązany do aktualizacji odpowiedniej dokumentacji przed odbiorem Rezultatu Zlecenia Rozwojowego.
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