Ce Centrun’]
e-Zdrowia
Zatacznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest: rozbudowa systemu do automatycznych testow podatnosci oraz
monitorowania i ochrony Active Directory/Entra ID, poprzez dostawe nowych licencji wraz
z instalacja, konfiguracja, gwarancjg, wsparciem serwisowym i rozwojowym Wykonawcy.

1. Przedmiot zamoéwienia obejmuje:

a) Zamodwienie gwarantowane - rozbudowa Systemu, poprzez zakup dodatkowych licencji
Tenable lub instalacja i konfiguracja zaproponowanego rozwigzania oraz dostarczenie licencji
rownowaznych z instruktazem, spetniajgcych wymagania wskazane w Zataczniku nr 1 do OPZ,
wraz z gwarancjg i wsparciem swiadczonym przez okres 24 miesiecy, wsparciem serwisowym
i rozwojowym Wykonawcy (w przypadku dostarczenia licencji innych niz posiadane przez
Zamawiajgcego rownowaznosc jest opisana w Zatgczniku nr 1)

Lp. | Nazwa licencji Liczba licencji | Gwarancja Wsparcie serwisowe i
rozwojowe Wykonawcy
1. | Tenable.sc+ - | 10000 szt. 24 miesigce | 24 miesigce (on-premise)
Perpetual
License (TSCCV-P)
2. | Tenable.sc+ - | 10000 szt. 24 miesigce | 24 miesigce (on-premise)

Maintenance
Annual (TSCCV-M)

3. | Tenable Identity | 7000 szt. 24 miesigce | 24 miesigce (on-premise)
Exposure (TAD-OP)

4., Wsparcie 280 Nie dotyczy | Tak
serwisowe i roboczogodzin
rozwojowe

Wykonawcy — do
wykorzystania w
okresie
obowigzywania
umowy

b) Zamdwienie opcjonalne - dostawa licencji lub réwnowazne oraz wsparcia:

Lp. | Nazwa licencji Liczba licencji | Gwarancja | Wsparcie serwisowe
i techniczne
Wykonawcy
1. | Tenable.sc+ - Perpetual 4000 szt. 24 miesigce | 24 miesigce  (on-
License (TSCCV-P) premise)
2. | Tenable.sc+ - Maintenance | 4000 szt. 24 miesigce | 24 miesigce  (on-
Annual (TSCCV-M) premise)
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Lp. | Nazwa licencji Liczba licencji | Gwarancja | Wsparcie serwisowe

i techniczne
Wykonawcy
3. | Tenable Identity Exposure | 4000 szt. 24 miesigce | 24 miesigce  (on-
(TAD-OP) premise)
4. | Wsparcie serwisowe i | 140 Nie dotyczy | Nie dotyczy
rozwojowe Wykonawcy — roboczogodzin

— do wykorzystania w
okresie ~ obowigzywania
umowy Ww ramach prawa
opcji

2. Termin realizacji:

1. Dostawa zamdwienia gwarantowanego, o ktérym mowa w pkt 1 lit. a) musi nastgpi¢ w terminie do
10 dni liczagc od daty podpisania umowy, jednak nie wczesniej niz w terminie 30.11.2026 r.

2. W przypadku zamédwienia opcjonalnego, ktdrego zakres opisano w pkt 1 lit. b) dostawa musi
nastgpi¢ w terminie do 10 dni od dnia dostarczenia Wykonawcy Zlecenia Opcji, o ktérym mowa w
Umowie.

3. Zamawiajacy jest uprawniony do skorzystania z prawa opcji w catosci lub w czesci, wedtug biezacych
potrzeb, w kilku odrebnych etapach, bez obowigzku wykorzystania petnego zakresu opcji.

4. Prawo opcji moze byc¢ realizowane w okresie 24 miesiecy od dnia podpisania protokotu odbioru
licencji, przy czym Zamawiajacy przewiduje mozliwosé skorzystania z opcji:

4.1. przez pierwsze 12 miesiecy obowigzywania umowy— do 2000 licencji,
4.2. w kolejnych miesigcach obowigzywania umowy— do 2000 licencji,

5. Wykonawca udostepni lub przekaze Zamawiajgcemu klucze licencyjne (aktywacyjne) na nosniku
CD/DVD lub udostepni drogg elektroniczng, np. mailem lub poprzez dostep do strony internetowej
zawierajgcej dane Oprogramowanie.

6. Gwarancja bedzie Swiadczona przez okres 24 miesiecy od dnia podpisania Protokotu odbioru.

7. Wsparcie serwisowe i rozwojowe Wykonawcy bedzie Swiadczone:

7.1. W ramach zaméwienia podstawowego: od dnia podpisania Protokotu odbioru;

7.2. W ramach realizacji prawa opcji: przez okres 24 miesiecy od dnia podpisania Protokotu odbioru;

8. Po dostarczeniu licencji, o ktérych mowa w pkt 1 lit. a) lub rownowaznych, Wykonawca zainstaluje i
skonfiguruje oprogramowanie w srodowisku Zamawiajacego.

9. W przypadku zaproponowania rozwigzania réwnowaznego, w momencie sktadania oferty
Wykonawca przekaze Zamawiajgcemu szczegétowe informacje, w ktérych znajdg sie wymagania
niezbedne do przygotowania instalacji i wdrozenia systemdéw u Zamawiajgcego, o ktérych mowa w
punkcie powyzej.

10. Ponadto w przypadku zaproponowania rozwigzania rownowaznego, Wykonawca dostarczy i
kompleksowo skonfiguruje srodowisko do skanowania i zarzgdzania podatnosciami oraz ochrony AD
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majac na uwadze Przedmiot zamdwienia wskazany w pkt. 1 a), zamoéwienia opcjonalne (pkt 1 b) oraz

uwzgledni obecnie uzytkowane licencje i obecne $rodowisko wskazane w pkt. 3 OPZ.

3. Skanery Tenable wykorzystywane obecnie przez Zamawiajgcego:

1. W kontekscie rozbudowy obecnego przedmiotu zamodwienia Zamawiajacy uzytkuje licencje

Tenable wymienione ponizej:

Lp. | Nazwa licencji Liczba licencji Data wygasniecia
posiadanej obecnie
gwarangji
producenta
/licenciji
1. Tenable.sc+ - Maintenance Annual | 4400 szt. 2028-11-30
(TSCCV-M)

2. Tenable.sc+ - Perpetual 4400 szt. 2028-11-30
License (TSCCV-P)

3. Tenable Identity Exposure TIE (TAD- | 5000 szt. 2028-11-30
OP)

4, Standard Tenable.sc+ Console (TSCCV- | 1 szt. 2028-11-30
STNDC-M)

2. W ramach ww. licencji Zamawiajgcy posiada rozbudowang infrastrukture skaneréw podatnosci
(16 skaneréw Tenable/Nessus potgczonych do jednej konsoli zarzadzania Tenable sc+ oraz 7
sensorow TIE Secure Relays obejmujgcych 12 domen AD — réwniez potgczonych z jedng konsolg

zarzadzajgcg TIE) umiejscowionych i skonfigurowanych w poszczegdlnych obszarach sieci
Zamawiajgcego. W kontekscie planowanej rozbudowy rozwigzania Zamawiajgcy planuje objecie

skanami dodatkowe obszary i systemy oraz domeny (w tym Entra ID).

4. Gwarancja oraz wsparcie serwisowe i techniczne Wykonawcy dla zakresu opisanego w pkt 1 lit.

a)ib):

4.1.W ramach 24 miesiecznej gwarancji wymagany jest:

Centrum e-Zdrowia

dostep do nowych sygnatur bezpieczenstwa, baz podatnosci i plugindow;

wsparcie Swiadczone w trybie: 24 godziny na dobe, 7 dni w tygodniu, 365 dni w

4.1.1. dostep do aktualizacji oprogramowania;
4.1.2. dostep do nowych wersji oprogramowania oraz poprawek;
4.1.3.
4.1.4. dostep do bazy wiedzy producenta;
4.1.5.
roku, bez ograniczenia liczby zgtoszen;
4.1.6.

ul. Stanistawa Dubois 5A

00-184 Warszawa

dostep do portalu pomocy technicznej producenta oprogramowania przez 24

godziny na dobe w celu:

4.1.6.1. przegladania i sktadania informacji o problemach dotyczacych przedmiotu

zamowienia;

tel.: +48 22 597-09-27
fax: +48 22 597-09-37

biuro@cez.gov.pl | www.cez.gov.pl

NIP: 5251575309
REGON: 001377706
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4.1.6.2. informacji o nowych produktach;

4.1.6.3. dostepu do bazy wiedzy do oprogramowania bedgcego przedmiotem
zamowienia;

4.1.6.4. informacji o dostepnych poprawkach do oprogramowania.

4.1.6.5. wysytanie zgtoszern serwisowych do producenta oprogramowania z
poziomu portalu uzytkownika, stuzgcego réwniez do zarzadzania kluczami

licencyjnymi oraz potwierdzenia poziomu posiadanego wsparcia u przez
Zamawiajgcego w ramach niniejszego zamodwienia.

4.2.Zamawiajacy bedzie mogt dokonywac aktualizacji oprogramowania do najnowszej zalecanej
przez producenta wersji przez caty okres obowigzywania gwarancji.

4.3.W trakcie 24 miesiecznej gwarancji Wykonawca bedzie swiadczyt wsparcie serwisowe oraz
ustugi rozwojowe w nastepujgcych zakresie:

4.3.1.
4.3.2.
4.3.3.
4.3.4.
4.3.5.

4.3.6.

Statg telefoniczng i mailowa pomoc dla Administratoréw i operatoréw Systemu.
Usuwanie Bteddéw w oprogramowaniu, w tym wsparcie w procesie debugowania.
Aktualizacje Systemu lub wsparcie w procesie aktualizacji.

Okresowe przeglady Systemu (raz na 12 miesiecy) na zyczenie Zamawiajgcego.

Proponowanie zmian w konfiguracji Systeméw w zakresie dobrych praktyk i
ciggtego doskonalenia rozwigzania w sSrodowisku Zamawiajgcego.

Konfiguracje i rozbudowe Systeméw w Srodowisku Zamawiajgcego zgodnie z jego
potrzebami w oparciu o licencje wskazane w pkt 1 lit. a) i b) w ramach
zakontraktowanych godzin rozwojowych. Zamawiajacy przewiduje wykorzystanie
czesci godzin rozwojowych na integracje Tenable sc+ i Tenable Identity Exposure
z uzytkowanymi systemami Jira Service Management i lJira Software
(uzytkowanych on-premise licencja Data Center).

4.4.W trakcie 24 miesiecznej umowy Zamawiajacy przewiduje mozliwos¢ skorzystania z godzin
rozwojowych pracy inzyniera Wykonawcy w liczbie do 280 godzin zegarowych w ramach
zamoéwienia podstawowego oraz w ramach prawa opcji do 140 godzin.

Centrum e-Zdrowia
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Zatgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania réwnowaznego do Tenable sc+

Zamawiajgcy posiada licencje na oprogramowanie Tenable sc+.

Jezeli Zamawiajacy okreslit w Opisie przedmiotu zamdwienia wymagania z uzyciem nazw witasnych

produktow lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamdwienia,

to nalezy traktowa¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku

Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych, spetniajgcych ponizsze

warunki réwnowaznosci.

. Zamawiajacy dopuszcza zaoferowanie rozwigzania rédwnowainego do oprogramowania
Tenable:

1. W przypadku dostarczania oprogramowania rwnowaznego wzgledem wyspecyfikowanego przez
Zamawiajgcego w Opisie przedmiotu zamdwienia, Wykonawca musi na swojg odpowiedzialnos¢
i swdj koszt udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki
okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a)

c)

g)

warunkdéw licencji/sublicencji w kazdym aspekcie licencjonowania/sublicencjonowania,
ktdre muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania Tenable,

funkcjonalnosci réwnowaznej oprogramowania, ktéra nie moze by¢ gorsza od
funkcjonalnosci wymienionych w pkt IIl - ,,0Opis wymaganych minimalnych funkcjonalnosci w

przypadku zaoferowania oprogramowania rownowaznego w stosunku do oprogramowania
Tenable”,

oprogramowanie réwnowazne musi by¢ kompatybilne i w sposéb niezaktécony wspétdziata
z oprogramowaniem Tenable funkcjonujgcym u Zamawiajacego,

oprogramowanie réwnowazne nie moze zaktdcic pracy S$rodowiska systemowo-
programowego Zamawiajgcego,

poszczegdlne sktadowe oprogramowania rdwnowaznego wspoétpracujg ze sobg w sposéb nie
gorszy niz oprogramowania wskazanego w zamdwieniu,

oprogramowanie rdwnowazne musi w petni wspdtpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie,

oprogramowanie rownowazne musi zapewniaé¢ petna, réwnolegta wspotprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania réwnowaznego
z wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego Wykonawca
dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane
oprogramowanie.

3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nhie bedzie
wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
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spowoduje zaktdcenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego
u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych modyfikacji przywracajagcych wfasciwe dziatanie $rodowiska sprzetowo-
programowego Zamawiajgcego rowniez po usunieciu oprogramowania réwnowaznego.

4. Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspdtpracujgcego z nim
oprogramowania u Zamawiajgcego.

5. Oprogramowanie rdwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania réwnowaznego, dla ktérego producent ogtosit zakonczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspoétpracujacego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

. W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

1. Zbudowac srodowisko rGwnowazne w stosunku do obecnie funkcjonujgcego systemu po stronie
Zamawiajgcego. Wymaganiem koniecznym jest zapewnienie wysokiego poziomu bezpieczenstwa
systemdw  objetych skanami/testami realizowanymi z wykorzystaniem rozwigzania
rownowaznego.

2. Zainstalowaé¢ i kompleksowo skonfigurowaé oprogramowanie réwnowazine w sSrodowisku
systemowo-programowym oraz dokonaé¢ poprawnej konfiguracji mechanizméw systemu typu
skaner podatnosci (Vulnerability Scanner) oraz zintegrowaé sie z systemami/aplikacjami
wytwarzanymi w ramach dziatalnosci Zamawiajgcego w terminie do 10 dni roboczych od dnia
podpisania umowy. W ramach potwierdzenia poprawnego wykonania konfiguracji, Wykonawca
wykona prébny skan i wygeneruje raport ze skandw.

3. Dostarczy¢ wszystkie niezbedne licencje na oprogramowanie rownowazne (ze wsparciem na 24

miesigce na oprogramowanie - réwniez firm trzecich) wymagane do wdrozenia i uruchomienia
systemu.

4. Przeprowadzi¢ Instruktaz stanowiskowy. Wykonawca przeprowadzi Instruktaz stanowiskowy dla
minimum 4 oséb wskazanych przez Zamawiajgcego.

4.1.W instruktazu mogg uczestniczy¢ dodatkowe osoby wskazane przez Zamawiajgcego, lecz
nie wiecej niz 8 osoéb.

4.2.Instruktaz bedzie przeprowadzony przez certyfikowanego przez producenta instruktora.

4.3.W przypadku zaproponowania rozwigzania réwnowaznego do opisywanego Systemu,
Wykonawca przeprowadzi kompleksowy instruktaz réwnowaznego systemu.

4.4.Instruktaz bedzie realizowany w Dni Robocze w godzinach 8:00-16:00 w siedzibie
Zamawiajgcego lub w formie zdalne;j.

4.5.Instruktaz bedzie trwat minimum 2 Dni Robocze kazdy (minimum 14 godzin zegarowych
kazdy).

4.6.Jesli Wykonawca wykaze, ze zakres instruktazu wykracza poza liczbe dni wskazang w pkt.
4.5 (np. z uwagi na ztozono$¢ zaproponowanego Systemu) okresli on liczbe oraz zakres
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instruktazy niezbednych do pozyskania wiedzy niezbednej do administrowania Systemem
i w zakresie operatorskim. Wymagana jest wtedy akceptacja zakresu oraz liczby
zaproponowanych przez Wykonawce instruktazy przez upowaznionego przedstawiciela
Zamawiajgcego.

4.7.Instruktaz dla administratoréw i operatoréw bedzie obejmowaé wszelkie mozliwe
zagadnienia przydatne w codziennej pracy, a w szczegdlnosci:

4.7.1.

4.7.2.

4.7.3.

4.7.4.

4.7.5.

4.7.6.

4.7.7.

Szczegétowe omodwienie Systemu i jego funkcjonalnosci, w tym omdwienie
architektury Systemu i procesu przetwarzania danych w Systemie.

Tworzenie polityk, skanéw, regut wbudowanych w System oraz
zdefiniowanych przez uzytkownika.

Cwiczenia praktyczne z budowania regut, polityk, skanéw, raportéw,
dashboardow.

Zarzadzanie konfiguracjg i bezpieczenstwem w Systemie.

Omodwienie proceséw instalacji, konfiguracji, aktualizacji Systemu, tworzenia
kopii bezpieczenstwa oraz przywracania w przypadku awarii.

Omodwienie procedur eksploatacyjnych.

Omodwienie dobrych praktyk oraz mozliwosci integracji zinnymi rozwigzaniami.

4.8.Zamawiajacy dopuszcza przeprowadzenie Instruktazu online lub w siedzibie
Zamawiajgcego idecyzje przekaze Wykonawcy na etapie realizacji zamdwienia. Na

potrzeby

Instruktazu Zamawiajacy zapewni sale, stacje robocze oraz pozostaty

infrastrukture (rzutnik, sie¢, itp.).

4.9.Ponadto w ramach /instruktazu Wykonawca dostarczy:

4.9.1.

4.9.2.

4.9.3.

szczegdtowa dokumentacje producenta Systemu.

Inne materiaty (instrukcje, video) niezbedne do pracy w Systemie dla
Uzytkownikow.

wszystkie ww. materiaty do przeprowadzenia instruktazy stanowiskowych i
niezbedne w biezacej pracy z Systemem bedg przygotowane w jezyku polskim
lub angielskim.

5. Plan przeprowadzenia Instruktazy stanowiskowych. Wykonawca przedstawi do zatwierdzenia
Zamawiajgcemu harmonogram Instruktazu, w szczegdlnosci:

5.1.zakres Instruktazu (w szczegdlnosci: zajecia praktyczne dla administratoréw, operatorow).

5.2.szczegétowe okreslenie tematéw Instruktazu,

5.3.proponowany harmonogram.

5.4.Dokument opisujacy aspekty zwigzane z Instruktazem stanowiskowym zostanie przekazany w
terminie 2 dni roboczych od dnia zawarcia umowy.

Centrum e-Zdrowia
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6. Woykonac analize przedwdrozeniowg srodowiska Zamawiajgcego oraz dostarczyé projekt techniczny
systemu réwnowazonego, obejmujgcego specyfikacje techniczng okreslajgca wymogi na
infrastrukture teleinformatyczng / Srodowisko wirtualne dla systemu, m.in:

a) szczegdtowq specyfikacje sprzetowy serwerdw/urzadzen sieciowych,

b) ilo$¢ maszyn wirtualnych, procesoréw wirtualnych, pamieci RAM, przestrzeni dyskowej,

c) wymagane parametry facza i przeptywy sieciowe niezbedne do prawidtowej komunikacji
systemu rownowaznego zgodnie z wymaganiami Systemu,

d) wymagane parametry systemu operacyjnego,

e) wymagania wirtualizacji (platforma VMware).

oraz szczegdtowy opis zakresu prac, ich sekwencji oraz wskazania, kto ma je realizowac

(Zamawiajacy, Wykonawca) niezbednych do wdrozenia i konfiguracji Systemu réwnowaznego.

7. Przeprowadzi¢ proces konfiguracji oprogramowania réwnowaznego z uwzglednieniem wskazanych
przez Zamawiajgcego zasobow oraz podsieci, dokona¢ poprawnej konfiguracji mechanizmow
komunikacji skaneréw, sensoréw, konsoli i innych komponentéw systemu niezbednych do
prawidtowego i kompleksowego dziatania zaproponowanego rozwigzania réwnowaznego.

8. Wykona¢ dokumentacje powykonawczg systemu rdownowazinego zgodnie z wymogami
Zamawiajgcego, zawierajgcg m. in. informacje o szczegdtach wykonanych prac wdrozeniowych,
instrukcje instalacji, konfiguracji i uzytkowania wdrozonego oprogramowania rownowaznego, w tym
dostarczy instrukcje stanowiskowe dla administratoréw i operatoréw.

M. Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania réwnowaznego w stosunku do oprogramowania Tenable:

1. Rozwigzania réwnowazne dla skanera podatnosci (Vulnerability Scanner) (zwanego dalej

,System”) wraz z niezbednymi licencjami:

1.1. Dostarczenie i petne skonfigurowanie Systemu w modelu ,,on premise” (czyli zainstalowanie
na infrastrukturze Zamawiajgcego), funkcjonalnos¢ zarzgdzania wykrytymi podatnosciami
moze by¢ realizowana z pomocg dodatkowego panelu zarzadzania.

2. W szczegdlnosci System rownowazny dla skanera podatnosci obejmuje:

2.1. Dostarczenie niezbednych licencji wieczystych typu virtual appliance lub software appliance
dla skanera podatnosci infrastruktury. Licencje z minimum 24 miesiecznym wsparciem
zapewniajgcym aktualizacje dla Systemu.

2.2. Dostarczenie najnowszej wersji Systemu na dzien sktadania oferty.

2.3. Swiadczenie ustug gwarancyjnych oraz wsparcia serwisowego i rozwojowego Wykonawcy
przez okres, o ktéorym mowa w rozdz. | pkt 1 lit. a) i b).

2.4. Srodowisko Zamawiajacego sktada sie z nastepujacych stacji koricowych i aplikacji:

2.4.1 Liczba hostéw o unikalnych adresach IP wymagajaca skanéw podatnosci — ok. 14400
sztuk (oraz zgodnie z OPZ moze by¢ rozbudowane o dodatkowe 4000 szt. w trakcie trwania
umowy), w tym:
a) stacje robocze oparte o system operacyjny z rodziny MS Windows oraz Mac OS,
b) serwery rodziny Windows Server oraz Linux w tym m.in. dystrybucji RHEL, CentQOS,
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2.4.2 Zamawiajacy posiada rozbudowang infrastrukture skaneréow podatnosci i
umiejscowionych w poszczegdlnych obszarach sieci Zamawiajgcego. W przypadku
zaoferowania rozwigzania rownowaznego Wykonawca rowniez dostosuje i skonfiguruje
srodowisko skaneréw w poszczegdlnych obszarach sieci.

3.  Wymagania minimalne dla Systemu typu skaner podatnosci:

3.1 Architektura Systemu.

3.11

3.1.2

3.13

3.14

3.15

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
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W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢ wspierane
srodowiska Hyper-V oraz Vmware.

Jezeli System bedzie instalowany jako System na systemie operacyjnym nalezy
dostarczy¢ produkt, ktéory bedzie mogt by¢ zainstalowany na jednym z systemoéw
operacyjnych: Windows Server 2012+, CentOS, RHEL.

Jezeli System bedzie dostepny przez interfejs www, nalezy dostarczy¢ rozwigzanie
obstugiwane za posrednictwem popularnych przegladarek internetowych (Chrome,
MS Edge, Firefox) w aktualnych wersjach na dzien sktadania oferty.

Agent Systemu dla stacji koricowej powinien dziata¢ na systemach operacyjnych
obstugiwanych przez Zamawiajgcego (Windows 10, 11, Microsoft Server 2012 i
nowszych, macOS oraz Linux (RHEL/CentOS/Debian).

System musi dawac¢ mozliwos¢ skanowania urzadzen korncowych dziatajgcych na
réoznych systemach operacyjnych oraz znajdujacych sie w réznych podsieciach
rowniez bezagentowo.

System (zaréwno silnik, jak i konsola) powinien dawa¢ mozliwo$¢ wdrozenia, jako:
Aplikacja, tj. System instalowany na systemie operacyjnym skanowanego hosta —
agent; maszyna wirtualna.

System musi opcjonalnie, w okreslonych okolicznosciach, dawaé mozliwosc¢
zainicjowania skanowania z poziomu: serwera (instalacja stand — alone), aplikacji
dowolnego silnika skanujgcego (skanera), linii polecen systemu, w ktérym jest
zainstalowany skaner.

System powinien obstugiwaé automatyczny/zaplanowany transfer logéw z konsoli
w celu archiwizacji.

Elementy zarzadzajgce i analityczne Systemu nie mogg by¢ ograniczone liczbg
skanerdw sieciowych w réznych podsieciach, liczbg hostéw w podsieci czy liczba
mozliwych do skanowania podsieci.

Wymagana jest mozliwos$¢ wykorzystania mechanizmu proxy do komunikacji
z Internetem.

W przypadku braku dostepu do Internetu System zarzgdzajgcy ma mie¢ mozliwosc
aktualizacji za pomocg recznej aktualizacji.

W przypadku dostepu do Internetu System ma umozliwia¢ aktualizacje
automatyczng jak rowniez reczng z poziomu panelu zarzgdzania Systemem.

System musi oferowaé mozliwos¢ skonfigurowania w trybie wysokiej dostepnosci
(dostepnos¢ 24x7x365) chronigc rozwigzanie przed awarig sprzetowa, awariami
pojedynczych komponentéw Systemu lub btedami aplikacji.
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3.1.15 W przypadku uzycia w Systemie rozwigzan licencyjnych Zamawiajgcy oczekuje, aby
Wykonawca zadeklarowat mozliwo$¢ dostarczenia licencji tymczasowej na czas
przesunie¢ w procesie zakupowym.

3.2 Zarzadzanie Systemem.

3.2.1 System musi umozliwiaé tworzenie indywidualnych kont dla  kazdego

uzytkownika/administratora Systemu.

3.2.2 Dostep do systemu mozliwy jedynie po uwierzytelnieniu uzytkownika w systemie.

3.2.3 Hasta dostepu muszg by¢ przechowywane w postaci zaszyfrowane;.

3.2.4 System musi zapewnia¢ silng polityke haset lub umozliwia¢c jej okreslenie

dla uzytkownikéw Systemu.

3.2.5 System musi umozliwia¢ konfigurowanie zakresu uprawnien w Systemie z wykorzystaniem

predefiniowanych rél wewnetrznych (np. dostep tylko do raportéw, administrator
systemu itp.) lub poprzez mozliwos¢ przypisania  okreslonych  operacji
do zdefiniowanych rdl.

3.2.6 System musi zapewniac segregacje obowigzkow poprzez umozliwianie dostepu danemu

uzytkownikowi tylko do wybranych zasobdw.

3.2.7 System powinien sie integrowa¢ z Active Directory w zakresie uwierzytelnienia

do Systemu oraz kontroli dostepu na bazie zdefiniowanych rél. Dopuszcza sie rozwigzanie
uzywajgce wewnetrznego mechanizmu uwierzytelniania do Systemu.

3.2.8 System musi mie¢ mozliwos¢ definiowania raportow i alertdw z wykorzystaniem

wszystkich danych zbieranych przez system.

3.2.9 System musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowana

zawartoscig dostosowang do potrzeb okreslonej roli. Dashboard powinien umozliwiac
schodzenie do szczegdétdw w poszczegdlnych elementéw z poziomu informacji
podstawowych.

3.3  System centralnego zarzadzania musi zapewni¢ mozliwosc:

3.3.1 przechowywania wszystkich danych pochodzacych z dowolnego silnika skanujgcego i

testujgcego,

3.3.2 przegladanie tych danych w sposéb przejrzysty dla uzytkownika, co najmniej

w postaci Top 10 podatnosci, Top 10 systemoéw zainfekowanych, mozliwos¢ filtrowania
wykrytych podatnosci, m.in. po CVE, hostach,

3.3.3 tworzenie raportéw dostepnych w systemie centralnego zarzgdzania oraz wysytanych na

wskazane adresy email,

3.3.4 monitorowania stanu pracy skanerdw, co najmniej przez: okresowa weryfikacje czy

skanery sg uruchomione, stan pracy skanera,

3.3.5 prezentacji informacji o podatnosciach wykrytych przez skanery pasywne,

3.3.6 prezentacji wynikdw skanowania otrzymanych ze skaneréw aktywnych,

3.3.7 prezentacji informacji o podatnosciach w pofaczeniu z wynikami skanowania

ze skaneréow aktywnych.
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3.3.8 Szyfrowang komunikacje miedzy serwerem zarzadzajgcym a agentem zainstalowanym na

stacji roboczej/serwerem.

3.4 Funkcjonalnosci Systemu.

3.4.1 Intuicyjny interfejs graficzny (GUI): Oprogramowanie musi zapewniaé graficzny interfejs

uzytkownika umozliwiajgcy tatwg obstuge narzedzi i funkcji. GUlI powinno wspieraé
zarzadzanie projektami, przeprowadzanie testéw, analize wynikdéw oraz generowanie
raportow w sposéb przejrzysty i intuicyjny.

3.4.2 System musi zapewnia¢ mozliwo$s¢ harmonogramowania (planowania w czasie)

oraz jednoczesnego uruchomienia na wybranych Ilub wszystkich skanerach
zainstalowanych na stacjach roboczych i serwerach podtgczonych do systemu centralnego
zarzadzania. W tym réwniez w sytuacji, gdy stacja robocza/serwer/skaner na stacji lub
serwerze nie jest uruchomiony/-a (uruchomienie jest inicjowane przez system centralnego
zarzadzania).

3.4.3 Rozwigzanie musi zapewnic¢ silne uwierzytelnianie tak aby bezpiecznie przesytac

poswiadczenia w skanowaniu z uwierzytelnianiem.

3.4.4 System musi mie¢ mozliwo$¢ wykonywania recznego i zaplanowanego skanowania

okreslonych hostéw lub podsieci.

3.4.5 Wszystkie dane zebrane przez zewnetrzne silniki skanujgce i testujgce muszg by¢

przesytane niezwtocznie do centralnej bazy i nie mogg by¢ przechowywane przez skaner
lokalnie.

3.4.6 Skanery aktywne podfaczone do systemu centralnego zarzgdzania muszg mie¢ mozliwos¢

wykonywania skanowania bez uwierzytelnienia oraz za pomocg uwierzytelnienia
do systemu skanowanego,

3.4.7 Rozwigzanie powinno zapewni¢ mozliwo$é uwierzytelnienia przynajmniej za pomocga

ponizszych metod podczas skanowania z serwera:
3.4.7.1 Hasto;
3.4.7.2 Klucz SSH;
3.4.7.3 Kerberos, w tym integracja z Microsoft AD oraz Azure AD opcjonalnie mozliwos¢
zapewnienia uzycia logowania wielosktadnikowego (MFA).

3.4.8 Skaner pasywny musi posiada¢ rowniez swoj wtasny interfejs webowy, w ktédrym

prezentuje aktualny stan pracy, miedzy innymi informacje o pofaczeniach miedzy
systemami klienckimi a serwerami, IP stacji roboczych/serwerdw, stan potaczenia
z centralnym systemem zarzadzania, podglad logu pracy.

3.49 Skaner pasywny musi umozliwia¢ zdefiniowanie adreséw IP  stacji

roboczych/serwerdéw/sieci, ktére bedg podlega¢ monitorowaniu.

3.4.10 Skaner pasywny musi wykrywaé¢ nowo pojawigjgce sie stacje robocze/serwery

w monitorowanej sieci i informowac o tym system centralnego zarzadzania.

3.4.11 Skaner pasywny musi zapewni¢ monitorowanie sieci lokalnej przez 24 godziny

i 7 dni w tygodniu, z minimalnym czasem pracy 95% w skali roku, co najmniej w zakresie
wykrywania zagrozen, anomalii w sieci.

3.5 Automatyzacja procesow, powinna obejmowac co najmniej:

3.5.1 skanowanie o zaplanowanym czasie;
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3.5.2

3.5.3

3.5.4

3.55

powiadamianie i alarmowanie administratora o zdefiniowanych zdarzeniach
(np. syslog, SMTP, uruchom skan, wygeneruj raport);

mozliwos$é tworzenia okien czasowych, w ktérych skanowanie aktywne nie moze
rozpoczgc¢ sie dla okreslonych przez administratora systemoéw;

Wszystkie testy i skany, ktore moga wptynac na stabilnos¢ dziatania sprawdzanego hosta,
powinny by¢ oznaczone w jasny sposéb dla administratora.

System musi umozliwia¢é automatyczne przeprowadzanie retestéw luk/podatnosci

wykrytych wczesniej w celu sprawdzenia czy zostaty one poddane dziataniem naprawczym.

3.5.6 Wykryte podatnosci powinny posiadac¢ odnosniki do otwartych baz podatnosci, takich jak:
3.5.6.1 Bugtraq.
3.5.6.2 MSFT.
3.5.6.3 CVE.
3.5.6.4 BID.
3.5.6.5 OSVDB ID.
3.5.7 System musi mie¢ mozliwos$¢ tworzenia grup dla danych wynikowych.

3.5.8 System centralnego zarzadzania musi dostarcza¢ wzorce polityk skanowania jak réwniez
mozliwo$¢ zbudowania polityki skanowania od podstaw.

3.5.9 W ramach budowy polityki skanowania system musi zezwala¢ na wybranie podatnosci jakie
bedg sprawdzane podczas skanowania, np. w oparciu o CVSS lub CVE.

3.5.10 Musi istnie¢ mozliwosé przeszukiwania wynikdw co najmniej za pomoca filtréw takich jak:
3.5.10.1 Adres IP.
3.5.10.2 Poziom niebezpieczenstwa.
3.5.10.3 CVE ID.
3.5.10.4 CVSS Score w wersji 2 i nowszych.
3.5.10.5 CVSS Vector w wersji 2 i nowszych.
3.5.10.6 Dostepny exploit.

3.5.10.7 Narzedzi do wykonania ataku (w systemie musi by¢ wskazana informacja o

dostepnych exploitach przynajmniej z trzech narzedzi, np. Metasploit, Core Impact,
Canvas).

3.5.10.8 Data opublikowania patchy dla danej podatnosci.
3.5.10.9 Port/Protokdt.
3.5.10.10 Data opublikowania podatnosci.

3.5.10.11 Data zauwazenia po raz pierwszy podatnosci dla systemu.

3.5.10.12 Data, kiedy ostatni raz widziana byfa podatnos¢ dla systemu.

3.5.10.13  Przydziat do okreslonej grupy systemow.
3.5.10.14 CCEID.
3.5.10.15 MS Bulletin ID.

3.5.11

System musi posiadaé swdj wlasny mechanizm przyznawania ocen dla danej podatnosci

(np. od 0 do 10) na podstawie wtasnego modelu uczenia maszynowego.

3.5.12

Administrator musi mie¢ mozliwos$¢ zaakceptowania danego ryzyka oraz zmiany poziomu

niebezpieczenstwa zwigzanego z dang podatnoscig dla konkretnego systemu, portu, protokotu.

3.5.13

System musi prezentowac wyniki skanowania co najmniej za pomocg widokdw:

3.5.13.1 Sumarycznie po IP.
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3.5.14

3.5.15

3.5.16
3.5.17

3.5.18

3.5.19
3.5.20
3.5.21
3.5.22

3.5.23

3.5.24

3.5.25

3.5.13.2 Sumarycznie po portach.

3.5.13.3 Sumarycznie po grupach systemoéw.

3.5.134 Sumarycznie po CCE.

3.5.13.5 Sumarycznie po CVE.

3.5.13.6 Sumarycznie po MS Bulletin ID.

3.5.13.7 Sumarycznie po protokotach.

3.5.13.8 Sumarycznie po systemach operacyjnych.

System musi umozliwia¢ tworzenie grup systemoéw spetniajgcych okreslone warunki. Grupy
systemdw mogg byé tworzone dynamicznie i/lub statycznie. Tworzenie grup powinno by¢
mozliwe w oparciu o co najmniej nastepujgce parametry:

3.5.14.1 System operacyjny.

3.5.14.2 MAC adres.

3.5.14.3 IP adres.

3.5.144 Porty TCP i UDP.

3.5.14.5 llos¢ dni od wykrycia konkretnej podatnosci.

3.5.14.6 Czy exploit jest dostepny.

3.5.14.7 Czy istnieje exploit w systemach miedzy innymi Metasploit, Core Impact, Canvas.
Tworzenie nowych grup systemow musi odbywac sie rowniez na podstawie wyrazen logicznych
takich jak AND, OR, NOT pomiedzy istniejgcymi grupami systemow.

Raportowanie musi by¢ integralng czescig systemu centralnego zarzadzania.

System musi posiada¢ gotowe grupy wzorcéw raportéw udostepnionych przez producenta,
ktore administrator moze edytowac.

System musi pozwala¢ na budowanie raportu od podstaw uzywajac do tego co najmniej
elementéw takich jak: rozdziaty, iteracja wynikéw, linie trendéw, wykresy kotowe, wykresy
stupkowe, tabele, macierze, sekcje tekstow.

System musi umozliwia¢ generowane raportdw co najmniej w nastepujacych formatach: PDF,
CSV.

System musi pozwala¢ na dodanie znaku wodnego podczas generowania raportu.
System musi mie¢ mozliwos¢ generowana raportéw wedtug harmonogramu oraz na zadanie.

System musi mie¢ mozliwos¢ automatycznego wysytania raportéw do wskazanych oséb na
maila.

System musi mie¢ mozliwosé¢ wyboru systemdédw do skanowania w oparciu o przynajmniej
nastepujace mozliwosci:

3.5.23.1 Podanie listy adresow IP.

3.5.23.2 Wskazanie zakresu adresow IP.

3.5.23.3 Podanie listy adresdw IP podsieci.

3.5.234 Tworzenie dynamicznie lub statycznie grup systemow.

3.5.23.5 Wskazanie nazw domenowych systemow.

System musi posiadaé¢ gotowe wzorce widokéw (ang. Dashboard) do systemu centralnego
zarzadzania podatnosciami, ktore mogg by¢ edytowane przez administratora systemu.
Administrator musi mie¢ mozliwos¢ tworzenia widokéw od podstaw uzywajgc co najmniej
takich elementow jak:

3.5.25.1 Tabela.
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3.5.25.2 Wykres kotowy.
3.5.25.3 Wykres liniowy.
3.5.254 Wykres stupkowy.
3.5.26 Administrator do tworzenia widokdw musi mie¢ mozliwos¢ uzywania co najmniej
wymienionych filtrow:
3.5.26.1 adres IP.
3.5.26.2 Poziom ryzyka/niebezpieczenstwa.
3.5.26.3 CVE ID.
3.5.26.4 CVSS Score w wersji 3 i nowsze.
3.5.26.5 CVSS Vector w wersji 3 i nowsze.
3.5.26.6 Dostepny exploit.
3.5.26.7 Narzedzie do wykonania ataku (musi istnie¢ obstuga przynajmniej dla trzech
narzedzi, np. Metasploit, Core Impact, Canvas).
3.5.26.8 Data opublikowania patch’a dla danej podatnosci.
3.5.26.9 Port, protokét.
3.5.26.10 Data opublikowania podatnosci.
3.5.26.11 Data pierwszy raz zauwazenia podatnosci dla systemu.
3.5.26.12  Data, kiedy ostatni raz widziana byta podatnos¢ dla systemu.
3.5.26.13  Przydziat do okreslonej grupy systemow.
3.5.26.14  CCEID.
3.5.26.15  MS Bulletin ID.
3.5.27 System musi posiada¢ wzorce zgodnosci z regulacjami, ktére dostarcza producent,
co najmniej dla regulacji CIS, DISA.
3.5.28 System musi umozliwia¢ tworzenie swoich wtasnych wzorcéw sprawdzania zgodnosci bez
koniecznosci kontaktu z suportem producenta. Producent musi udostepniaé¢ informacje
w jaki sposéb mozna budowaé swoje wtasne wzorca sprawdzania zgodnosci ze standardami
przyjetymi w firmie.
3.5.29 System musi umozliwia¢ wykonywanie skandéw audytowych/konfiguracji co najmniej dla

systemow:

3.5.29.1 Windows.
3.5.29.2 Unix.
3.5.29.3 Vmware.
3.5.294 Cisco.
3.5.29.5 Fortigate.
3.5.29.6 Oracle.
3.5.29.7 MySQL.
3.5.29.8 SQL Server.
3.5.29.9 PostgreSQL.

3.5.29.10 Juniper.

3.6 Funkcjonalnos¢ kontroli aplikacji powinna by¢ standardowg czescia rozwigzania,
a skanowanie powinno zawieraé testy sprawdzajgce (co najmniej OWASP). Dopuszczalne jest,
aby funkcjonalno$¢ ta realizowana byta z pomocg dodatkowego panelu zarzadzania
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lub dodatkowego systemu, w tym umiejscowionego w chmurze oraz dostepnego w modelu
licencyjnym z 24 miesiecznym wsparciem producenta.
3.7 Funkcjonalnosci dodatkowe Systemu.

3.7.1 System powinien integrowaé sie z systemami zarzadzania aktualizacjami w celu np.
sprawdzenia czy wynik ze skanowania pokrywa sie z informacjami z tych systemoéw co
najmniej z takimi systemami jak:
3.7.1.1 Microsoft SCCM.
3.7.1.2 Microsoft WSUS.
3.7.1.3 Red Hat Satellite Server.

3.7.2  System powinien umozliwiaé¢ ciggte monitorowanie ruchu w sieci w celu wykrycia
podejrzanych przeptywdéw sieciowych z lub do podatnych ustug, nieznanych urzadzen,
botnetow lub serweréw Command and Control (tzw. C&C).

3.7.3  System powinien uzywac analizy statystycznej oraz monitorowania anomalii w zachowaniu
na zewnetrznych Zrédfach logéow w celu automatycznego wykrywania podejrzanych
aktywnosci.

3.7.4 System powinien oferowa¢ poza wymienionymi w pkt. 3.5.27 wzorce zgodnosci
z regulacjami takimi jak: CERT, STIG, DHS CDM, FISMA, PCI DSS, HIPAA/HITECH.

Opis wymagan dla oprogramowania rownowaznego do Tenable Identity Exposure.

Jezeli Zamawiajgcy okreslit w Opisie przedmiotu zamdéwienia wymagania z uzyciem nazw wtasnych
produktéw lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamodwienia, to nalezy traktowad wskazane produkty jako rozwigzania wzorcowe. W kazdym takim
przypadku Zamawiajacy oczekuje dostarczenia produktéow wzorcowych lub réwnowaznych,
spetniajgcych ponizsze warunki rownowaznosci.

Oprogramowanie Tenable ldentity Exposure stuzy do zabezpieczania infrastruktury IT poprzez
monitorowanie i analize Srodowisk Active Directory (AD) oraz Microsoft Entra ID (dawniej Azure
Active Directory). Celem jest identyfikacja i eliminacja podatnosci, stabosci w konfiguracji kont oraz
wykrywaniem potencjalnych $ciezek ataku zwigzanych z tozsamosciami w organizacji.

I Zamawiajgcy dopuszcza zaoferowanie rozwigzania réGwnowainego do oprogramowania
Tenable Identity Exposure:

1. w przypadku dostarczania oprogramowania rownowaznego wzgledem

wyspecyfikowanego przez Zamawiajacego w Opisie przedmiotu zamoéwienia, Wykonawca musi na

swojg odpowiedzialnos¢ i swodj koszt udowodni¢, ze dostarczane oprogramowanie spetnia

wszystkie wymagania i warunki okreslone w Opisie przedmiotu zamédwienia, w szczegdlnosci

w zakresie:

a) warunkéw licencji/sublicencji w kazdym aspekcie licencjonowania/sublicencjonowania,
ktére muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
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rowniez wszystkie elementy licencjonowania jak dla oprogramowania Tenable Identity
Exposure,

b) funkcjonalnosci réwnowainej oprogramowania, ktéra nie moze by¢é gorsza od
funkcjonalnosci wymienionych w pkt Il - ,,Opis wymaganych minimalnych funkcjonalnosci
w__ przypadku zaoferowania oprogramowania réwnowaznego w __ stosunku do
oprogramowania Tenable Identity Exposure”,

c) oprogramowanie réwnowazne musi by¢ kompatybilne i w sposéb niezaktécony wspotdziatad
z oprogramowaniem Tenable funkcjonujagcym u Zamawiajacego,

d) oprogramowanie réwnowazine nie moze zaktéci¢ pracy $rodowiska systemowo-
programowego Zamawiajgcego,

e) poszczegdlne sktadowe oprogramowania réwnowaznego wspotpracujg ze sobg w sposéb nie
gorszy niz oprogramowania wskazanego w zamowieniu,

f)  oprogramowanie réwnowazne musi w petni wspétpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie,

g) oprogramowanie rdwnowazne musi zapewnia¢ petng, réwnolegta wspétprace w czasie
rzeczywistym i petng funkcjonalng zamienno$¢ oprogramowania réwnowaznego
z wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania rownowaznego

Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o

Zaproponowane oprogramowanie.

3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie

bedzie wtasciwie wspodtdziatad ze sprzetem i oprogramowaniem funkcjonujagcym u Zamawiajgcego

i/lub spowoduje zaktdcenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego

u Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym

dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona

niezbednych modyfikacji przywracajagcych wtasciwe dziatanie sSrodowiska sprzetowo-

programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.

4, Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowad

utraty kompatybilnosci oraz wsparcia producentéw uzywanego i wspdtpracujgcego z nim

oprogramowania u Zamawiajgcego.

5. Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie

sktadania przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta.

Niedopuszczalne jest zastosowanie oprogramowania réwnowaznego, dla ktérego producent

ogtosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty.

Niedopuszczalne jest uzycie oprogramowania réwnowaznego, dla ktérego producent

oprogramowania wspoétpracujgcego ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

. W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

1. Zbudowac srodowisko rownowazne w stosunku do obecnie funkcjonujgcego systemu po stronie
Zamawiajgcego. Wymaganiem koniecznym jest zapewnienie wysokiego poziomu bezpieczenstwa
systemow objetych skanami/testami realizowanymi z wykorzystaniem rozwigzania rownowaznego.

2. Zainstalowaéikompleksowo skonfigurowac oprogramowanie réwnowazne w srodowisku systemowo-
programowym oraz dokona¢ poprawnej konfiguracji systemu oraz zintegrowac sie z systemami AD
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uzytkowanych przez Zamawiajgcego w terminie do 10 dni roboczych od dnia podpisania umowy. W
ramach potwierdzenia poprawnego wykonania konfiguracji. Wykonawca wykona prébny skan i
wygeneruje raport ze skandéw.

3. Dostarczy¢ wszystkie niezbedne licencje na oprogramowanie rownowazne (ze wsparciem producenta
na 24 miesiecy na oprogramowanie - réwniez firm trzecich) wymagane do wdrozenia i uruchomienia
systemu.

4. Przeprowadzi¢ Instruktaz. Wykonawca przeprowadzi Instruktaz stanowiskowy dla minimum 4 oséb
wskazanych przez Zamawiajgcego.

4.1. W instruktazu mogg uczestniczyé dodatkowe osoby wskazane przez Zamawiajgcego, lecz nie
wiecej niz 8 oséb.

4.2. W instruktazu mogg uczestniczyé dodatkowe osoby wskazane przez Zamawiajgcego, lecz nie
wiecej niz 8 oséb.

4.3. Instruktaz bedzie przeprowadzony przez certyfikowanego przez producenta instruktora.

4.4. W przypadku zaproponowania rozwigzania réwnowaznego do opisywanego Systemu,
Wykonawca przeprowadzi kompleksowy instruktaz réwnowaznego systemu.

4.5. Instruktaz bedzie realizowany w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalne;j.

4.6. Instruktaz bedzie trwat minimum 2 Dni Robocze kazdy (minimum 14 godzin zegarowych kazdy).

4.7. Jesli Wykonawca wykaze, ze zakres instruktazu wykracza poza liczbe dni wskazang w pkt. 4.5 (np.
z uwagi na ztozono$¢ zaproponowanego Systemu) okresli on liczbe oraz zakres instruktazy
niezbednych do pozyskania wiedzy niezbednej do administrowania Systemem i w zakresie
operatorskim. Wymagana jest wtedy akceptacja zakresu oraz liczby zaproponowanych przez
Wykonawce instruktazy przez upowaznionego przedstawiciela Zamawiajgcego.

5. Instruktaz dla administratoréw i operatoréw bedzie obejmowac¢ wszelkie mozliwe zagadnienia
przydatne w codziennej pracy, a w szczegoélnosci:

5.1. Szczegdtowe omodwienie Systemu i jego funkcjonalnosci, w tym omdwienie architektury Systemu
i procesu przetwarzania danych w Systemie.

5.2. Tworzenie polityk, skanéw, regut wbudowanych w System oraz zdefiniowanych przez
uzytkownika.

5.3. Cwiczenia praktyczne z budowania regut, polityk, skanéw, raportéw, dashboardéw.
5.4. Zarzadzanie konfiguracja i bezpieczeAstwem w Systemie.

5.5. Oméwienie proceséw instalacji, konfiguracji, aktualizacji Systemu, tworzenia kopii
bezpieczenstwa oraz przywracania w przypadku awarii.

5.6. Omoédwienie procedur eksploatacyjnych.

5.7. Omoéwienie dobrych praktyk oraz mozliwosci integracji z innymi rozwigzaniami.
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5.8. Zamawiajacy dopuszcza przeprowadzenie Instruktazu online lub w siedzibie Zamawiajgcego
i decyzje przekaze Wykonawcy na etapie realizacji zamdwienia. Na potrzeby Instruktazu
Zamawiajgcy zapewni sale, stacje robocze oraz pozostaty infrastrukture (rzutnik, sie¢, itp.).

5.9. Ponadto w ramach /instruktazu Wykonawca dostarczy:
5.9.1.szczeg6towa dokumentacje producenta Systemu.
5.9.2.Inne materiaty (instrukcje, video) niezbedne do pracy w Systemie dla Uzytkownikow.

5.9.3.wszystkie ww. materiaty do przeprowadzenia instruktazy stanowiskowych i niezbedne w
biezgcej pracy z Systemem bedg przygotowane w jezyku polskim lub angielskim.

5.10. Plan przeprowadzenia Instruktazy stanowiskowych

5.10.1. Wykonawca przedstawi do zatwierdzenia Zamawiajagcemu harmonogram Instruktazu, w
szczegdlnosci:

5.10.1.1. zakres Instruktazu (w szczegdlnosci: zajecia praktyczne dla administratorow,
operatoréw).

5.10.1.2. szczegdtowe okreslenie tematow Instruktazu,
5.10.1.3. proponowany harmonogram.

5.10.1.4. Dokument opisujacy aspekty zwigzane z Instruktazem stanowiskowym zostanie
przekazany w terminie 2 dni roboczych od dnia zawarcia umowy.

6. Wykona¢ analize przedwdrozeniowg $rodowiska Zamawiajgcego oraz dostarczy¢ projekt techniczny
systemu réwnowazonego, obejmujgcego specyfikacje techniczng okreslajgcg wymogi na
infrastrukture teleinformatyczng / $srodowisko wirtualne dla systemu (w przypadku zaproponowania
rozwigzanie on-prem), m.in:

a) szczegdtowaq specyfikacje sprzetowa serwerdw/urzadzen sieciowych,

b) ilos¢ maszyn wirtualnych, procesoréw wirtualnych, pamieci RAM, przestrzeni dyskowej,

c) wymagane parametry f3gcza i przeptywy sieciowe niezbedne do prawidtowej komunikacji
systemu rownowaznego zgodnie z wymaganiami Systemu,

d) wymagane parametry systemu operacyjnego,

e) wymagania wirtualizacji (platforma VMware).

oraz szczegétowy opis zakresu prac, ich sekwencji oraz wskazania, kto ma je realizowad

(zamawiajgcy, Wykonawca) niezbednych do wdrozenia i konfiguracji Systemu réwnowaznego.

7. Przeprowadzi¢ proces konfiguracji oprogramowania réwnowaznego z uwzglednieniem wskazanych
przez Zamawiajgcego zasobdw oraz podsieci, dokona¢ poprawnej konfiguracji mechanizmoéw
komunikacji skaneréw, sensoréw, konsoli i innych komponentédw systemu niezbednych do
prawidtowego i kompleksowego dziatania zaproponowanego rozwigzania réwnowaznego.

8. Wykona¢ dokumentacje powykonawczg systemu rdéwnowazinego zgodnie z wymogami
Zamawiajgcego, zawierajgcg m. in. informacje o szczegdtach wykonanych prac wdrozeniowych,
instrukcje instalacji, konfiguracji i uzytkowania wdrozonego oprogramowania rGwnowaznego, w tym
dostarczy instrukcje stanowiskowe dla administratoréw i operatoréw.

18z21
* X 4
Centrum e-Zdrowia tel.: +48 22 597-09-27 f*) e
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309 A,,:g;lww

00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

Dobrze, ze jesteémy razem




[ Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania
oprogramowania réownowaznego w stosunku do oprogramowania Tenable Identity
Exposure:

Rozwigzania réwnowazne dla automatycznego systemu do skanowania i zarzadzania
tozsamosciami w $Srodowiskach AD i Entra ID (zwanego dalej ,System”) wraz z niezbednymi
licencjami:

1. Dostarczenie i petne skonfigurowanie Systemu w modelu ,,on premise” (czyli zainstalowanie na
infrastrukturze Zamawiajgcego).

2. Dostarczenie najnowszej wersji Systemu na dzien sktadania oferty oraz niezbednych licencji typu
virtual appliance lub software appliance. Licencje wskazane w pkt 1 lit. b) z minimum 24
miesiecznym wsparciem producenta zapewniajgcym aktualizacje dla Systemu.

3. Swiadczenie ustug gwarancyjnych producenta oprogramowania oraz wsparcia serwisowego i
rozwojowego Wykonawcy przez okres, o ktdrym mowa w pkt 1 lit. b) niniejszego OPZ.

4. Architektura Systemu.

4.1 W przypadku dostarczenia Systemu jako maszyny wirtualnej muszg by¢ wspierane
srodowiska Hyper-V oraz Vmware.

4.2 Jezeli System bedzie instalowany jako System na systemie operacyjnym nalezy
dostarczy¢ produkt, ktéry bedzie mogt byé zainstalowany na jednym z systemoéw
operacyjnych: Windows Server 2019 i nowsze

4.3 Jezeli System bedzie dostepny przez interfejs www, nalezy dostarczy¢ rozwigzanie
obstugiwane za posrednictwem popularnych przegladarek internetowych (Chrome, MS
Edge, Firefox) w aktualnych wersjach na dzien sktadania oferty.

4.4 Wymagana jest mozliwo$¢ wykorzystania mechanizmu proxy do komunikacji
z Internetem.

4.5 W przypadku braku dostepu do Internetu System ma mieé¢ mozliwos$¢ aktualizacji za
pomocg recznej aktualizacji.

4.6 W przypadku dostepu do Internetu System ma umozliwia¢ aktualizacje automatyczng
jak rowniez reczng z poziomu panelu zarzgdzania Systemem.

5. Zarzadzanie Systemem.

5.1 System  musi umozliwia¢  tworzenie indywidualnych kont dla kazdego
uzytkownika/administratora Systemu.

5.2 Dostep do systemu mozliwy jedynie po uwierzytelnieniu uzytkownika w systemie.

5.3 Hastfa dostepu musza by¢ przechowywane w postaci zaszyfrowanej.

5.4 System musi zapewnia¢ silng polityke haset lub umozliwia¢ jej okreslenie
dla uzytkownikéw Systemu.

5.5 System musi umozliwia¢ konfigurowanie zakresu uprawnien w Systemie z wykorzystaniem
predefiniowanych rél wewnetrznych lub poprzez mozliwosé przypisania okreslonych
operacji do zdefiniowanych rél.

5.6 System powinien sie integrowac z Active Directory i Entra ID w zakresie uwierzytelnienia
do Systemu oraz kontroli dostepu na bazie zdefiniowanych rél. Dopuszcza sie rozwigzanie
uzywajgce wewnetrznego mechanizmu uwierzytelniania do Systemu.
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5.7 System musi mie¢ mozliwo$¢ definiowania raportéw i alertow z wykorzystaniem
wszystkich danych zbieranych przez system.

5.8 System musi mie¢ wbudowany panel sterowania z predefiniowang zawartoscia
dostosowang do potrzeb okreslonej roli. Dashboard powinien umozliwia¢ schodzenie do
szczegotdw w poszczegdlnych elementdw z poziomu informacji podstawowych.

6. System zarzadzania i prezentacji wynikdw musi zapewnié mozliwos¢:

6.1 przechowywania wszystkich danych pochodzacych z wykonanych skandéw i wykrytych
probleméw,

6.2 przeglgdanie tych danych w sposéb przejrzysty dla uzytkownika, co najmniej
w postaci prezentacji krytycznych znalezisk, mozliwos¢ filtrowania wykrytych
probleméw, kategorii, zasobow,

6.3 tworzenie raportéow dostepnych w systemie centralnego zarzadzania oraz wysytanych na
wskazane adresy email,

6.4 prezentacji informacji o wykrytych problemach wraz z zaleceniami

7. Funkcjonalnosci Systemu.

7.1 Intuicyjny interfejs graficzny (GUI): Oprogramowanie musi zapewnia¢ graficzny interfejs
uzytkownika umozliwiajacy tatwa obstuge narzedzi i funkcji. GUI powinno wspieraé
zarzadzanie projektami, przeprowadzanie testéw, analize wynikéw oraz generowanie
raportow w sposéb przejrzysty i intuicyjny.

7.2 Wszystkie dane zebrane przez zewnetrzne silniki/sensory skanujgce, monitorujace i
testujgce muszg by¢ przesytane niezwtocznie do centralnej bazy.

Wszystkie testy i skany, ktére mogg wptyngé na stabilnosé dziatania AD powinny by¢
oznaczone w jasny sposdb dla administratora.
8. Monitorowanie i analiza Active Directory (AD)
8.1 Ciggte monitorowanie AD: Stata analiza konfiguracji i zmian w Active Directory w celu
identyfikacji stabych punktéw i nieprawidtowosci.
8.2 Wskazniki Atakéw: Wykrywanie prob atakdw na AD, takich jak eskalacja uprawnien (privilege
escalation) czy lateral movement, w szczegélnosci:
8.2.1. Zrzut poswiadczen systemu operacyjnego: Pamie¢ LSASS (OS Credential Dumping:
LSASS Memory)

8.2.2. Podejrzana zmiana hasta kontrolera domeny (Suspicious DC Password Change)
8.2.3. DCShadow
8.2.4. DCSync
8.2.5. Wykorzystanie DNSAdmins (DNSAdmins Exploitation)
8.2.6. Ekstrakcja klucza kopii zapasowej domeny (Domain Backup Key Extraction)
8.2.7. Enumeracja lokalnych administratoréw (Enumeration of Local Administrators)
8.2.8. Golden Ticket
8.2.9. Kerberoasting
8.2.10. Masowy rekonesans (Massive Computers Reconnaissance)
8.2.11. Ekstrakcja NTDS (NTDS Extraction)
8.2.12. Préby zgadywania haset (Password Guessing)
8.2.13. Préby wykonywania password spraying (Password Spraying)
8.2.14. Podszywanie sie pod nazwe SAM (SAM Name Impersonation)
8.2.15. Kerberoasting (Unauthenticated Kerberoasting)
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8.2.16. Wykorzystanie Zerologon (Zerologon Exploitation)
8.3 Wskazniki Ekspozycji: Identyfikacja potencjalnych podatnosci i btednych konfiguracji w AD,
ktore mogg by¢ wykorzystane przez atakujgcych.
8.4 Analiza sciezek ataku: Mapowanie potencjalnych technik i sciezek ataku, ktérymi atakujgcy
moga poruszac sie w sieci po kompromitacji konta.
9. Integracja z Microsoft Entra ID
9.1 Obstuga srodowisk hybrydowych: Mozliwos¢ monitorowania i analizy zaréwno lokalnych, jak i
chmurowych srodowisk tozsamosciowych.
9.1. Unifikacja tozsamosci: Konsolidacja informacji o tozsamosciach z AD i Entra ID w celu
kompleksowej analizy ryzyka.
10. Ocena ryzyka tozsamosci
10.1. Scoring ryzyka: Przypisywanie ocen ryzyka poszczegdlnym tozsamosciom na podstawie ich
konfiguracji, uprawnien i aktywnosci.
10.2. Identyfikacja ryzykownych kont: Wykrywanie kont z nadmiernymi uprawnieniami lub
stabymi hastami, stanowigcych potencjalne cele atakdw.
11. Raportowanie i alertowanie
11.1. Intuicyjny pulpit nawigacyjny: Dostep do interaktywnego interfejsu prezentujgcego
aktualny stan bezpieczenstwa AD i Entra ID.
11.2. Generowanie raportdw: Tworzenie szczegdtowych raportéw dotyczacych wykrytych
podatnosci, incydentdw i rekomendacji naprawczych.
11.3. Alerty w czasie rzeczywistym: Powiadamianie o wykrytych incydentach bezpieczeristwa za
posrednictwem e-maila lub systemoéw SIEM i w Systemie.
12. Wymagania dotyczgce wdrozenia
12.1. System powinien dziataé bez koniecznosci instalacji agentéw na monitorowanych
systemach oraz bez potrzeby nadawania specjalnych uprawnien.
12.2. System musi umozliwiaé¢ wdrozenie w wersji on-premise z petng funkcjonalnoscig zgodnie
z dokumentacja producenta.
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