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Zatgcznik nr 1 do Zapytania

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest: dostawa Access Point Wi-Fi, kontroleréw sieci bezprzewodowej,
switchy LAN PoE (zwanych dalej ,,Sprzetem”) wraz z oprogramowaniem oraz ustuga zaprojektowania
optymalnego rozmieszczenia Access Point dla sieci Wi-Fi (WLAN) i wdrozenia rozwigzania
w infrastrukturze Zamawiajacego.

1. Termin realizacji zamdwienia:

1.1. Zamdwienie podstawowe, o ktéorym mowa w pkt 2.1, zgodnie ze ztozong ofertg
zrealizowane zostanie w terminie do 50 dni kalendarzowych od dnia zawarcia Umowy.

1.2. Zamdwienia opcjonalne, o ktérych mowa w pkt 2.1.1 - 2.2.3, zrealizowane zostanie nie
pozniej niz w terminie 30 dni kalendarzowych od dnia ztozenia zamdwienia. Zamawiajgcy
przewiduje mozliwosé ztozenia zamoéwien opcjonalnych w terminie do 12 miesiecy od
dnia zawarcia umowy.

1.3. Zamdwienia opcjonalne: Ustugi Rozwoju, zgodnie ze ztozong ofertg zrealizowane zostang
w terminach podanych w ramach zleconej ustugi rozwoju, jednak nie pdiniej niz
w terminie 12 miesiecy od dnia zawarcia umowy.

1.4. Urzadzenia (Access Point-y, Switche, kontrolery Wi-Fi) oraz dostarczone oprogramowanie
objete bedg 60 miesiecznym okresem gwarancji producenta, liczconym od daty dostawy,
potwierdzonej protokotem odbioru.

2. Zamdwienie obejmuje:

2.1. Zaméwienie podstawowe:

2.1.1.Dostawe Access Point Wi-Fi (dalej AP) wraz z rozwigzaniem centralnego
zarzadzania, urzadzenia wraz z wymaganymi licencjami:
- 39 szt Access Point Wi-Fi MIMO 2x2:2

2.1.2.Ustuga zaprojektowania optymalnego rozmieszczenia Access Point dla sieci Wi-Fi
(WLAN) w lokalizacji: budynek 3 kondygnacyjny pod adresem Dubois 5A Warszawa.

2.1.3.Wdrozenia rozwigzania w infrastrukturze Zamawiajgcego we wspotpracy z
Administratorami Zamawiajacego;

2.1.4.Przeprowadzenie instruktazu dla Administratoréw Zamawiajgcego.

2.1.5. Wszystkie niezbedne licencje umozliwiajagce korzystanie z funkcjonalnosci
wymaganych przez Zamawiajgcego, opisanych w punkcie 3 OPZ. Za spetnienie
wymagania uznaje sie dostarczenie rozwigzania umozliwiajgcego korzystanie ze
wszystkich wymaganych funkcjonalnosci bez ograniczen licencyjnych.

2.2. Zamdwienie opcjonalne:

2.2.1.Dostarczenie dodatkowych Access Point:

e do 81 urzadzen Access Point Wi-Fi MIMO 2x2:2;
e do 15 urzadzen Access Point Wi-Fi MIMO 4x4:4;
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e do 30 urzadzen Access Point typu hospitality (Scienny);

2.2.2.Dostawe do 21 sztuk przetacznikdw sieciowych LAN PoE, urzadzenia wraz
z wymaganymi licencjami;

2.2.3.Dostawe kontroleréw Wi-Fi, urzadzenia fizyczne lub wirtualne wraz z wymaganymi
licencjami;

2.2.4.Dostawa rozwigzania Radius/NAC - oprogramowanie wraz zwymaganymi
licencjami;

2.2.5.Dostawa licencji dla rozwigzania Radius/NAC umozliwiajacych rozbudowe do klastra
geograficznego (dodatkowy klaster HA w drugim Centrum Przetwarzania Danych);

2.2.6.Ustugi Rozwoju w maksymalnym wymiarze 500 godzin.

2.2.7.Wszystkie niezbedne licencje umozliwiajgce korzystanie z funkcjonalnosci
wymaganych przez Zamawiajgcego, opisanych w punkcie 3 OPZ. Za spetnienie
wymagania uznaje sie dostarczenie rozwigzania umozliwiajgcego korzystanie ze
wszystkich wymaganych funkcjonalnosci bez ograniczen licencyjnych.

2.3. Dostawa urzadzen na witasny koszt, do wskazanej lokalizacji Zamawiajgcego na terenie
m.st. Warszawy.

3. Wymagania techniczne

3.1. Opis funkcjonalny rozwigzania

3.1.1.Zamawiajgcy planuje zmodernizowac infrastrukture sieci Wi-Fi, obejmujaca
wymiane obecnie uzywanych Access Pointdw na nowe dziatajgce on-prem.
Dostarczone urzgdzenia muszg pozwoli¢ na zbudowanie bezpiecznej (autoryzacja
Uzytkownikow za pomocag serwera RADIUS/NAC) i centralnie zarzadzanej sieci
bezprzewodowej. Jezeli centralne zarzgdzanie wymaga dodatkowych licencji np. dla
systemu zarzadzajgcego lub innego rozwigzania umozliwiajgcego zarzadzanie Access
Pointami nalezy ujg¢ to w wycenie. W zwigzku z uruchomieniem nowych AP
Zamawiajgcy w ramach opcji przewiduje mozliwos¢ zakupu wymaganych switchy
LAN PoE umozliwiajacych zasilanie i podtgczenia do sieci przewodowej AP.

3.1.2.Zamawiajgcy prosi o wycene rozwigzania w 2 wariantach: AP obstugujgce sie¢ Wi-Fi
6E tj. 802.11ax (wariant 1) oraz AP obstugujgce sie¢ Wi-Fi 7 tj. 802.11be (wariant 2).

3.2. Architektura i wysoka dostepnos¢

3.2.1.Rozwigzanie ma sktada¢ sie z rozproszonej i niezawodnej sieci WiFi, AP
rozmieszczone w réznych lokalizacjach. Sie¢ bezprzewodowa musi by¢ zarzadzana
centralnie (tagcznie z AP) oraz uwierzytelnianie uzytkownikdw ma odbywac sie
z wykorzystaniem bezpiecznych metod za pomocg rozwigzania Radius/NAC.
Wszystkie kluczowe, centralne komponenty rozwigzania w tym serwery
uwierzytelnienia (Radius/NAC) i opcjonalne kontrolery Wi-Fi muszg posiadad
mechanizmy wysokiej dostepnosci realizowane za pomocg klastrow HA
rozmieszczonych w 2 Centrach Przetwarzania Danych wykorzystywanych przez
Zamawiajgcego.

3.2.2.Awaria kontrolera Wi-Fi oraz jednego z serweréw Radius/NAC nie moze
spowodowac przerwy w dziataniu sieci Wi-Fi.
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3.2.3.Umiejscowienia AP w Centrum e-Zdrowia w Warszawie na ul. Dubois oraz w siedzibie
Ministerstwie Zdrowia na ulicy Miodowej i Dtugiej. Projekt rozmieszczenia AP
powinien uwzgledniaé przegrody oraz propagacje sygnatu przez AP i oraz pokrycie
zasiegiem wskazanych pomieszczen.

3.3. Wymagania ogdlne

3.3.1.Catos¢ oferowanego rozwigzania ma sktada¢ sie z urzadzen i oprogramowania
jednego producenta i musi by¢ ze sobg kompatybilne.

3.3.2.Catos¢ oferowanego rozwigzania musi byé w petni interoperacyjna, kompatybilna
i wspierana przez producenta w zakresie wszystkich wymaganych funkcjonalnosci
opisanych w OPZ.

3.3.3.Catos$¢ dostarczonego oprogramowania (licencje dla urzadzen AP, Radius/NAC,
firmware urzadzen, oprogramowanie do zarzgdzania) musi posiadac licencje
wieczyste lub subskrypcje, ktdre po ich zakonczeniu pozwalajg na zgodng z umowa
i warunkami licencyjnymi producenta dalszg eksploatacje urzadzenia oraz
oprogramowania, oferujagcg mozliwos¢ wykorzystania catej opisanej w OPZ
funkcjonalnosci, z wyjgtkiem gwarancji producenta i wsparcia producenta oraz
aktualizacji oprogramowania do nowych wersji.

3.3.4.Catosé rozwigzania musi dziata¢ w infrastrukturze Zamawiajgcego w tzw. modelu on-
premises. Dostarczone urzadzenia oraz oprogramowanie (RADIUS/NAC oraz
zarzadzajgce AP) muszg dziata¢ w lokalnej sieci, bez koniecznosci dostepu do
Internetu i by¢ zarzadzane lokalnie. Nie dopuszcza sie rozwigzan zarzadzanych
z chmury producenta lub innej w sieci publicznej.

3.3.5.Wszystkie Access Point muszg by¢ centralnie zarzagdzane minimum w zakresie:

e Wspdlnej konfiguracji sieci bezprzewodowej oraz autoryzacji — rozwigzanie musi
umozliwia¢ tworzenie, edycje i dystrybucje profili konfiguracyjnych AP, w tym
ustawien SSID, polityk bezpieczenstwa oraz parametréw radiowych;

e Centralnej aktualizacji oprogramowania - rozwigzanie musi umozliwia¢ centralne
zarzadzanie aktualizacjami firmware’u AP oraz kontrole zgodnosci konfiguracji;

e Centralnego monitorowania pracy sieci bezprzewodowej - wymagane jest biezgce
monitorowanie stanu urzadzen i jakosci sieci, w tym podglad obcigzenia, sity
sygnatu, interferencji oraz mozliwos¢ generowania alertéw i raportow;

e Cafte rozwigzanie musi dziata¢ lokalnie w infrastrukturze Zamawiajgcego
i zapewniac zdalne, bezpieczne zarzadzanie wszystkimi AP w kazdej z lokalizacji.

3.4. Gwarancja
3.4.1.Wszystkie dostarczone urzadzenia muszg by¢ fabrycznie nowe.

3.4.2.Wszystkie urzadzenia muszg pochodzié¢ z oficjalnego kanatu dystrybucji producenta
na rynek polski.

3.4.3.Nalezy wyceni¢ gwarancje dla catosci rozwigzania (sprzet oraz oprogramowanie) na
okres 60 miesiecy.
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3.4.4.W ramach gwarancji nalezy ujag¢ naprawe lub wymiane sprzetu oraz dostep do
aktualizacji i nowych wersji oprogramowania.

3.4.5.Zamawiajgcy wymaga zapewnienia mozliwosci dokonywania zgtoszen bezposrednio
w polskiej organizacji serwisowej producenta urzadzen.

3.4.6.W okresie swiadczenia gwarancji producenta, bez dodatkowych optat, Wykonawca
zapewni Zamawiajgcemu staty dostep (24 godziny na dobe przez 7 dni w tygodniu)
do nowych wers;ji i aktualizacji kodu maszynowego (firmware) publikowanych na
stronie internetowej producenta urzadzen.

3.4.7.Serwis gwarancyjny musi by¢ realizowany w jezyku polskim przez producenta lub
dystrybutora na Polske oferowanych urzadzen.

3.4.8.Gwarancja musi by¢ $wiadczona przez Producenta, dystrybutora lub jego
autoryzowany serwis. W przypadku ujawnienia wad sprzetu lub oprogramowania w
okresie gwarancji Wykonawca zobowigzuje sie do zapewnienia w terminie nie
dtuzszym niz 14 dni roboczych od dnia zgtoszenia tego faktu przez Zamawiajgcego
do:

e usuniecia wad Sprzetu w siedzibie Zamawiajgcego lub jezeli usuniecie wady
w siedzibie nie jest mozliwe, usuniecia wady poza siedzibg Zamawiajgcego.
W przypadku, gdy naprawa realizowana jest poza siedzibg Zamawiajgcego, na czas
naprawy nalezy udostepni¢ Zamawiajgcemu i dostarczyé na witasny koszt sprzet
zastepczy o parametrach nie gorszych od sprzetu naprawianego. Koszty zwigzane
z dostarczeniem sprzetu zastepczego ponosi Wykonawca;

e wymiany Sprzetu na nowy, wolny od wad, przy czym wymiana Sprzetu na nowy w
przypadku ujawnienia wady tego samego Sprzetu po raz trzeci.

3.5. Wymagania techniczne: AP MIMO 2x2:2

Nizej opisano wymagania minimalne, jezeli nie jest to wyraznie zaznaczone kazde rozwigzanie
oferujgce wyzszy standard techniczny bedzie uznawane jako spetniajgce wymagania.

3.5.1.Punkt dostepowy dostarczony wraz z gwarancja oraz wymaganym
oprogramowaniem do realizacji opisanej w OPZ funkcjonalnosci przeznaczony do
montazu wewnatrz budynkdéw, przystosowany do montazu pod sufitem.

3.5.2.Punkt dostepowy klasy enterprise, zapewniajgcy centralne zarzadzanie,
zaawansowane mechanizmy optymalizacji radiowej, obstuge roamingu
(802.11k/v/r), segmentacje uzytkownikéw oraz wysokg wydajnos$é w Srodowiskach
o duzym zageszczeniu uzytkownikow.

3.5.3.Punkt dostepowy z mozliwoscig zarzadzania przez kontroler sieci bezprzewodowej,
oprogramowanie umozliwiajgce centralng konfiguracje wszystkich AP oraz centralng
aktualizacje oprogramowania (firmware) dla wszystkich AP.

3.5.4.Architektura radiowa i obstuga standarddw:

e AP musi wspiera¢ standardy IEEE 802.11ax (Wi-Fi 6E) w pasmach 2,4 Ghz, 5 GHz
oraz 6 GHz z wsteczng kompatybilnoscia do 802.11a/b/g/n/ac oraz obstuga
mechanizméw 802.11k/v/r (wariant 1) lub musi wspieraé standardy IEEE 802.11be
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(Wi-Fi 7) w pasmach 2,4 Ghz, 5 GHz oraz 6 GHz z wsteczng kompatybilnoscig do
802.11a/b/g/n/ac/ax oraz obstugg mechanizméw 802.11k/v/r i funkcji
charakterystycznych dla Wi-Fi 7 takich jak Multi-Link Operation MLO (wariant 2)
obstuga MIMO co najmniej 2x2:2

obstuga MU-MIMO (Multi-User MIMO) downlink

punkt radiowy musi by¢ wyposazony w 3 niezalezne moduty radiowe pracujgce
w pasmie 6 GHz, 5 GHz oraz 2.4 GHz

punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera oraz pracy z centralnym kontrolerem

w przypadku pracy bez kontrolera oprogramowanie AP musi umozliwiaé
automatyczny wybédr jednego punktu dostepowego w danej sieci jako elementu
zarzadzajgcego, w przypadku awarii takiego punktu zarzadzajacego kolejny AP
musi przejgé jego role w sposdb automatyczny

obstuga kanatéw 20, 40, 80, 160 MHz dla 6 Ghz (wariant 1) lub obstuga kanatéw
20, 40, 80, 160, 320 MHz dla 6 Ghz (wariant 2)

obstuga kanatéw 20, 40, 80 MHz dla 5 Ghz

obstuga kanatéw 20, 40 MHz dla 2.4 GHz

przeptywnos¢ danych do co najmniej 1,2 Gb/s dla 5 GHz

przeptywnos¢ danych do co najmniej 500 Mb/s dla 2.4 GHz

ztgcze uplink (RJ-45) 1x100M/1000M/2.5Gbps

AP musi obstugiwaé min 12 niezaleznych SSID

Kazde SSID musi mie¢ mozliwos¢ przypisania w sposéb statyczny lub dynamiczny
do sieci VLAN

obstuga technologii OFDM i OFDMA

3.5.5.konfigurowalna moc nadajnika

dla pasma 6GHz co najmniej 18dBm
dla pasma 5GHz co najmniej 18dBm
dla pasma 2,4GHz co najmniej 18dBm

3.5.6.mechanizmy bezpieczenstwa

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

tagowanie VLAN (IEEE 802.1q)

blokowanie ruchu miedzy klientami bezprzewodowymi

WPA2

WPA3

802.1X

AP musi mie¢ mozliwosé pracy w trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP

AP musi posiadac petnostanowg zapore sieciowg (firewall)

AP  musi posiada¢ mozliwos¢ integracji z zewnetrznymi serwerami
uwierzytelnienia RADIUS oraz LDAP

wbudowany mechanizm wykrywania atakow na sie¢ bezprzewodowg w zakresie
atakéw na infrastrukture i klientow sieci
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wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowg w zakresie
atakéw na infrastrukture i klientow sieci

3.5.7.parametry fizyczne, anteny, zasilanie

zasilanie PoE < 30W 802.3at (PoE+)
temperatura pracy: 0 —400C

diodowa sygnalizacja stanu urzadzenia
montaz sufitowy

3.5.8.zarzgdzanie pasmem radiowym w sieci AP musi odbywaé sie automatycznie za

pomocg auto-adaptacyjnych mechanizméw, w tym minimum:

automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegélnych
AP przy uwzglednieniu warunkéw oraz otoczenia, w ktérym pracujg punkty
dostepowe

state monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy
systemu

rozktad ruchu pomiedzy réznymi punktami dostepowymi oraz pasmami bazujac
na ilosci uzytkownikéw oraz utylizacji pasma

wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
wykrywanie zaktdcen i automatyczna optymalizacja

wsparcie dla 802.11d oraz 802.11h

3.5.9.pozostate wymagania

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

obstuga monitoringu SNMP
obstuga logowania na zewnetrzny serwer SYSLOG

AP dostarczony z uniwersalnym elementem montazowym niezbednym do
montazu na ptaskiej powierzchni (suficie o twardej powierzchni) oraz suficie
podwieszanym (T-rail). Konstrukcja uchwytu montazowego musi umozliwiaé
szybki montaz i demontaz AP

mozliwosé tworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane
obstuga roamingu klientéw w warstwie 2
zarzadzanie roamingiem tj. obstuga 802.11v
obstuga szybkiego roamingu tj. obstuga 802.11r
obstuga pomiaréw radiowych 802.11k

wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujgcych informacji
widok diagnostyczny prezentujacy problemy z sygnatem/predkoscia
wykorzystanie pasma
ilo$¢ klientow korzystajgcych z systemu/interferujgcych

ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia
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ilo$¢ odrzuconych/btednych ramek dla kazdego radia
szum tfa dla kazdego radia

wyswietlanie logéw systemowych

3.6. Wymagania techniczne: AP MIMO 4x4:4

Nizej opisano wymagania minimalne, jezeli nie jest to wyraznie zaznaczone kazde rozwigzanie
oferujgce wyzszy standard techniczny bedzie uznawane jako spetniajgce wymagania.

3.6.1.Punkt dostepowy dostarczony wraz z gwarancja oraz wymaganym

oprogramowaniem do realizacji opisanej w OPZ funkcjonalnosci przeznaczony do
montazu wewnatrz budynkéw, przystosowany do montazu pod sufitem.

3.6.2.Punkt dostepowy klasy enterprise, zapewniajgcy centralne zarzadzanie,

zaawansowane mechanizmy optymalizacji radiowej, obstuge roamingu
(802.11k/v/r), segmentacje uzytkownikéw oraz wysokg wydajnos$é w srodowiskach
o duzym zageszczeniu uzytkownikow.

3.6.3.Punkt dostepowy z mozliwoscig zarzadzania przez kontroler sieci bezprzewodowej,

oprogramowanie umozliwiajgce centralng konfiguracje wszystkich AP oraz centralng
aktualizacje oprogramowania (firmware) dla wszystkich AP.

3.6.4.Architektura radiowa i obstuga standardow:

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

AP musi wspiera¢ standardy IEEE 802.11ax (Wi-Fi 6E) w pasmach 2,4 Ghz, 5 GHz
oraz 6 GHz z wsteczng kompatybilnoscia do 802.11a/b/g/n/ac oraz obstuga
mechanizmdw 802.11k/v/r (wariant 1) lub musi wspieraé standardy IEEE 802.11be
(Wi-Fi 7) w pasmach 2,4 Ghz, 5 GHz oraz 6 GHz z wsteczng kompatybilnoscig do
802.11a/b/g/n/ac/ax oraz obstugg mechanizméw 802.11k/v/r i funkcji
charakterystycznych dla Wi-Fi 7 takich jak Multi-Link Operation MLO (wariant 2)
obstuga MIMO co najmniej 4x4:4

obstuga MU-MIMO (Multi-User MIMO) uplink i downlink

punkt radiowy musi by¢ wyposazony w 3 niezalezne moduty radiowe pracujace
w pasmie 6 GHz, 5 GHz oraz 2.4 GHz

punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera oraz pracy z centralnym kontrolerem

w przypadku pracy bez kontrolera oprogramowanie AP musi umozliwiaé
automatyczny wybédr jednego punktu dostepowego w danej sieci jako elementu
zarzadzajgcego, w przypadku awarii takiego punktu zarzgdzajacego kolejny AP
musi przejgé jego role w sposdb automatyczny

obstuga kanatéw 20, 40, 80, 160 MHz dla 6 Ghz (wariant 1) lub obstuga kanatow
20, 40, 80, 160, 320 MHz dla 6 Ghz (wariant 2)

obstuga kanatéw 20, 40, 80 MHz dla 5 Ghz

obstuga kanatéw 20, 40 MHz dla 2.4 GHz

przeptywnos¢ danych do co najmniej 2,4 Gb/s dla 5 GHz

przeptywnos¢ danych do co najmniej 500 Mb/s dla 2,4 GHz

ztgcze uplink (RJ-45) 2 porty 1000M/2.5Gbps/5Gbps z obstugg agregacji linkéw
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(LACP)

AP musi obstugiwaé min 12 niezaleznych SSID

Kazde SSID musi mie¢ mozliwosé przypisania w sposéb statyczny lub dynamiczny
do sieci VLAN

obstuga technologii OFDM i OFDMA

3.6.5.konfigurowalna moc nadajnika

dla pasma 6GHz co najmniej 18dBm
dla pasma 5GHz co najmniej 18dBm
dla pasma 2,4GHz co najmniej 18dBm

3.6.6.mechanizmy bezpieczenstwa

tagowanie VLAN (IEEE 802.1q)

blokowanie ruchu miedzy klientami bezprzewodowymi

WPA2

WPA3

802.1X

AP musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP

AP musi posiada¢ petnostanowa zapore sieciowa (firewall)

AP  musi posiada¢ mozliwosé integracji z zewnetrznymi serwerami
uwierzytelnienia RADIUS oraz LDAP

wbudowany mechanizm wykrywania atakow na sie¢ bezprzewodowg w zakresie
atakéw na infrastrukture i klientow sieci

wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowg w zakresie
atakéw na infrastrukture i klientow sieci

3.6.7.parametry fizyczne, anteny, zasilanie

zasilanie PoE < 60W 802.3bt (UPOE)
temperatura pracy: 0 —400C

diodowa sygnalizacja stanu urzadzenia
montaz sufitowy

3.6.8.zarzadzanie pasmem radiowym w sieci AP musi odbywac sie automatycznie za

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

pomocg auto-adaptacyjnych mechanizméw, w tym minimum:

automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych
AP przy uwzglednieniu warunkéw oraz otoczenia, w ktédrym pracujg punkty
dostepowe

state monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy
systemu

rozktad ruchu pomiedzy réznymi punktami dostepowymi oraz pasmami bazujac
na ilosci uzytkownikéw oraz utylizacji pasma

wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
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e wykrywanie zaktécen i automatyczna optymalizacja
e wsparcie dla 802.11d oraz 802.11h
3.6.9.pozostate wymagania
e obstuga monitoringu SNMP
e obstuga logowania na zewnetrzny serwer SYSLOG

e AP dostarczony z uniwersalnym elementem montazowym niezbednym do
montazu na ptaskiej powierzchni (suficie o twardej powierzchni) oraz suficie
podwieszanym (T-rail). Konstrukcja uchwytu montazowego musi umozliwiaé
szybki montaz i demontaz AP

o  mozliwos¢ tworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane
e obstuga roamingu klientéw w warstwie 2
e zarzadzanie roamingiem tj. obstuga 802.11v
e obstuga szybkiego roamingu tj. obstuga 802.11r
e obstuga pomiardw radiowych 802.11k
3.6.10. wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujacych informacji
e widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia
e wykorzystanie pasma
o ilos¢ klientow korzystajgcych z systemu/interferujgcych
e ilos¢ ramek wejsciowych/wyjsciowych dla kazdego radia
e ilo$¢ odrzuconych/btednych ramek dla kazdego radia
e szum tfa dla kazdego radia

e wyswietlanie logéw systemowych

3.7. Wymagania techniczne: Access Point typu hospitality (Scienny)

Nizej opisano wymagania minimalne, jezeli nie jest to wyrazZnie zaznaczone kazde rozwigzanie
oferujgce wyzszy standard techniczny bedzie uznawane jako spetniajgce wymagania.

3.7.1.Punkt dostepowy dostarczcony wraz z gwarancja oraz wymaganym
oprogramowaniem do realizacji opisanej w OPZ funkcjonalnosci przeznaczony do
montazu wewnatrz budynkdéw, przystosowany do montazu $ciennego oraz
biurkowego.

3.7.2.Punkt dostepowy klasy enterprise, zapewniajgcy centralne zarzadzanie,
zaawansowane mechanizmy optymalizacji radiowej, obstuge roamingu
(802.11k/v/r), segmentacje uzytkownikéw oraz wysokg wydajnos$¢ w Srodowiskach
o duzym zageszczeniu uzytkownikow.

3.7.3.Punkt dostepowy z mozliwoscig zarzadzania przez kontroler sieci bezprzewodowej,
oprogramowanie umozliwiajgce centralng konfiguracje wszystkich AP oraz centralng
aktualizacje oprogramowania (firmware) dla wszystkich AP.
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3.7.4.Architektura radiowa i obstuga standarddw:

AP musi wspierac standardy IEEE 802.11ax (Wi-Fi 6E) w pasmach 2,4 Ghz, 5 GHz
oraz 6 GHz z wsteczng kompatybilnosciag do 802.11a/b/g/n/ac oraz obstugg
mechanizméw 802.11k/v/r (wariant 1) lub musi wspiera¢ standardy IEEE 802.11be
(Wi-Fi 7) w pasmach 2,4 Ghz, 5 GHz oraz 6 GHz z wsteczng kompatybilnoscig do
802.11a/b/g/n/ac/ax oraz obstugg mechanizméw 802.11k/v/r i funkcji
charakterystycznych dla Wi-Fi 7 takich jak Multi-Link Operation MLO (wariant 2)
obstuga MIMO co najmniej 2x2:2

obstuga MU-MIMO (Multi-User MIMO) downlink lub SU-MIMO (Single-User
MIMO)

punkt radiowy musi by¢ wyposazony w 2 niezalezne moduty radiowe pracujace
w pasmie 2.4 GHz oraz 5 GHz lub 6 GHz.

punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera oraz pracy z centralnym kontrolerem

w przypadku pracy bez kontrolera oprogramowanie AP musi umozliwiaé
automatyczny wybédr jednego punktu dostepowego w danej sieci jako elementu
zarzgdzajgcego, w przypadku awarii takiego punktu zarzgdzajacego kolejny AP
musi przejgé jego role w sposdb automatyczny

obstuga kanatéw 20, 40, 80, 160 MHz dla 6 Ghz (wariant 1) lub obstuga kanatéw
20, 40, 80, 160, 320 MHz dla 6 Ghz (wariant 2)

obstuga kanatéw 20, 40, 80 MHz dla 5 Ghz

obstuga kanatéw 20, 40 MHz dla 2.4 GHz

przeptywnos¢ danych do co najmniej 1 Gb/s dla 5 GHz

przeptywnos¢ danych do co najmniej 250 Mb/s dla 2,4 GHz

ztgcze uplink (RJ-45) 1 port 100M/1000M/2.5Gbps

ztgcze switch (RJ-45) 2 porty 100M/1000M

AP musi obstugiwa¢ min 12 niezaleznych SSID

Kazde SSID musi mie¢ mozliwosé przypisania w sposob statyczny lub dynamiczny
do sieci VLAN

obstuga technologii OFDM i OFDMA

3.7.5.konfigurowalna moc nadajnika

dla pasma 6GHz co najmniej 18dBm
dla pasma 5GHz co najmniej 18dBm
dla pasma 2,4GHz co najmniej 18dBm

3.7.6.mechanizmy bezpieczenstwa

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

tagowanie VLAN (IEEE 802.1q)

blokowanie ruchu miedzy klientami bezprzewodowymi

WPA2

WPA3

802.1X

AP musi mie¢ mozliwosé pracy w trybie monitorujgcym pasmo radiowe w celu
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wykrywania np. fatszywych AP

AP musi posiada¢ petnostanowa zapore sieciowg (firewall)

AP musi posiada¢ mozliwosé integracji z zewnetrznymi serwerami
uwierzytelnienia RADIUS oraz LDAP

wbudowany mechanizm wykrywania atakow na sie¢ bezprzewodowg w zakresie
atakéw na infrastrukture i klientow sieci

wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowg w zakresie
atakéw na infrastrukture i klientow sieci

3.7.7.parametry fizyczne, anteny, zasilanie

zasilanie PoE < 30W 802.3at (PoE+)
temperatura pracy: 0 —400C

diodowa sygnalizacja stanu urzadzenia
montaz scienny oraz biurkowy

3.7.8.zarzadzanie pasmem radiowym w sieci AP musi odbywac sie automatycznie za

pomocg auto-adaptacyjnych mechanizmdéw, w tym minimum:

automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlinych
AP przy uwzglednieniu warunkow oraz otoczenia, w ktdrym pracujg punkty
dostepowe

state monitorowanie pasma oraz ustug w celu zapewnienia niezaktdconej pracy
systemu

rozktad ruchu pomiedzy réznymi punktami dostepowymi oraz pasmami bazujac
na ilosci uzytkownikéw oraz utylizacji pasma

wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
wykrywanie zaktdcen i automatyczna optymalizacja

wsparcie dla 802.11d oraz 802.11h

3.7.9.pozostate wymagania

Centrum e-Zdrowia

ul. Stanistawa Dubois 5A

00-184 Warszawa

obstuga monitoringu SNMP
obstuga logowania na zewnetrzny serwer SYSLOG
mozliwos¢ tworzenia profili czasowych w ktdrych dane SSID ma by¢ rozgtaszane
obstuga roamingu klientéw w warstwie 2
zarzadzanie roamingiem tj. obstuga 802.11v
obstuga szybkiego roamingu tj. obstuga 802.11r
obstuga pomiardw radiowych 802.11k
wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujacych informacji
widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia

wykorzystanie pasma
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o ilos$¢ klientow korzystajgcych z systemu/interferujgcych
o ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia
e ilo$¢ odrzuconych/btednych ramek dla kazdego radia

e szum tfa dla kazdego radia

e wyswietlanie logéw systemowych

3.8. Kontroler Wi-Fi fizyczny

Nizej opisano wymagania minimalne, jezeli nie jest to wyraZnie zaznaczone kazde rozwigzanie
oferujgce wyzszy standard techniczny bedzie uznawane jako spetniajgce wymagania.

3.8.1.0bstuga min 200 punktéw dostepowych (AP)
3.8.2.0bstuga min 1000 klientéw
3.8.3.0budowa: montowany w szafie RACK — wysokosé max 2U

3.8.4.Rozwigzanie musi dziata¢ w trybie wysokiej dostepnosci (HA), tj. musi umozliwic¢
instalacje w 2 réznych lokalizacjach (tj. Centrach Przetwarzania Danych), z
komunikacjg w L3 i tworzy¢ klaster o wspdlnej konfiguracji, gdzie w przypadku awarii
jednego z urzadzen drugie w sposéb niezauwazalny dla Uzytkownikéw
automatycznie bedzie obstugiwaé urzadzenia/uzytkownikdw

3.8.5.Licencja wieczysta lub subskrypcja umozliwiajgca realizacje opisanych
funkcjonalnosci urzadzenia nawet po jej wygasnieciu z wyjatkiem gwarancji
producenta i wsparcia producenta oraz aktualizacji oprogramowania

3.8.6.Zarzadzanie przez graficzny interfejs webowy z wykorzystaniem HTTPS
3.8.7.Podziat zarzgdzanych urzadzen na logiczne podgrupy: np.: oddziat, lokalizacja, itp
3.8.8.Monitoring i zarzadzanie siecig z podziatem na podgrupy

3.8.9.Wbudowany mechanizm wyszukiwania ustawien, urzadzen, klientoéw

3.8.10. Zautomatyzowany proces dodawania nowych urzadzen do systemu
zarzadzania

3.8.11. Eksport zdarzen do serwerdw SYSLOG

3.8.12. Centralne zarzadzanie oprogramowaniem na urzgdzeniach
3.8.13. Narzedzia wspomagajace diagnostyke problemoéw z urzadzeniami
3.8.14. Monitoring podtgczonych urzadzen/klientow za zadany okres

3.8.15. Mechanizmy analityczne

e  zbieranie i raportowanie informacji o urzgdzeniach Wi-Fi (z aktywnym sygnatem
WiFi 802.11) w zasiegu sieci radiowej z podziatem na urzadzenia/klientow
podtaczonych do sieci, bedgcych w jej zasiegu oraz przemieszczajgcych sie w jej
zasiegu;

e zbieranie i raportowanie informacji o dtugosci czasu przebywania
urzadzen/klientéw w zasiegu sieci radiowej;
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e zbieranie i raportowanie informacji o powtarzalnosci wizyt urzagdzen/klientow;

e mozliwo$¢ raportowania w/w informacji dla réznych okreséw czasu np. ostatni
dzien, ostatni tydzien,

o mozliwo$¢ eksportu w/w statystyk / raportéw w postaci pliku CSV;

e mozliwo$¢ tworzenia w/w statystyk niezaleznie dla roznych obiektéw (lokalizacji)
jak réwniez dla grup urzadzen bezprzewodowych;

3.8.16. Alarmy o dotyczace pracy sieci:
e wysytanie alarméw do administratoréw lub do okreslonych adreséw email:
e wysytanie trapéw SNMP,
e wysylanie alarmow:
e gdy nastgpi zmiana konfiguracji,
e gdy urzadzenie bedzie nieosiggalne przez zadany okres czasu,
e gdy zmieni sie status gtdwnego tacza,
e gdy wyczerpie sie pula adreséw DHCP,
e gdy pojawi sie konflikt adreséw IP,
e gdy punkt dostepowy straci potaczenie kablowe z siecig i podtgczy sie droga

bezprzewodowa do innego punktu dostepowego,

3.9. Kontroler Wi-Fi wirtualny

Nizej opisano wymagania minimalne, jezeli nie jest to wyraZnie zaznaczone kazde rozwigzanie
oferujgce wyzszy standard techniczny bedzie uznawane jako spetniajgce wymagania.

3.9.1.0bstuga min 200 punktéw dostepowych (AP)
3.9.2.0bstuga min 1000 klientéw

3.9.3.Rozwigzanie dostarczone w formie maszyn wirtualnych w formacie OVF, do
posadowienia na platformie Vmware vSphere w wersji 8 lub nowsze;j.

3.9.4.Rozwigzanie w formie wirtualnych appliance — cato$¢ jako utwardzony OS
dostarczany przez Producenta, do pobrania bezposrednio z serwisu internetowego
producenta.

3.9.5.Rozwigzanie musi dziata¢ w trybie wysokiej dostepnosci (HA), tj. musi umozliwic¢
instalacje min 2 maszyn wirtualnych do posadowienia w 2 réznych lokalizacjach (.
Centrach Przetwarzania Danych), z komunikacjg w L3 i tworzy¢ klaster o wspdlnej
konfiguracji, gdzie w przypadku awarii jednej z maszyn wirtualnych druga w sposéb
niezauwazalny dla  Uzytkownikéw  automatycznie  bedzie  obstugiwac
urzadzenia/uzytkownikdw.

3.9.6.Licencja wieczysta lub subskrypcja umozliwiajgca realizacje opisanych
funkcjonalnosci rozwigzania nawet po jej wygasnieciu z wyjgtkiem gwarancji
producenta i wsparcia producenta oraz aktualizacji oprogramowania

3.9.7.Zarzadzanie przez graficzny interfejs webowy z wykorzystaniem HTTPS
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3.9.8.Podziat zarzgdzanych urzadzen na logiczne podgrupy: np.: oddziat, lokalizacja, itp

3.9.9.Monitoring i zarzadzanie siecig z podziatem na podgrupy

3.9.10.
3.9.11.

Wbudowany mechanizm wyszukiwania ustawien, urzadzen, klientéw

Zautomatyzowany proces dodawania nowych urzadzen do systemu

zarzadzania

3.9.12.
3.9.13.
3.9.14.
3.9.15.
3.9.16.

Eksport zdarzen do serwerdw SYSLOG

Centralne zarzadzanie oprogramowaniem na urzadzeniach
Narzedzia wspomagajgce diagnostyke problemoéw z urzgdzeniami
Monitoring podtgczonych urzadzen/klientow za zadany okres
Mechanizmy analityczne

zbieranie i raportowanie informacji o urzadzeniach Wi-Fi (z aktywnym sygnatem
WiFi 802.11) w zasiegu sieci radiowej z podziatem na urzadzenia/klientéw
podtgczonych do sieci, bedacych w jej zasiegu oraz przemieszczajacych sie w jej
zasiegu;

zbieranie i raportowanie informacji o dtugosci czasu przebywania
urzadzen/klientéw w zasiegu sieci radiowej;

zbieranie i raportowanie informacji o powtarzalnosci wizyt urzadzen/klientéw;

mozliwos¢ raportowania w/w informacji dla réznych okreséw czasu np. ostatni
dzien, ostatni tydzien,

mozliwosé eksportu w/w statystyk / raportow w postaci pliku CSV;

mozliwos¢ tworzenia w/w statystyk niezaleznie dla réznych obiektow (lokalizacji)
jak rowniez dla grup urzadzen bezprzewodowych;

Alarmy o dotyczace pracy sieci:
wysytanie alarméw do administratoréw lub do okreslonych adreséw email,
wysytanie trapow SNMP,
wysytanie alarmow:
gdy nastgpi zmiana konfiguracji,
gdy urzadzenie bedzie nieosiggalne przez zadany okres czasu,
gdy zmieni sie status gtéwnego tacza,
gdy wyczerpie sie pula adreséw DHCP,
gdy pojawi sie konflikt adresow IP,

gdy punkt dostepowy straci potgczenie kablowe z siecig i podtaczy sie droga
bezprzewodowaq do innego punktu dostepowego,

3.10. Rozwigzanie RADIUS/NAC

Centrum e-Zdrowia
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Ponizej przedstawiono wymagania minimalne. Jezeli nie wskazano inaczej, dopuszcza sie
rozwigzania oferujgce wyzszy poziom funkcjonalny lub techniczny, pod warunkiem spetnienia
wszystkich wymagan minimalnych.

Wymagania ogdlne:
3.10.1. System RADIUS/NAC musi pochodzi¢ od tego samego producenta co
oferowana infrastruktura sieciowa (Access Point oraz przetgczniki sieciowe).

3.10.2. Oferowane rozwigzanie musi by¢ w petni interoperacyjne, kompatybilne
i wspierane przez producenta w zakresie wszystkich wymaganych funkcjonalnosci
opisanych w OPZ.

3.10.3. System musi zapewnia¢ aktywne zapobieganie dostepowi do sieci

nieautoryzowanych uzytkownikéw oraz urzadzen koncowych (Network Access
Control).

3.10.4. Rozwigzanie musi by¢ dostarczone w postaci maszyn wirtualnych w formacie
OVF lub réwnowainym, przeznaczonych do uruchomienia na platformach
wirtualizacyjnych: VMware vSphere w wersji 8 lub nowszej,,

3.10.5. System musi by¢ dostarczony jako wirtualny appliance z utwardzonym
systemem operacyjnym (hardened OS), dedykowany wytacznie do realizacji funkcji
NAC/RADIUS, dostepny do pobrania z oficjalnego repozytorium producenta.

3.10.6. System musi pracowaé¢ w trybie wysokiej dostepnosci (HA) i umozliwiac:
instalacje co najmniej dwodch instancji w ramach jednego osrodka (centrum
przetwarzania danych), pracujgcych w klastrze HA, komunikacje pomiedzy weztami
w warstwie L3, synchronizacje konfiguracji i danych pomiedzy weztami klastra,
automatyczne przejecie ruchu w przypadku awarii jednego z weztéw bez
zauwazalnej przerwy dla uzytkownikéw (failover).

3.10.7. System musi rowniez umozliwiaé rozszerzenie architektury o drugi osrodek
(centrum przetwarzania danych), w ktérym mozliwe bedzie uruchomienie
analogicznego klastra HA oraz zapewnienie synchronizacji konfiguracji i danych
pomiedzy osrodkami.

3.10.8. Dostarczona licencja musi umozliwia¢ obstuge wszystkich punktéw
dostepowych (AP) oraz minimum 2500 jednoczesnych uzytkownikéw.

3.10.9. System musi umozliwiaé zarzadzanie poprzez graficzny interfejs webowy
z wykorzystaniem protokotu HTTPS (TLS 1.2 lub nowszy).

3.10.10. System musi zapewnia¢ petne logowanie zdarzen (audit log) oraz mozliwos¢
ich eksportu do zewnetrznych systeméw (np. SIEM) z wykorzystaniem protokotu
Syslog.

Uwierzytelnianie i autoryzacja:

3.10.11.  System musi umozliwiaé uwierzytelnianie uzytkownikéw i urzagdzen w sieciach
LAN i WLAN z wykorzystaniem: |EEE 802.1X (EAP-TLS — certyfikat urzgdzenia i/lub
uzytkownika), adresu MAC (MAC Authentication Bypass), captive portal (formularz
webowy), LDAP / Active Directory, lokalnej bazy uzytkownikdw.

3.10.12. Wbudowany serwer RADIUS musi: wspiera¢ protokoty: PAP, CHAP, PEAP, EAP-
TLS, EAP-TTLS, TEAP, umozliwia¢ definiowanie i modyfikacje atrybutow RADIUS (np.
VLAN, ACL, QoS, role).
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3.10.13.  System musi umozliwia¢ uwierzytelnianie w oparciu o: wbudowany serwer
RADIUS, zewnetrzne serwery RADIUS, LDAP / Active Directory, lokalng baze
uzytkownikow i urzadzen.

3.10.14. System musi umozliwiaé integracje z Microsoft Active Directory (Windows
Server 2022 lub nowszy), w tym: automatyczne uwierzytelnianie uzytkownikéw
domenowych, pobieranie grup i atrybutéw uzytkownikow.

3.10.15.  System musi wspierac bezposrednig integracje z LDAP oraz Active Directory.

3.10.16. System musi umozliwia¢ autoryzacje urzgdzen na podstawie adreséw MAC
przechowywanych w wewnetrznej bazie.

Widocznos¢, profilowanie i polityki dostepu:

3.10.17.  System musi zapewnia¢ automatyczne wykrywanie urzgdzen koncowych oraz
ich identyfikacje na podstawie: adreséw MAC i IP, sesji uwierzytelniania, zapytan
RADIUS, informacji z przefacznikdw, kontroleréw WLAN i agenta na stacji roboczej.

3.10.18. System musi umozliwia¢ profilowanie urzgdzen konicowych na podstawie:
DHCP, SNMP, HTTP/HTTPS, SSH/Telnet, TCP/UDP, NMAP (Network Scan), WMI /
WinRM, OUI producenta, ONVIF, ruchu sieciowego, lokalizacji oraz zakresow IP.

3.10.19. System musi umozliwiac¢ przypisywanie urzadzen do grup oraz dynamiczne
egzekwowanie polityk dostepu.

3.10.20.  System musi umozliwia¢ réznicowanie poziomu dostepu w zaleznosci od: typu
urzadzenia, tozsamosci uzytkownika, lokalizacji, stanu bezpieczenstwa urzadzenia
(posture).

3.10.21. System musi aktywnie zapobiega¢ dostepowi do sieci nieautoryzowanych lub
niespetniajagcych polityk bezpieczedstwa urzadzen poprzez: blokade dostepu,
dynamiczne przypisanie VLAN, zastosowanie ACL, automatyczng kwarantanne.

Zarzadzanie i monitoring:

3.10.22. System musi zapewnia¢ centralne zarzadzanie urzadzeniami sieciowymi
(przetaczniki, kontrolery WLAN) w trybie: agentowym, bezagentowym.

3.10.23.  System musi umozliwia¢ monitorowanie urzadzen sieciowych i koncowych
z wykorzystaniem protokotu SNMP (v1, v2c, v3).

3.10.24.  System musi umozliwiaé konfiguracje portéw przetgcznikdw w zakresie: VLAN,
status portu, autoryzacja, opis portu.

3.10.25.  System musi umozliwiaé automatyczne egzekwowanie polityk bezpieczenstwa
na urzadzeniach sieci przewodowej i bezprzewodowe].

3.10.26.  System musi umozliwia¢ automatyczne wykrywanie urzadzen sieciowych
w okreslonych podsieciach (discovery) z wykorzystaniem SNMP.

3.10.27. System musi  posiada¢é  mechanizmy  automatyzacji  (workflow)
z harmonogramem, obejmujgce m.in.: wigczanie/wytaczanie portéw, wykonywanie
komend na urzadzeniach, automatyczne dodawanie urzgdzen do systemu,
klonowanie konfiguracji na podstawie zdefiniowanych parametréow (SNMP,
producent, model).

Raportowanie i audyt:
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3.10.28.  System musi umozliwia¢ raportowanie co najmniej nastepujacych informacji:
tozsamos$é uzytkownika, adres MAC, adres IP, nazwa hosta, port przetgcznika / SSID,
urzadzenie sieciowe, status autoryzacji, przypisany VLAN.

3.10.29.  System musi umozliwia¢ eksport raportdéw oraz integracje z systemami SIEM.

Captive Portal i dostep goscinny:

3.10.30. System musi posiada¢ wbudowany Captive Portal umozliwiajgcy: logowanie
uzytkownikéw, rejestracje urzadzen (BYOD).

3.10.31.  Portal musi umozliwiaé: rejestracje gosci zatwierdzang przez sponsoréw,
logowanie przez konta lokalne oraz Active Directory, ograniczenie liczby nieudanych
prob logowania, generowanie linkdéw akceptacyjnych.

3.10.32.  System musi umozliwiaé integracje z bramkg SMS w celu wysytki kodéw PIN.

3.10.33.  System musi umozliwia¢ przyznawanie dostepu czasowego dla gosci.

3.10.34.  System musi umozliwiaé personalizacje portalu (logo, kolory, tresci, grafiki).

Agenty i kontrola dostepu:

3.10.35.  System musi oferowac agenta dla systemoéw: Windows, macQOS, Linux.

3.10.36.  System musi umozliwiaé rdwniez profilowanie urzadzen bez uzycia agenta.

3.10.37. System powinien umozliwia¢é reczne roztgczanie sesji oraz dodanie
urzadzenia/tozsamosci do kwarantanny z poziomu interfejsu.

3.11. Przetacznik sieciowy — konfiguracja 1

Kazdy przetacznik powinien posiada¢ minimum:
3.11.1. 8 portow 100Mb/1GBaseT/2.5GBaseT/5GBaseT z obstugg PoE++ (802.3bt);
3.11.2. 40 portéw 100Mb/1GBase-T w tym min 20 portow z obstugg PoE++ (802.3bt);
3.11.3. 4 porty SFP+ 1/10 Gbps;
3.11.4. Musi zapewniac budzet PoE nie mniejszy niz 1080 W;
3.11.5. Mozliwos$¢ potgczenia w STACK;
3.11.6. Wielko$¢ urzadzenia 1U;
3.11.7. Urzadzenie sprzetowo przetgcza pakiety w warstwie L2;

3.11.8. Przetgcznik musi zapewnié przepustowos$¢ przetgczania (switching capacity)
oraz wydajnosc¢ pakietowgq (forwarding rate) umozliwiajgca prace wszystkich portow
z petna predkoscia (line-rate), bez oversubscription;

3.11.9. Przetgcznik musi zapewnié przetgczanie pakietéw z petng wydajnoscia (line-
rate) dla wszystkich portdw jednoczesnie, bez utraty pakietow;

3.11.10. opdinienie przetaczania pakietéw nie wieksze niz 5 us;
3.11.11. Gtebokos$¢ buforéw min. 16 MB;

3.11.12. pamie¢ RAM min. 8 GB

3.11.13.  Trunking IEEE 802.1Q VLAN;

3.11.14.  Wsparcie dla 3900 sieci VLAN;
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3.11.15.  Funkcjonalnosé izolowania portédw znajdujacych sie w tym samym VLAN;
3.11.16.  Wsparcie sprzetowe dla minimum 5 tysiecy adreséw MAGC;
3.11.17.  IEEE 802.1w Rapid Spanning Tree (RST);
3.11.18. Zabezpieczenie przeciwko incydentom w topologii Spanning Tree;
3.11.19. Internet Group Management Protocol (IGMP) Versions 2, 3;
3.11.20. Link Aggregation Control Protocol (LACP): IEEE 802.3ad;
3.11.21.  Ramki Jumbo dla wszystkich portow (minimum 9000 bajtéw);
3.11.22.  ARP Inspection;
3.11.23.  DHCP Snooping;
3.11.24.  Wsparcie port security Sticky MAC, lista dozwolonych MAC;
3.11.25.  Funkcjonalnosci zarzadzania:

e Port zarzadzajgcy 100/1000 Mbps;

e Port konsoli CLI;

e Zarzadzanie In-band;

e SSHv2;

e Authentication, authorization, and accounting (AAA);

e RADIUS;
e TACACS+
e Syslog;

e SNMPv], v2,v3;

e RMON (przynajmniej grupy Events, Alarms);

e sFlow lub netFlow;

e |EEE 802.1ab LLDP;

e Role-Based Access Control RBAC;

e Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);

e Kopiowanie ruchu ze Zzrédtowych fizycznych portéw Ethernet, wigzek PortChannel,
sieci VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu
(mirror);

e Network Time Protocol (NTP);
e Diagnostyka procesu BOOT;

e Ping;

e Traceroute.

3.11.26. Dodatkowe wyposazenie przetacznika
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Okablowanie niezbedne do podtgczenia urzadzen do zasilania

Komponenty potrzebne do zamontowania dostarczonych urzadzen w szafach rack
(np. organizery) oraz podtaczenia do sieci energetyczne;j.

2 zasilacze zmiennopragdowe pracujgce w konfiguracji redundantnej dla kazdego
przetgcznika

4 moduty SFP+ 1310nm

Okablowanie umozliwiajgce potgczenie urzadzeni w STACK (3 komplety — 3
przetgczniki w stacku)

Wentylatory zapewniajgcej wyrzut powietrza od strony portéw liniowych lub
potaczen zasilajgcych urzadzenia

3.12. Przetaczniki sieciowy — konfiguracja 2

Kazdy przetacznik powinien posiada¢ minimum:

3.12.1.
3.12.2.
3.12.3.
3.12.4.
3.125.
3.12.6.
3.12.7.

24 portéw 100Mb/1GBaseT/2.5GBaseT/5GBaseT z obstugg PoE++ (802.3bt);
4 porty SFP+ 1/10 Gbps;

Musi zapewniaé budzet PoE nie mniejszy niz 1080 W;

Mozliwosé potgczenia w STACK;

Wielko$¢ urzadzenia 1U;

Urzadzenie sprzetowo przetgcza pakiety w warstwie L2;

Przetgcznik musi zapewnié przepustowos$¢ przetgczania (switching capacity)

oraz wydajnosc¢ pakietowq (forwarding rate) umozliwiajgca prace wszystkich portow
z petng predkoscia (line-rate), bez oversubscription;

3.12.8.

Przetgcznik musi zapewnié przetgczanie pakietéw z petng wydajnoscig (line-

rate) dla wszystkich portéw jednoczesnie, bez utraty pakietow;

3.12.9.

3.12.10.
3.12.11.
3.12.12.
3.12.13.
3.12.14.
3.12.15.
3.12.16.
3.12.17.
3.12.18.
3.12.19.
3.12.20.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

opdznienie przetgczania pakietdw nie wieksze niz 5 ps;

Gtebokos¢ buforéw min. 8 MB;

pamie¢ RAM min. 8 GB;

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3900 sieci VLAN;

Funkcjonalnos¢ izolowania portdw znajdujacych sie w tym samym VLAN;
Wsparcie sprzetowe dla minimum 5 tysiecy adresow MAC;

IEEE 802.1w Rapid Spanning Tree (RST);

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree;
Internet Group Management Protocol (IGMP) Versions 2, 3;

Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

Ramki Jumbo dla wszystkich portow (minimum 9000 bajtéw);
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3.12.21.
3.12.22.
3.12.23.
3.12.24.

3.12.25.

Centrum e-Zdrowia
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00-184 Warszawa

ARP Inspection;
DHCP Snooping;
Wsparcie port security Sticky MAC, lista dozwolonych MAC;
Funkcjonalnosci zarzadzania:
Port zarzadzajgcy 100/1000 Mbps;
Port konsoli CLI;
Zarzadzanie In-band;
SSHv2;
Authentication, authorization, and accounting (AAA);
RADIUS;
TACACS+
Syslog;
SNMP v1, v2, v3;
RMON (przynajmniej grupy Events, Alarms);
sFlow lub netFlow;
IEEE 802.1ab LLDP;

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracji
(rollback)

Role-Based Access Control RBAC;
Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing);

Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet, wigzek PortChannel,
sieci VLAN, na interfejs docelowy za posrednictwem specjalnego mechanizmu
(mirror);

Network Time Protocol (NTP);
Diagnostyka procesu BOOT;
Ping;
Traceroute.
Dodatkowe wyposazenie przetgcznika
Okablowanie niezbedne do podtaczenia urzadzen do zasilania

Komponenty potrzebne do zamontowania dostarczonych urzagdzen w szafach rack
(np. organizery) oraz podtaczenia do sieci energetyczne;j.

2 zasilacze zmiennoprgdowe pracujgce w konfiguracji redundantnej dla kazdego
przetgcznika

4 moduty SFP+ 1310nm
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e Okablowanie umozliwiajgce potgczenie urzadzeni w STACK (3 komplety — 3
przetgczniki w stacku)

e Wentylatory zapewniajgcej wyrzut powietrza od strony portéow liniowych lub
potaczen zasilajgcych urzadzenia

4. Ustuga rozwoju

4.1. Wykonawca zapewni realizacje ustug eksperckich w tgcznym wymiarze do 500 godzin,
wykonywanych na wniosek Zamawiajgcego, obejmujgcych czynnosci doradcze,
konsultacyjne, administracyjne oraz konfiguracyjne zwigzane z dostarczonym
rozwigzaniem.

4.2. Osoby realizujgce czynnosci w ramach puli godzin muszg posiadac:
e minimum 3 lata doswiadczenia w pracy z kontrolerami Wi-Fi oraz Radius/NAC;

e kompetencje adekwatne do zakresu realizowanych czynnosci, potwierdzone
certyfikatem producenta ofertowanego rozwigzania.

4.3. Czynnos$ci bedg realizowane w dni robocze w godzinach 08:00-16:00, chyba
ze Zamawiajacy, dla konkretnego zlecenia, wskaze inne wymagania.

4.4. Zgtoszenia prac beda przekazywane przez osoby upowaznione przez Zamawiajacego.
4.5. Czas reakcji Wykonawcy na zgtoszenie nie moze przekraczac 24 godzin.

4.6. Czynnosci mogg by¢ wykonywane zdalnie lub na miejscu w siedzibie Zamawiajgcego —
zgodnie z ustaleniami dotyczgcymi danego zadania.

4.7. Kazde wykonane zadanie musi by¢ rejestrowane wraz z zakresem czynnosci, czasem
trwania i osobg realizujaca.

4.8. Rozliczenie godzin bedzie nastepowato miesiecznie na podstawie protokotéw odbioru
zawierajgcych:
e opis wykonanych czynnosci,
e daty i przedziaty czasowe ich realizacji,
e liczbe przepracowanych godzin,
e dane osoby wykonujacej czynnosci.
4.9. Minimalna jednostka rozliczeniowa wynosi 0,5 godziny.

4.10. Do czasu realizacji czynnosci nie wlicza sie czasu dojazdu, oczekiwania ani aktywnosci
niezwigzanych bezposrednio z wykonaniem zadania.

5. Wdrozenie rozwigzania w infrastrukturze Zamawiajgcego

5.1. Wdrozenie rozwigzania w infrastrukturze Zamawiajgcego realizowane we wspdtpracy
z Administratorami Zamawiajacego;

5.2. Zamawiajacy nie przewiduje dostepu zdalnego do wtasnej infrastruktury dla inzynierow
Wykonawcy, wszystkie prace powinny by¢ realizowane zdalnie zwykorzystaniem
wideokonferencji i dzielenia ekranu (np. sesje MS Teams) we wspodtpracy
z Administratorami Zamawiajgcego;

5.3. W ramach wdrozenia Wykonawca opracuje Projekt Techniczny obejmujacy:
e Rekomendowane nazwy SSID
e Sposdb autoryzacji;
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e Konfiguracje mechanizmdéw wysokiej dostepnosci;

e Konfiguracje sieci bezprzewodowej uwzgledniajgcg wymagania wysokiego
poziomu bezpieczenstwa i stosowania mocnych mechanizmow autoryzacji;

e Integracje z rozwigzaniem RADIUS/NAC;

e Konfiguracje rozwigzania RADIUS/NAC.

5.4. Projekt techniczny zostanie wypracowany we wspodtpracy z inzynierami Zamawiajgcego i
podlega akceptacji Zamawiajgcego.

5.5. Projekt techniczny dostarczony powinien zosta¢ w postaci edytowalnej w formacie ODT
(OpenDocument Text) lub DOCX (Microsoft Word)

5.6. Projekt techniczny dostarczony powinien zosta¢ w polskiej wersji jezykowej. Zamawiajacy
dopuszcza, aby dotgczona dokumentacja techniczna producenta byta w jezyku polskim
lub angielskim.

5.7. Spotkania wdrozeniowe prowadzone bedg w jezyku polskim.

6. Ustuga zaprojektowania optymalnego rozmieszczenia Access Point

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do realizacji ustugi
polegajgcej na zaprojektowaniu optymalnego rozmieszczenia punktow dostepowych (Access
Point, AP) dla sieci bezprzewodowej Wi-Fi (WLAN). Celem prac jest zapewnienie stabilnego,
wydajnego i bezpiecznego pokrycia sygnatem Wi-Fi w okreslonych pomieszczeniach.

6.1. Ustuga ma dotyczy¢ trzech lokalizacji:
e |okalizacja pierwsza, budynek 3 kondygnacyjny pod adresem Dubois 5A
Warszawa 78 pomieszczen,
e |okalizacja druga budynek 3 kondygnacyjny pod adresem Miodowa 15 Warszawa
199 pomieszczen,
o |okalizacja trzecia budynek 3 kondygnacyjny pod adresem Dtuga 38/40
Warszawa, 107 pomieszczen;

6.2. Wykonania wizji lokalnej w kazdej z trzech lokalizacji;

6.3. Zebrania informacji o:
e  konstrukcji budynkdw, typach przegréd i materiatach,
e istniejgcej infrastrukturze teleinformatycznej,

Zrédfach potencjalnych zaktécen radiowych,
e rozmieszczeniu pomieszczen i ich przeznaczeniu.

6.4. Wykonawca zastosuje profesjonalne oprogramowanie do projektowania sieci Wi Fi (np.
Ekahau, AirMagnet Survey lub rownowazne), ktére umozliwia:
e symulacje propagacji sygnatu radiowego,
e modelowanie ttumienia przegréd,
e uwzglednienie typu zastosowanych Access Pointéw,
e analize kanatéw radiowych i interferencji,
e planowanie obcigzenia i gestosci uzytkownikow.

6.5. Wykonawca przygotuje projekt obejmujacy:
e rekomendowang liczbe punktéw dostepowych AP,
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e ich precyzyjne potozenie (rzut, mapa, odlegtosci),

e orientacje i parametry pracy anten,

e przewidywany zasieg i site sygnatu (heatmapy),

e rekomendowane kanaty i moc nadawania (RF design).

6.6. Projekt musi obejmowac wszystkie pomieszczenia i strefy, ktére Zamawiajgcy wskaze jako
wymagajace pokrycia sygnatem Wi Fi, w tym:
e Dbiura,
e sale konferencyjne,
e ciggi komunikacyjne,
e pomieszczenia techniczne (jezeli ujete w zakresie),
e obszary o podwyzszonej gestosci uzytkownikow.

6.7. Projekt musi by¢ zgodny z obowigzujgcymi normami i dobrymi praktykami projektowania
sieci WLAN (np. IEEE 802.11, projektowanie pod standard 802.11ax).

6.8. Projekt ma uwzgledniac rozmieszczenie istniejgcej infrastruktury LAN oraz mozliwosci jej
wykorzystania.

6.9. Wykonawca powinien zapewni¢ udziat osoby posiadajgcej doswiadczenie i kompetencje
w projektowaniu sieci WLAN oraz pracy z narzedziami klasy profesjonalnej.

6.10. Rozmieszczenie AP iokablowania nalezy skonsultowac z Zamawiajacym.

6.11. Wykonawca przekaze Zamawiajgcemu raport w formie elektronicznej, edytowalny plik
w formacie ODT (OpenDocument Text) lub DOCX (Microsoft Word), zawierajgcy:
e opis wykonanej analizy,
e plany i mapy zasiegu,
o |okalizacje AP przedstawione na rzutach kondygnacji,
¢ rekomendacje dotyczace okablowania,
e informacje o przewidywanej wydajnosci i jakosci ustug WLAN.

7. Instruktaz dla Administratorow Zamawiajacego

7.1. Instruktaz mozliwy jest w formie stacjonarnej, hybrydowej oraz sesji zdalnych (MS Teams)
— do uzgodnienia na etapie wdrozenia pomiedzy koordynatorami Umowy.

7.2. Instruktaz dla Administratorédw Zamawiajgcego musi pozwoli¢ na samodzielnie
zarzadzenie rozwigzaniem, instalacje, strojenie konfiguracji, aktualizacje oraz
rozwiazywanie typowych problemdéw. Warsztaty muszg zostaé przeprowadzone na
poziomie gwarantujgcym samodzielng administracje i konfigurowanie dostarczonego
oprogramowania i urzgdzen oraz rozwigzywanie typowych problemow.

7.3. Instruktaz musi zostaé przeprowadzony dla min 8 pracownikdw Zamawiajgcego i musi
trwac min 5 dni roboczych, kazdy po 8h.

7.4. Instruktaz bedzie prowadzony w jezyku polskim.
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Dobrze, ze jestesmy razem




