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10.

11.

Zatacznik 1A do OPZ

WYMAGANIA TECHNICZNE DLA OPROGRAMOWANIA ROWNOWAZNEGO

kod zrodtowy platformy aplikacyjnej kubernetes musi by¢ w catosci dostepny na licencji Open
Source

platforma aplikacyjna kubernetes musi mie¢ mozliwos¢ instalacji na serwerach fizycznych bez
rozwigzan wirtualizacyjnych (wsparcie dla platform sprzetowych: x86, ARM, IBM Power, IBM Z
zgodnie z dostepng w internecie matrycg kompatybilnosci producenta platformy Kubernetes)
oraz na serwerach z hypervisorem dla srodowisk wirtualnych VMware

platforma aplikacyjna kubernetes musi pochodzi¢ w catosci od jednego producenta, tak aby
cato$é stanowita spdjne, mozliwe do rozbudowy w sposéb modutowy rozwigzanie, i posiadata
jednolite wsparcie producenta

platforma aplikacyjna kubernetes ma zapewniac ten sam stos technologiczny, tj. system
operacyjny, warstwe kubernetes wraz narzedziami niezaleznie od wykorzystanej infrastruktury
uruchomieniowe;j: sprzetowa (bare-metal), wirtualizacja z hypervisor (VMware, OpenStack),
public Cloud (Google, AWS, Azure, IBM) — w kazdym Srodowisku, system operacyjny Linux musi
by¢ ten sam, warstwa Kubernetes wraz z narzedziami ta sama

zaoferowana platforma aplikacyjna kubernetes musi by¢ produktem rozwijanym i komercyjnym,
a producent platformy kubernetes musi posiada¢ minimum 25000 kontrybucji w

projekt kubernetes, zgodnie z informacjg dostepng

na https://k8s.devstats.cncf.io/d/9/companies-table?orgld=1

Rozwigzanie musi by¢ certyfikowane przez Cloud Native Computing Foundation (CNCF) w ramach

programu certyfikacji zgodnosci z
rozwigzaniem Kubernetes. https://www.cncf.io/certification/software-conformance/

producent platformy aplikacyjnej kubernetes zapewnia petne wsparcia techniczne dla aplikacji
zbudowanych w oparciu o UBI (universal base image) opartych na RHEL (Red Hat Enterprise
Linux) uruchamianych na platformie aplikacyjnej

producent dostarcza, aktualizacje oraz wspiera przez caty czas trwania subskrypcji obrazy
konteneréw zawierajgce wskazane srodowiska uruchomieniowe: .Net Core, Node.js, Perl,
PHP, Python, Java, Ruby

platforma aplikacyjna kubernetes musi mie¢ mozliwos¢ pracy w srodowiskach

tzw. disconnected bez dostepu do sieci Internet

platforma aplikacyjna kubernetes musi mie¢ mozliwos¢ pracy w srodowisku sktadajgcym sie z
serwerow fizycznych Zamawiajacego, zgodnych z RHEL w wersji >=8.x, kazdy wyposazony w 2
procesory po 32 rdzenie

platforma aplikacyjna kubernetes umozliwia wdrozenie aplikacji poprzez wstrzykniecie kodu
zrédtowego aplikacji pochodzacego z repozytorium git do wyzej wymienionych wspieranych
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kontenerdw oraz zapisanie powstatego tgczonego obrazu we wbudowanym, uwierzytelnianym i
bezpiecznym repozytorium (registry)

12. platforma aplikacyjna kubernetes umozliwia wdrozenie aplikacji iniciowane na podstawie
wczesniej utworzonego szablonu za pomocg pojedynczego klikniecia lub polecenia git commit

13. platforma aplikacyjna kubernetes musi umozliwia¢ automatyczne skalowanie aplikacji w
zaleznosci od aktualnego obcigzenia (autoskaler)

14. platforma aplikacyjna kubernetes musi dziata¢ w trybie wysokiej dostepnosci oraz umozliwiac¢
uruchomienie aplikacji w trybie wysokiej dostepnosci

15. interfejs (Web Ul) zarzadzania platformga aplikacyjng kubernetes musi zapewniaé prezentowanie
danych statystycznych (takie jak CPU, pamieé, ruch sieciowy) dla kazdego uruchomionego
kontenera oraz dane zagregowane dla kazdej aplikacji bezposrednio w sekcjach odpowiadajgcych
kontenerom i aplikacjom (nie na osobnej stronie)

16. platforma aplikacyjna kubernetes musi dostarczaé mechanizmy badania zgodnosci ze
standardami CIS, NIST, OpenSCAP, ACSC, NERC CIP

17. w ramach platformy aplikacyjnej kubernetes muszg by¢ dostepne certyfikowane Operatory
producentéw rozwigzan, co najmniej: Palo Alto Networks, NVIDIA, Cisco,
Dell, Citrix, ElastiSearch, Splunk

18. platforma aplikacyjna kubernetes musi obejmowac wbudowany rejestr przechowywania
obrazéw konteneréw Docker i OCI

19. platforma aplikacyjna kubernetes musi zapewniac¢ funkcje Monitorowania (monitoring), Sieciowe
(networking), Routing, pakiet zarzgdzania Helm, Log Forwarding, Authorization,
Operatory, Ingress

20. platforma aplikacyjna kubernetes musi zapewnia¢ uwierzytelnianie dostepu do platformy z
wykorzystaniem: SAML, OpenlID Connect, LDAP, MS Active Directory, 3rd party IdP

21. platforma aplikacyjna kubernetes jako srodowisko uruchomieniowe konteneréw musi
wykorzystywac rozwigzanie CRI-O zapewniajgce maksymalng separacje proceséw na systemu
Linux

22. platforma aplikacyjna kubernetes musi zapewnia¢ dostep do rozszerzen platformy z
wykorzystaniem Operatoréw oraz Helm Charts

23. platforma aplikacyjna kubernetes musi posiadad certyfikowany przez producenta rozwigzania
rejestr Operatoréw

24. wykorzystanie Operatoréw zapewnia zarzgdzanie catym cyklem zycia rozszerzen klastra
platformy aplikacyjnej kubernetes (Operatoréw), tj. aktualizacje, autotuning, autoscaling,
backup, odtworzenie z backup; wykorzystanie Operatoréw zapewnia separacje uprawnien
pomiedzy Administratorami i uzytkownikami

25. platforma aplikacyjna kubernetes musi zapewnia¢ zabezpieczenie konteneréw na poziomie
Systemu Operacyjnego (0OS) z wykorzystaniem SecComp, Cgroups, CIS,
Advanced SELinux (automatyczna separacja kontenerdw na systemie operacyjnym w réznych
projektach)

26. platforma aplikacyjna kubernetes umozliwia izolacje aplikacji przy uzyciu technologii konteneréw
w taki sposdb, ze na jednej instancji systemu operacyjnego rdwnoczesnie moze by¢
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

uruchomionych wiele odizolowanych aplikacji majgcych dostep do ograniczonych zasobdéw
systemowych takich jak pamie¢ RAM, moc procesora i system plikéw

platforma aplikacyjna kubernetes musi zapewnia¢ mozliwos$¢ aktualizacji catego rozwigzania, z
wykorzystaniem narzedzia producenta platformy aplikacyjnej kubernetes. Aktualizacja musi
dotyczy¢ wszystkich modutdw platformy aplikacyjnej kubernetes i stanowic jeden spdjny proces
wspierany przez producenta platformy aplikacyjnej kubernetes, zaczynajac od systemu
operacyjnego srodowiska wykonawczego, warstwy kubernetes engine, funkcji sieciowych SDN,
funkcji Ingress itd. tj. funkcji dostepnych w ramach catego rozwigzania.

platforma aplikacyjna kubernetes musi wspiera¢ skalowanie na zgdanie pojemnosci

klastrow kubernetes.

platforma aplikacyjna kubernetes musi zapewnia¢ mozliwo$¢ separacji ruchu sieciowego,
zasobow sprzetowych (CPU i RAM), przestrzeni dyskowej pomiedzy réznymi

klastrami Kubernetes

platforma aplikacyjna kubernetes musi umozliwiaé wystawianie logéw do zewnetrznych
systemow

platforma aplikacyjna kubernetes musi zapewnia¢ mozliwos¢ instalacja i konfiguracji platformy w
sposéb manualny, umozliwiajgcy co najmniej konfiguracje statyczng adresacji IP weztdw klastra
platformy aplikacyjnej kubernetes

platforma aplikacyjna kubernetes umozliwia deklaratywne definiowanie limitéw zasobdéw
systemowych takich jak pamie¢ RAM, moc procesora i przepustowos¢ sieci, ktore bedg dostepne
dla catej aplikacji jak i dla poszczegdlnych konteneréw aplikacji

platforma aplikacyjna kubernetes zawiera wbudowany mechanizm umozliwiajgcy automatyczng
optymalizacje konfiguracji limitow zasobdéw systemowych przypisanych do konteneréow w
oparciu o analize faktycznej konsumpcji zasobdow przez te kontenery.

platforma aplikacyjna kubernetes umozliwia separacje logiczng poszczegdlnych aplikacji,
projektéw (multi tenancy) w taki sposéb, ze okreslony tenant moze by¢ odseparowany logicznie
w warstwie sieciowej, systemu plikdw, weztéw klastra, dostepu do narzedzi administracyjnych i
dla programistdw oraz na poziomie systemu operacyjnego.

komunikacja pomiedzy aplikacjami i ustugami uruchomionymi na oferowanym rozwigzaniu musi
odbywac sie poprzez wewnetrzng wirtualng sie¢ utworzong w ramach platformy.

platforma aplikacyjna kubernetes musi umozliwiaé segmentacje sieci w taki sposdb, ze mozna
precyzyjnie okresli¢ jakie ustugi moga sie komunikowacd z innymi ustugami z doktadnoscig co do
wskazania konkretnego portu.

platforma aplikacyjna kubernetes musi umozliwia¢ bezpieczne przechowywanie tajemnic

(ang. secrets) poza obrazami i udostepnia¢ dynamicznie w razie potrzeby z mozliwoscig
szyfrowania oraz ograniczenia dostepu do nich (RBAC)

platforma aplikacyjna kubernetes umozliwia instalacje sterownikéw Kubernetes CSI

(Container Storage Interface)

platforma aplikacyjna kubernetes umozliwia synchronizacje czasu na weztach klastra z
wykorzystaniem protokotu NTP (Network Time Protocol)
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40. platforma aplikacyjna kubernetes musi zapewniaé¢ mozliwos¢ uruchamiania maszyn wirtualnych
w kontenerach/PODach

41. platforma aplikacyjna kubernetes musi wspierac¢ co najmniej nastepujgce Runtimes: OCI-
compliant, runc, Kata containers, Knative

42. platforma aplikacyjna kubernetes musi zapewniaé przestrzen dyskowgq (Storage) pozwalajgcy na
dostep: obiektowy, plikowy i blokowy

43. platforma aplikacyjna kubernetes musi zapewniaé obstuge Serverless

44. platforma aplikacyjna kubernetes musi zapewniaé funkcjonalnos¢ GitOps

45. platforma aplikacyjna kubernetes musi zapewnia¢ rozwigzanie DevOps CI/CD
(Continous Integration / Continous Delivery)

46. w ramach rozwigzania CD (Continous Delivery) musi by¢é mozliwos¢ wykorzystania
uwierzytelniania z wykorzystaniem mechanizméw RBAC oraz SSO

47. w ramach rozwigzania CD manifest tooling muszg by¢ dostepne
mechanizmy: Helm, Kustomization, ksonnet, jsonnet

48. platforma aplikacyjna kubernetes musi mie¢ funkcjonalnos$¢ Service Mesh, pozwalajgca na:

1) kontrole komunikacji pomiedzy obiektami Kubernetes takimi jak np. pody, ustugi

2) utrzymanie dziatajgcych konteneréw w pozgdanym stanie zgodnie ze skonfigurowanymi
politykami (np. sieciowymi i bezpieczenstwa)

3) wykonywanie aktualizacji i przywrdcenie starej wersji oprogramowania (rollback)

4) zarzadzanie mikroustugami (ptaszczyzne kontroli (control plane)) oraz posredniczenie w
przesytaniu danych aplikacji i komunikacji APl (ptaszczyzna danych (data plane))

49. platforma aplikacyjna kubernetes musi posiada¢ graficzng konsole do konfiguracji i wizualizacji
ruchu sieciowego wewnatrz siatki ustug

50. platforma aplikacyjna kubernetes musi umozliwia¢ uruchamianie aplikacji stanowych i
bezstanowych.

51. platforma aplikacyjna kubernetes musi umozliwiaé¢ uruchomienie nowej wers;ji aplikacji przy
zachowaniu petnej dostepnosci aplikacji i bez koniecznosci jej zatrzymania lub ograniczenia
dostepnosci (rolling upgrade).

52. platforma aplikacyjna kubernetes musi umozliwiaé cofniecie wdrozenia aplikacji (deployment) do
jednej z poprzednich wersji.

53. platforma aplikacyjna kubernetes musi umozliwiaé stworzenie mechanizmu automatycznego
uruchamiania wdrozenia nowej wersji kontenera w momencie dostarczenia do rejestru obrazéw
nowej wersji obrazu.

54. platforma aplikacyjna kubernetes musi oferowac scistg integracje z serwerem repozytorium kodu
przy uzyciu mechanizméw webhook w odniesieniu do repozytorium kodu
(przynajmniej GitLab, BitBucket ).

55. platforma aplikacyjna kubernetes musi w petni wspierac ztozone procesy uruchomieniowe
(ang. rollout process) typu blue/green, canary, rollback/roll-anywhere dla kazdej uruchomione;j
aplikacji.

56. W przypadku uruchamiania aplikacji z obrazéw OCl muszg one dawaé mozliwosé uruchomienia
jako uzytkownik systemowy bez petnych praw administracyjnych
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57. platforma aplikacyjna kubernetes umozliwia automatyczne cofniecie wdrozenia aplikacji

(deployment) do jednej z poprzednich wersji

58. platforma aplikacyjna kubernetes musi zapewnia¢ funkcje bezpieczeristwa pozwalajace na
skanowanie obrazéw i konfiguracji aplikacji

59. platforma aplikacyjna kubernetes musi zawiera¢ Rejestr Obrazéw (dodatkowo nalezy dostarczy¢
system operacyjny RHEL w wersji min. 8):

1) Podstawowe funkcje:

a) musi obejmowac zarzadzanie uzytkownikami i kontrole dostepu z integracjg RBACi AD /
LDAP, co zapewnia odpowiedni poziom uprawnien i dostep do obrazéw konteneréw;

b) musi posiadac funkcje bezpieczenstwa, takie jak ustuga podpisu obrazu, aby umozliwi¢
zaufanie tresci, pozwalajgc podpisac obraz podczas zapisywania w rejestrze oraz zapobiegac
pobieraniu niepodpisanego obrazu;

c) musi posiadac funkcje skanowania przez uzytkownikow obrazéw konteneréw pod katem luk
w zabezpieczeniach i podatnosci, aby zmniejszy¢ ryzyko naruszen bezpieczenstwa
zwigzanych ze zainfekowanymi obrazami konteneréw

d) musi by¢ mozliwosc¢ zainstalowania na platformie aplikacyjnej kubernetes rozwigzania w
formie skonteneryzowanej

2) Funkcje rozszerzone Rejestru Obrazéw:

a) musi wspiera€ integracje z przynajmniej jednym narzedziem klasy EDR w ramach skanowania
podatnosci obrazéow konteneréw.

b) musi by¢ wbudowany w rozwigzanie i zgodny z OCI (Open Container Initiative)

c) musi umozliwiac instalacje aplikacji z rejestru obrazéw aplikacji i uruchomienie obrazéw
Docker i OCI.

d) dziatania na rejestrach muszg by¢ zarzadzane przy uzyciu RBAC. Rozwigzanie musi zapewniac
definiowanie uprawnien do poszczegdlnych obrazéw lub grup obrazéw dla poszczegdlnych
uzytkownikéw lub grup uzytkownikow.

e) musi umozliwiac instalacje we wbudowanym rejestrze i uruchamianie dowolnych obrazéw
ocl

f) musi wspiera¢ funkcje akredytacji obrazu w taki sposdb, aby obrazy ze Zzrédet zewnetrznych
mogt by¢ zatwierdzone i uwiarygodnione przed uzyciem.

g) musi gwarantowac niezmienialnosé obrazéw w repozytorium (funkcja read only).

h) musi oferowaé mozliwos¢ zapewniac funkcjonalnosci weryfikacji dostawcy np. uzycie
podpiséw cyfrowych.

i) musi oferowaé mozliwos¢ uruchamianie dodatkowych repozytoridw przy uzyciu
rozwigzan implementujgcych rejestr obrazéw innych niz domyslnie dostarczone w ramach
zamowienia.

j)  musi zapewniaé, aby obrazy byty chronione przed nieautoryzowang modyfikacja.

k) musi zapewniaé¢ mozliwos¢ przechowywania pakietéw HELM.

[) musizapewniaé mozliwos$¢ usuwania nieaktualnych obrazéw z rejestru w sposéb
automatyczny na przyktad przy uzyciu polityk retencyjnych.
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m) musi zapewniac ciggte, stale aktualizowane, scentralizowane monitorowanie stanu zgodnosci
obrazu ustalonymi politykami (image compliance state).

n) musi zapewniaé blokowanie uruchamiania obrazéw niespetniajgcych stanu zgodnosci
obrazu.

o) Kazdy klaster kubernetes w ramach platformy aplikacyjnej kubernetes musi mie¢ wtasny
wbudowany rejestr obrazéw

p) umozliwia skanowanie zawartosci obrazéw OCI pod katem wystepowania luk
bezpieczenstwa

g) umozliwia ciggte automatyczne skanowanie obrazéw w okreslonych interwatach czasowych
w celu ciggtego wykrywania luk bezpieczenistwa

r) umozliwia automatyczne wysytanie powiadomien w przypadku wykrycie nowej podatnosci o
okreslonym poziomie (severity) w obrazie, przestania obrazu do repozytorium lub
uruchomienia procedury budowania obrazu

s) zawiera automatyczny mechanizm czyszczenie przestrzeni dyskowej z obrazéw i warstw
obrazdw, ktdre nie sg juz uzywane dziatajgcy bez koniecznosci zatrzymywania lub
ograniczenia dostepnosci platformy

t) umozliwia przechowywanie obrazéw na réznych typach przestrzeni dyskowej zaréwno
lokalnych jak i w chmurach publicznych

u) zawiera log audytowy, ktéry umozliwia Sledzenie zdarzen i akcji wywotanych zaréwno przez
APl jaki i interfejs uzytkownika

v) umozliwia uruchomienie w konfiguracji wysokiej dostepnosci bez pojedynczego punktu
awarii

w) zawiera wbudowany mechanizm uwierzytelniania, ktéry umozliwia uwierzytelnianie
uzytkownikow LDAP oraz przy uzyciu protokotéw OAuth 2.0 i OpenID Connect.

X) umozliwia przypisanie rél i uprawnien uzytkownikom w rozréznieniem na administratoréw
Platformy oraz administratoréw i uzytkownikéw poszczegdlnych repozytoriow

y) umozliwia monitorowanie i umozliwia dostep do metryk poprzez baze metryk Prometheus

z) umozliwia przesytanie powiadomien o wystgpieniu réznych zdarzen na platformie oraz w
poszczegdlnych repozytoriach przez Email, Slack oraz Webhook

aa) umozliwia utworzenie kont serwisowych, ktéorym moga by¢ przypisane rézne uprawniania na
poziomie Platformy oraz poszczegdlnych repozytoridw w celu uzywania przez zewnetrzne
aplikacje

bb) umozliwia jednoczesne przechowywanie obrazéw dla réznych
typodw architektur sprzetowych takich jak x86, IBM Power LE oraz Z System, ARM, Windows

cc) udostepnia interfejs uzytkownika przez przegladarke internetowg oraz interfejs
programistyczny API

dd) umozliwia przechowywanie podpiséw cyfrowych obrazéw

ee) Rejestr obrazéw umozliwia ciggty i automatyczny mirroring dowolnych zewnetrznych
repozytoriow OCl w okreslonych interwatach czasowych

60. platforma aplikacyjna kubernetes musi zawierac¢ Ingress Controller:
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1)

2)

3)

4)
5)

6)

7)

8)
9)

posiada wbudowany loadbalancer lub umozliwia podtgczenie zewnetrznych komponentéw
do rozktadania ruchu pomiedzy instancjami aplikacji (zewnetrzny load balancer).

oferuje funkcjonalnosé rozktadania obcigzenia ruchu w modelu programowym (musi by¢
niezaleznym rozwigzaniem) dla aplikacji (ang. Load balancing).

posiada funkcjonalnos¢ rGwnowazenia obcigzenia ruchu (ang. Load Balancing) w ramach
ustug warstwy sieci: od warstwy 4 do warstwy 7 modelu OSI.

posiada wsparcie dla protokotu TLS 1.3 oraz mozliwos¢ terminacji protokotu SSL.
umozliwia jednoczesne uruchomienie dwdch wersji aplikacji lub ustugi i procentowe
rozdzielenie ruchu sieciowego do poszczegdlnych wersji

posiada mozliwos¢ obstugi systemu typu self-service, tj. programisci aplikacji moga
odwotywac sie do interfejsu REST APl oprogramowania.

posiada wsparcie producenta dla ustugi Ingress w srodowisku kontenerowym Kubernetes z
zapewnieniem ustugi rozktadania ruchu.

wspiera procesy automatyzacji z wykorzystaniem minimum: Ansible, Terraform.

ustuga kontroli ruchu przychodzacego musi obstugiwac¢ komunikacje z jednostek spoza
klastra do ustug w klastrze.

10) w przypadku klastrowania aplikacji zapewnia mechanizm roztozenia ruchu pomiedzy

instancjami aplikacji (load balancing)

11) umozliwia podtaczenie zewnetrznych komponentéw do rozktadania ruchu pomiedzy

instancjami aplikacji (zewnetrzny load balancer)

61. platforma aplikacyjna kubernetes musi zawierac funkcjonalnos¢ zarzadzania rozproszong

strukturg klastrow kubernetes:

1) ma by¢ zainstalowany na klastrze Kubernetes w formie skonteneryzowanej
2) umozliwia tworzenie wielu klastréow Kubernetes umieszczonych pod kontrolg pojedynczej
platformy kontenerowej zarzadzanych z jednej konsoli graficznej lub poprzez API.
3) udostepnia interfejs uzytkownika przez przegladarke internetowg oraz interfejs
programistyczny API
4) wspiera operacje wzgledem wielu klastréw Kubernetes bedgcych w réznych
srodowiskach Kubernetes (na réznych platformach) w tym poza srodowiskiem
Zamawiajgcego (np. zarzadzanie wiecej niz 2 klastrami w fizycznie réznych lokalizacjach)
5) umozliwia instalacje nowych klastréw Kubernetes oraz zarzgdzanie istniejgcymi
klastrami Kubernetes zaréwno w infrastrukturze zamawiajgcego jak i w chmurze publicznej
6) umozliwia instalacje nowych klastrow Kubernetes na platformie AWS, Microsoft Azure,
Google Cloud Platform, Microsoft Azure Government, serwery fizycznie,
Red Hat OpenStack Platform, VMware vSphere.
7) umozliwia skalowanie weztéw na zarzadzanych klastrach
8) umozliwia definiowanie uprawnien do zarzadzania oddzielnie réznymi klastrami i grupami
klastrow
9) umozliwia definiowanie wtasnych metryk i ich wizualizacje na platformie oraz na
definiowanie wtasnych wykreséw na platformie
729
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62.

63.

64.

I

10) umozliwia wyszukiwanie obiektow Kubernetes wchodzacych w sktad danego klastra lub
aplikacji

11) zawiera mechanizm alertowania i wysyfania powiadomien w przypadku wygenerowania
alertéw

12) umozliwia agregowanie alertéw z zarzadzanych klastréow i centralne konfigurowanie i
wysytanie powiadomien

13) zawiera gotowe polityki do konfiguracji zarzadzanych klastréw oraz umozliwiajace
automatyczng instalacje dodatkowych komponentéw na zarzgdzanych klastrach przy uzyciu
operatoréow Kubernetes lub Helm charts

14) umozliwia Sledzenie zgodnosci zarzgdzanych klastrow z wdrozonymi politykami i
standardami

15) zawiera publicznie dostepne repozytorium polityk, ktére mogg by¢ bez ograniczen
implementowane na platformie

16) umozliwia monitorowanie prawidtowego dziatanie aplikacji zainstalowanych na zarzadzanych
klastrach oraz wglad w szczegdty konfiguracji aplikacji

17) umozliwia automatyczne wdrazanie aplikacji na zarzadzanych klastrach zgodnie ze
zdefiniowanymi regutami przyporzadkowania aplikacji do klastréw

18) umozliwia automatyczne wdrazanie aplikacji Helm na zarzadzanych klastrach zgodnie ze
zdefiniowanymi regutami przyporzadkowania aplikacji do klastréw

19) udostepnia graficzne narzedzie dostepne przez przegladarke internetowg umozliwiajgce
konfiguracje procedury wdrazania aplikacji na zarzagdzanych klastrach umozliwiajgce wybér
zrodta zawierajgcego konfiguracje aplikacji oraz regut wyboru klastréw na ktére aplikacja ma
by¢ wdrozona

20) umozliwia jednoczesne zarzgdzanie co najmniej 1000 klastrow

21) umozliwia wykonanie kopii zapasowe] konfiguracji klastra i jego odzyskanie na innym
klastrze

22) umozliwia uruchomienia klastrow Kubernetes w dwdch osrodkach jednoczesnie
(Active/Active) wraz z wykorzystaniem konfiguracji wysokiej dostepnosci poszczegdlnych
weztéw Kubernetes w ramach jednego osrodka, jak i z wykorzystaniem dwdch osrodkow
jednoczesnie.

23) posiada narzedzia do zarzadzania infrastrukturg jako kod (laaC) bagdz umozliwia¢ integracje
przez API z jednym z wymienionych narzedzi: Ansible, Puppet, Chef, SALT i TerraForm.

platforma aplikacyjna kubernetes umozliwia $ledzenie i wizualizacje ruchu sieciowego wewnatrz

klastra oraz potgczen na zewnatrz klastra z mozliwoscig filtrowania ruchu do poziomu projektéow

(namespaces), wdrozen (deployments) i poszczegdlnych podéw

platforma aplikacyjna kubernetes umozliwia $ledzenie procesdw uruchomionych w kontenerach i

wykrywanie aktywnosci niezgodnych ze zdefiniowanymi politykami bezpieczenstwa

platforma aplikacyjna kubernetes umozliwia automatyczne generowanie polityk sieciowych na

podstawie $ledzenia ruchu i polityk bezpieczeristwa
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65. platforma aplikacyjna kubernetes dostarcza gotowe polityki bezpieczenstwa w celu
automatycznego wykrywania oprogramowania crypto mining, eskalacji uprawnien i znanych
podatnosci

66. platforma aplikacyjna kubernetes zapewnia modut monitorowania bezpieczenstwa klastrow
zaimplementowany jako modut jadra Linux lub program eBPF (external Berkeley Packet Finder)

67. platforma aplikacyjna kubernetes umozliwia zablokowanie uruchomienia kontenera z obrazu,
ktorego zawartos¢ jest nieznana lub zawiera luke bezpieczenstwa

68. platforma aplikacyjna kubernetes w ramach zarzadzania rozproszong strukturg
klastréw kubernetes umozliwia konfiguracje bezposredniej komunikacji sieciowej pomiedzy
wewnetrznymi sieciami wirtualnymi SDN zarzadzanych klastréw

69. platforma aplikacyjna kubernetes w ramach zarzadzania rozproszong strukturg
klastréw kubernetes umozliwia hibernacje zarzagdzanych klastréw

70. platforma aplikacyjna kubernetes w ramach zarzadzania rozproszong struktura
klastréw kubernetes umozliwia centralne wdrozenie na zarzgdzanych klastrach silnika polityk
takiego jak Open Policy Agent (OPA) i centralne zarzadzanie politykami wdrozonymi na
poszczegdblnych klastrach

71. platforma aplikacyjna kubernetes w ramach modutu zarzgdzania rozproszong strukturg
klastréw kubernetes umozliwia centralne wdrazanie poprawek dla wykrytych niezgodnosci z
politykami i standardami na zarzadzanych klastrach

72. platforma aplikacyjna kubernetes w ramach zarzadzania rozproszong strukturg
klastréw kubernetes umozliwia centralne wdrozenie polityk na zarzagdzanych klastrach przy
pomocy narzedzia GitOps.
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