CEeZ Zirowia

(288500)

Zatacznik nr 1 do Zapytania

Opis Przedmiotu Zamdwienia

1. Zakup licencji do posiadanego oprogramowania Sandbox (FortiSandbox VMO0O) i Secure Mail
Gateway (FortiMail VMO04) wraz z gwarancjg/wsparciem technicznym oraz zakup licencji Slotéw i
pakietu oprogramowania Windows 11 z Office 2024 do FortiSandbox VMO0 (WIN11024) lub
rozwigzania réwnowainego. Przedmiot zamdwienia obejmuje:

1.1. Zakup licencji Fortinet Sandbox Threat Intelligence do Oprogramowania FortiSandbox VMO0O wraz

z gwarancjg/wsparciem technicznym do dnia 2029-11-30. Przedmiotem zamodwienia jest
przedtuzenie nastepujacych elementéw dla wszystkich egzemplarzy FortiSandbox VMOO (zgodnie
zTabelg nr1.):

1.1.1.Licencji Fortinet Sandbox Threat Intelligence zawierajgcej moduty: Firmware & General

Updates, Enhanced Support, Telephone Support, Advanced Malware Protection, FortiGuard

IPS Service, SandBox Engine, FortiGuard URL, DNS & Video Filtering Service, File Query,

FortiGuard OT Security Service.

1.1.2.Nowy okres waznosci licencji wraz z gwarancjg/wsparciem technicznym musi:

1.1.2.1. rozpoczynac sie bezposrednio po zakonczeniu biezgcego okresu (bez jakiejkolwiek

przerwy w pokryciu).

1.2. Zakup licencji FortiGuard Enterprise ATP Bundle do Oprogramowania FortiMail stuzgcego do

kompleksowego zabezpieczenia poczty elektronicznej w infrastrukturze IT Zamawiajgcego wraz z
gwarancjg/wsparciem technicznym do dnia 2029-11-30. Przedmiotem zamodwienia jest
przedtuzenie nastepujacych elementdéw dla FortiMail VMO04 (zgodnie z Tabelg nr 1):
1.2.1.Licencji 24x7 FortiCare and FortiGuard Enterprise ATP Bundle Contract zawierajgcej moduty:
Firmware & General Updates, Enhanced Support, Telephone Support, Advanced Malware
Protection, URI Click Protection, AntiSpam, FortiGuard Virus Outbreak Protection Service,
FortiSandbox Cloud, Content Disarm & Reconstruction.
1.2.2.Nowy okres waznosci licencji wraz z gwarancjg i wsparciem technicznym musi:
1.2.2.1. rozpoczynac sie bezposrednio po zakonczeniu biezgcego okresu (bez jakiejkolwiek
przerwy w pokryciu).

1.3. Zakup i aktywacja licencji 32 dodatkowych slotéw (VM clone count) dla systemoéw FortiSandbox

VMO0O0. Zamawiajgcy posiada obecnie po 4 sloty na kazdy z 8 egzemplarzy FortiSandbox VMO0
(Tabela nr 1.). W ramach zaméwienia Wykonawca jest zobowigzany dostarczy¢ i aktywowaé
dodatkowe 4 sloty na kazdym z 8 systemodw, tak aby kaidy system FortiSandbox VMOO
dysponowat ostatecznie 8 slotami (tgcznie 32 dodatkowe sloty). Sloty s opisane przez
producenta jako: ,Expands FortiSandbox capacity by 1 VM clone count on Local (including
Custom) and Cloud. On VM, allows up to 200 VMs. Offered as subscription service for new and
existing Sandboxing VMs” (kod produktu: FC1-10-FSV00-1035-02-12). Dodatkowe sloty stanowig
licencje terminowe i muszg by¢ aktywne do dnia 2029-11-30.
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1.4.

1.5.

Zakup 32 kompletéw licencji wieczystych pakietu oprogramowania Windows 11 i Office 2024
(WIN11024) przeznaczonych do pracy w srodowisku FortiSandbox VMO0O. Zamawiajacy posiada 8
egzemplarzy oprogramowania FortiSandbox VMOO (Tabela nr 1.), przy czym na kazdym z nich
zostang uruchomione 4 kompletne instancje licencyjne WIN11024.

Dostarczone licencje Windows 11 oraz Office 2024 muszg uprawnia¢ Zamawiajgcego do legalnego
uzycia w 32 instancjach lub srodowiskach detonacyjnych FortiSandbox VMOO. Licencje muszg
umozliwia¢ aktywacje, ewidencje, odtworzenie oraz reinstalacje srodowisk VM w przypadku
awarii, przebudowy lub ponownego przygotowania srodowisk detonacyjnych.

Wykonawca ponosi odpowiedzialnos¢ za dostarczenie licencji zgodnych z przeznaczeniem

migracji,

wskazanym w OPZ. Dowodem spetnienia wymagania bedzie dokument licencyjny, certyfikat,

potwierdzenie producenta Ilub dystrybutora, klucz aktywacyjny albo inny dokument
jednoznacznie potwierdzajacy liczbe, zakres, legalnos¢ i mozliwos$¢é uzycia licencji w srodowisku
FortiSandbox VMOO.

Zamawiajacy posiada licencje wraz z gwarancjg/wsparciem technicznym na Oprogramowanie

zgodnie tabelg nr 1.

Tabela nr 1.

NR

Data wygasniecia

. . .. licencji/gwarancji
Numer seryjny Nazwa licencji

/wsparcia
technicznego

2 3 4

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,

FortiSandbox VMO0
S/n:************1326

2026-11-30
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes

up to 8 VMs.

FC-10-FSV00-500-02-12

Fortinet Sandbox Threat
Intelligence (Firmware & General

Updates, Enhanced Support,
FortiSandbox VMOO P PP

S/n:************1027

Telephone Support, Advanced 2026-11-30
Malware Protection, FortiGuard
IPS Service, SandBox Engine,

FortiGuard URL, DNS & Video
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Filtering Service, File Query,
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes

up to 8 VMs.

FC-10-FSV00-500-02-12

FortiSandbox VMO0O
s/n: sk kokokokok sk sk sk sk k] 038

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes
up to 8 VMs.

FC-10-FSV00-500-02-12

2026-11-30

FortiSandbox VMO0
S/n:************1039

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes
up to 8 VMs.

FC-10-FSV00-500-02-12

2026-11-30

FortiSandbox VMO0
S/n:************1040

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,
FortiGuard OT Security Service)

2026-11-30
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plus 24x7 FortiCare. Subscribes
up to 8 VMs.

FC-10-FSV00-500-02-12

FortiSandbox VMO0
s/n: ook ok okok ok ok k] (4]

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes
up to 8 VMs.

FC-10-FSV00-500-02-12

2026-11-30

FortiSandbox VMO0O
S/n:************2576

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes
up to 8 VMs.

FC-10-FSV00-500-02-12

2026-11-18

FortiSandbox VMO0O
S/n:************2577

Fortinet Sandbox Threat
Intelligence (Firmware & General
Updates, Enhanced Support,
Telephone Support, Advanced
Malware Protection, FortiGuard
IPS Service, SandBox Engine,
FortiGuard URL, DNS & Video
Filtering Service, File Query,
FortiGuard OT Security Service)
plus 24x7 FortiCare. Subscribes
up to 8 VMs.

2026-11-18
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FC-10-FSV00-500-02-12

F24x7 FortiCare and FortiGuard
Enterprise ATP Bundle Contract
(Firmware & General Updates,
Enhanced Support, Telephone
Support, Advanced Malware
FortiMail VMO04 Protection, URI Click Protection,
s/n: ¥FEFx*IXEXEXXX0D56 AntiSpam, FortiGuard Virus
Outbreak Protection Service,
FortiSandbox Cloud, Content
Disarm & Reconstruction)

2026-11-30

FC-10-0VMO04-643-02-12

1.6.

1.7.

Wsparcie FortiSandbox i FortiMail musi by¢ aktywne przez wymagany okres, bez przerwy
wzgledem obecnego okresu wsparcia, co zostanie potwierdzone dokumentem producenta,
dystrybutora albo statusem w portalu producenta. Dodatkowe sloty FortiSandbox muszg zostaé
aktywowane na wtasciwych instancjach, z potwierdzeniem liczby slotéw przed i po aktywacji.
Licencje Windows 11 i Office 2024 muszg by¢ legalne, aktywowalne, mozliwe do uzycia w
srodowisku FortiSandbox VMOO i mozliwe do udokumentowania przy odbiorze.
Gwarancja/wsparcie techniczne muszg by¢ realizowane zgodnie z SLA, obejmowac¢ eskalacje do
producenta dla zgtoszern wymagajacych takiej eskalacji, przekazywanie numerdéw zgtoszen, RCA
dla P1/P2 oraz zamykanie zgtoszen wytgcznie po akceptacji Zamawiajgcego. Rozwigzanie
rownowazne, jezeli zostanie zaoferowane, musi spetni¢ mierzalne kryteria réwnowaznosci,
zaliczy¢ POC i nie powodowac¢ dodatkowych kosztéw po stronie Zamawiajgcego.

Zamowienie nie jest zakupem nowego, oderwanego od Srodowiska systemu bezpieczenstwa, lecz
kontynuacjg wsparcia, utrzymania i rozbudowy istniejgcego ekosystemu bezpieczenstwa
Zamawiajgcego. Zamawiajgcy dopuszcza rozwigzania rownowazne wytgcznie w zakresie, w jakim
wykonawca jest w stanie wykazaé, ze rozwigzanie rownowazne zapewni co najmniej ten sam
poziom funkcjonalnosci, bezpieczeAstwa, kompatybilnosci, integracji, wsparcia producenta,
ciggtosci dziatania i rozliczalnosci odbiorowej, bez dodatkowych kosztéow i bez pogorszenia
poziomu ochrony Srodowiska Zamawiajgcego. Wymogi réwnowaznosci majg charakter mierzalny
i podlegaja ocenie na etapie badania ofert oraz odbioru.

2. Termin realizacji:

2.1.

2.2.

Termin realizacji zamdéwienia wynosi 14 dni od dnia zawarcia Umowy. Wykonawca jest
zobowigzany dostarczy¢ Zamawiajagcemu dokumenty potwierdzajace realizacje ust. 1.1-1.4
(dostarczenie licencji).

Jako dokumenty potwierdzajgce Zamawiajacy akceptuje wytgcznie nastepujgce rodzaje
dokumentow:

2.2.1. oficjalny certyfikat lub potwierdzenie producenta o przedtuzeniu/aktywacji licencji,

2.2.2. potwierdzenie dystrybutora lub autoryzowanego partnera Fortinet,
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2.2.3.

aktualny status licencji w portalu producenta,

2.2.4. jednoznaczne przypisanie licencji do konkretnych numeréw seryjnych lub identyfikatoréw

23. W
Zamawiajgcemu, poprzez podpiecie do istniejgcego konta Zamawiajgcego na portalu producenta

instancji FortiSandbox VMOO oraz FortiMail.

ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany jest przekazaé

Oprogramowania lub na adres e-mail: licencie@cez.gov.pl dane i dokumenty umozliwiajgce

korzystanie z Oprogramowania w petnym zakresie funkcjonalnym.

Wszystkie dokumenty muszg by¢ w formie elektronicznej, w jezyku polskim lub angielskim.

Wykonaweca ponosi petng odpowiedzialnos¢ za autentycznosé, kompletnosé i zgodnos¢ dostarczonych

dokumentéw z wymaganiami Zamawiajgcego.

3. Gwarancja/wsparcie techniczne

3.1. W ramach $wiadczenia gwarancji/wsparcia technicznego:

3.1.1.

3.1.2.

Wykonawca zapewni Zamawiajgcemu dostep do aktualizacji, nowych wersji i poprawek
producenta dla oprogramowania objetego Umowg oraz na zgtoszenie Zamawiajgcego,
zapewni wsparcie przy planowaniu i wykonaniu aktualizacji. Wsparcie obejmuje co najmniej
ocene wptywu aktualizacji na $rodowisko Zamawiajgcego, rekomendacje sposobu
wdrozenia, uzgodnienie okna serwisowego, przygotowanie planu zmiany, przygotowanie
planu wycofania, udziat w pracach aktualizacyjnych oraz przekazanie informacji
podsumowujacej wykonane czynnosci. Wykonawca nie wykonuje zmian w Srodowisku
produkcyjnym bez uprzedniej akceptacji Zamawiajgcego.

Wsparcie w rozwigzywaniu probleméw z dostarczonym oprogramowaniem. Wykonawca
zapewnia Zamawiajgcemu profesjonalne wsparcie techniczne w rozwigzywaniu wszelkich
probleméw z dostarczonym oprogramowaniem zgodnie z ponizszg tabelg SLA:

Tabela nr 2.
Eskalacj wW Dok
Priorytet Definicja Czas“ skalacja do ymagany © urr'xerft
reakcji producenta rezultat zamkniecia
Catkowity brak mozliwosci
korzystania z Systemu lub . . usuniecie | potwierdzenie
. . niezwtocznie ) .
P1- kluczowych funkgji, 2 godziny (max 4 usterki lub | Zamawiajgceg
Krytyczny |uniemozliwiajacy prowadzenie |robocze odziny) skuteczne |o + Raport
podstawowe] dziatalnosci g ¥ obejscie RCA
Zamawiajgcego
Powazne ograniczenie W ciagu 8 usuniecie | potwierdzenie
P2 - kluczowych funkcji Systemu, 4 godziny odfii usterki lub | Zamawiajgceg
Wysoki powodujace istotny wptyw na robocze |® skuteczne |o + Raport
. .. . roboczych .
dziatalnos$¢ operacyjng obejscie RCA
CZQSC!OWG oglra.mczeme . 24 godzin | w ciggu 48 usunle.ue potwierdzenie
. . | funkcjonalnosci Systemu, nie . usterki lub .
P3 — Sredni . roboczyc |godzin Zamawiajgceg
powodujgce znaczacego wptywu skuteczne
. L h roboczych . o
na dziatalnos$é obejscie
Drob terki, bted . . L . .
robne usterk, biedy . 72 na zadanie usuniecie | potwierdzenie
... | kosmetyczne lub pytania . . i .
P4 — Niski . . . godziny |Zamawiajaceg |usterkilub [Zamawiajaceg
eksploatacyjne nie wptywajace . .
. . . ; robocze |o udzielenie |o
istotnie na dziatanie Systemu
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i

3.1.3.Dodatkowe postanowienia:
3.1.3.1. Czas reakcji liczy sie od momentu prawidtowego zgtoszenia incydentu przez
Zamawiajgcego.
3.1.3.2. Wszystkie czasy reakcji oraz rozwigzywania incydentow (SLA) podane w niniejszym
OPZ sg liczone wytgcznie w godzinach roboczych Zamawiajgcego, tj. od poniedziatku
do pigtku w godzinach 8:00-16:00. Poza godzinami roboczymi (w tym w weekendy i
dni ustawowo wolne od pracy) zgtoszenia, w tym incydenty o priorytecie P1, sg
obstugiwane bezposrednio przez producenta (Fortinet) w ramach umowy FortiCare
24x7. Wykonawca nie ma obowigzku monitorowania, eskalowania ani reagowania na
zgtoszenia poza godzinami roboczymi Zamawiajgcego.
3.1.3.3. Zamkniecie zgtoszenia moze nastgpic¢ wylagcznie za zgodg Zamawiajacego.
3.1.3.4. Wykonawca jest zobowigzany do aktywnego prowadzenia zgtoszenia w imieniu
Zamawiajgcego, w tym eskalacji do najwyzszego poziomu wsparcia u producenta.
Wykonawca ponosi petng odpowiedzialno$s¢ za dotrzymanie parametrow SLA okreslonych
powyzej.
3.1.4.Dostep do bazy wiedzy producenta jest uprawnieniem wynikajgcym z aktywnego wsparcia
producenta i nie stanowi odrebnego elementu odbioru. Wykonawca jest zobowigzany
zapewnié¢ aktywnos¢ wsparcia producenta w zakresie umozliwiajgcym Zamawiajgcemu
korzystanie z dokumentacji, informacji technicznych i materiatéw producenta zgodnie z
zasadami producenta.

3.2. W ramach realizacji gwarancji/wsparcia technicznego, Wykonawca zobowigzany bedzie do:

3.2.1.Doradztwa architektonicznego w zakresie zgodnosci sposobu wykorzystywania
oprogramowania z najlepszymi praktykami rekomendowanymi przez dostawce oraz
zgodnosci z warunkami Umowy. Doradztwo architektoniczne i techniczne jest realizowane
na podstawie zgtoszen Zamawiajgcego, w ramach limitu godzin okreslonego w OPZ, z
zastrzezeniem obowigzkéw dotyczacych zgtoszen P1 i P2. Wynikiem doradztwa jest
udokumentowany produkt koficowy w postaci: konsultacji technicznej zarejestrowanej w
systemie zgtoszeniowym, pisemnej rekomendacji technicznej, notatki z konsultacji, planu
zmiany, analizy ryzyka, rekomendacji konfiguracyjnej, stanowiska technicznego lub
potwierdzenia zgodnosci proponowanego dziatania z dokumentacjg lub dobrymi praktykami
producenta. Kazdy rezultat doradztwa musi zosta¢ formalnie udokumentowany w systemie
zgtoszeniowym, korespondencji lub w odrebnym dokumencie i przekazany Zamawiajgcemu.
3.2.2.Informowania Zamawiajgcego o przyczynach i sposobach rozwigzywania probleméw
zwigzanych z nieprawidtowym dziataniem Systemu. Wykonawca jest zobowigzany do
niezwtocznego informowania Zamawiajgcego o zdiagnozowanych przyczynach wystgpienia
problemdéw oraz proponowanych sposobach ich rozwigzania. W przypadku incydentow
zakwalifikowanych jako priorytet P1 lub P2 Wykonawca jest zobowigzany do przygotowania
i przekazania Zamawiajgcemu, nie pdzniej niz w ciggu 7 dni roboczych od zamkniecia
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zgtoszenia, szczegétowego Raportu Analizy Przyczyny Incydentu (RCA) lub Raportu
Podsumowujacego Incydent, zawierajgcego co najmniej:

3.2.2.1. opis zdarzenia i jego chronologie,

3.2.2.2. wptyw incydentu na funkcjonowanie Systemu i procesy Zamawiajgcego,

3.2.2.3. zidentyfikowang przyczyne pierwotng (root cause) lub hipoteze przyczyny,

3.2.24. podjete dziatania diagnostyczne i naprawcze,

3.2.2.5. zastosowane obejscie czasowe (workaround),

3.2.2.6. rekomendowane trwate rozwigzanie problemu,

3.2.2.7. informacje o eskalacji zgtoszenia do producenta (w tym numer zgtoszenia),

3.2.2.8. date zamkniecia incydentu.
Raport przekazywany jest w formie pisemnej (PDF) w jezyku polskim. Wykonawca ponosi
petng odpowiedzialnosc¢ za rzetelnosé, kompletnosé i terminowos¢ przygotowania raportu.
3.2.3.W ramach gwarancji/wsparcia technicznego Wykonawca jest zobowigzany do wsparcia w
zakresie eksploatacji, konfiguracji, bezpieczenstwa i rozwoju Systemu. Wsparcie realizowane
jest wyltacznie na podstawie zgtoszern Zamawiajgcego rejestrowanych w systemie
ticketowym. Na zgtoszenia w ramach doradztwa technicznego majg zastosowanie czasy
reakcji i rozwigzywania okreslone w tabeli SLA dla priorytetow P3 i P4. Rezultatem kazdego
zgtoszenia jest udokumentowane w systemie zgtoszeniowym wsparcie w postaci konsultacji
technicznej, rekomendacji konfiguracyjnej, notatki lub stanowiska technicznego.
3.2.4.W przypadku wystgpienia wad, btedéw lub usterek oprogramowania Wykonawca jest
zobowigzany do:
3.24.1. zatozenia zgtoszenia serwisowego w systemie pomocy technicznej producenta,
3.2.4.2. przekazania Zamawiajgcemu (CeZ) numeru zgtoszenia (Ticket ID),
3.2.4.3. aktywnego prowadzenia zgtoszenia w imieniu Zamawiajgcego oraz regularnego
informowania Zamawiajgcego o aktualnym statusie, minimum raz na 72 godziny lub
niezwtocznie na kazde zgdanie Zamawiajgcego,
3.2.4.4. przekazywania Zamawiajgcemu na biezgco catej korespondencji, zatgcznikdéw oraz
innych dokumentdw otrzymanych od producenta,
3.245. zamkniecia zgtoszenia serwisowego wytgcznie za pisemng zgodg Zamawiajacego i
po potwierdzeniu przez Zamawiajgcego, ze usterka zostata skutecznie usunieta.
Wykonawca ponosi petng odpowiedzialno$¢ za terminowos¢, prawidtowosé i skutecznosé
obstugi zgtoszen u producenta.
3.2.5.Wykonawca zapewni wsparcie w zakresie konfiguracji oraz optymalizacji Systemu. Wszystkie
zmiany konfiguracyjne, optymalizacyjne oraz inne modyfikacje wprowadzane w srodowisku
produkcyjnym mogga by¢ realizowane wytgcznie zgodnie z procedurg zarzgdzania zmianami
obowigzujgcg u Zamawiajacego i wymagaja:
3.2.5.1. akceptacji CeZ/Zamawiajgcego przed rozpoczeciem prac,

3.2.5.2. przygotowania i zatwierdzenia Planu Zmiany,
3.2.5.3. przygotowania Planu Wycofania (rollback),
3.2.5.4. uzgodnienia okna serwisowego.
8219
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

KRAJOWY

/\ Rzeczpospolita Sfinansowane przez
—«_ PLAN Polska Unig Europejska
=m_- ODBUDOWY NextGenerationEU



Wykonawca ponosi petng odpowiedzialno$¢ za prawidtowe przeprowadzenie zmian oraz
wszelkie skutki wynikajgce z ich realizacji lub nieprawidtowego funkcjonowania Systemu po
zmianie.

4. Opis réwnowaznosci:

4.1. Zamawiajacy dopuszcza rozwigzanie rGwnowazne wytgcznie jako rozwigzanie realnie zdolne do

zastgpienia wskazanego rozwigzania referencyjnego bez pogorszenia bezpieczeristwa, ciggtosci
dziatania, kompatybilnosci, funkcjonalnosci, integracji, obstugi incydentéw i wsparcia producenta.
Wykonawca oferujacy rozwigzanie réwnowazine musi wykaza¢ spetnienie kryteriow
rownowaznosci na etapie oferty poprzez tabele zgodnosci, opis architektury, opis integracji z
systemami Zamawiajgcego, BOM/licence matrix, dokumentacje producenta potwierdzajgca
wymagane integracje, opis migracji, plan rollbacku, wykaz kosztéw ujetych w cenie oraz
oswiadczenie, ze wdrozenie rozwigzania rownowaznego hie spowoduje po stronie
Zamawiajgcego zadnych dodatkowych kosztéw licencyjnych, integracyjnych, sprzetowych,
szkoleniowych ani utrzymaniowych.
4.1.1. Zamawiajacy przez ,,rozwigzanie rownowazne” rozumie oprogramowanie, ktére tgcznie:
4.1.1.1. w petni spetnia wszystkie wymagania okreslone w Zatgczniku nr 1 (dla sandbox) do
OPZ oraz/lub Zatgczniku nr 2 do OPZ (dla secure mail gateway),
4.1.1.2. zapewnia bezkonfliktowe dziatanie w istniejgcym Srodowisku Zamawiajgcego
zbudowanym w oparciu o licencje wymienione w pkt. 1.1-1.4,
4.1.1.3. jest dostarczane wraz z gwarancjg/wsparciem technicznym na okres i warunkach
okreslonych w pkt. 1,
4.1.1.4. nie powoduje po stronie Zamawiajgcego zadnych dodatkowych nakftadow
finansowych.
W celu wykazania réwnowaznosci Wykonawca zobowigzany jest dotgczy¢ do oferty:
4.1.1.5. wypetniong szczegdétowg Tabele Zgodnosci z wymaganiami zawartymi w
Zatacznikach nr 1i/lub nr 2 do OPZ, podpisang przez Wykonawce, wraz z nastepujgcymi
dokumentami niezbednymi do oceny réwnowaznosci: szczegdtowy opis architektury
proponowanego rozwigzania réwnowaznego, opis sposobu integracji z istniejgca
infrastrukturg Zamawiajgcego (w tym FortiMail i FortiSandbox), Bill of Materials (BOM)
oraz macierz licencji (licence matrix), dokumentacje producenta oferowanego
rozwigzania potwierdzajgcg integracje i kompatybilnos¢, szczegdtowy plan migracji,
plan rollbacku (cofniecia migracji), pisemne o$wiadczenie Wykonawcy, ze wdrozenie i
eksploatacja rozwigzania réwnowaznego nie bedzie generowaé¢ po stronie
Zamawiajgcego zadnych dodatkowych kosztéw. Dokumenty te stanowiag integralng
czes¢ oferty i podlegajg ocenie pod wzgledem spetnienia wymagan rdwnowaznosc.
Zamawiajgcy dokona oceny rownowaznosci na etapie badania ofert wytgcznie na podstawie
powyzszych dokumentéw. Brak wymaganych s$rodkéw dowodowych lub niespetnienie
ktoregokolwiek z powyzszych warunkéw stanowi podstawe do odrzucenia oferty jako
niezgodnej z SIWZ.
4.1.2. Zamawiajagcy wymaga, zeby dostarczone rozwigzanie réwnowazne integrowato sie z
posiadanymi urzadzaniami takimi jak: FortiAnalyzer (przesytanie logéw i generowanie
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raportow oraz alarmoéw), FortiWeb (skanowanie plikdw i blokada ztosliwego plikow w czasie
rzeczywistym), FortiGate (skanowanie antywirusowe, blokada ztosliwych plikéw i URL w
czasie rzeczywistym), FortiMail (skanowanie plikdw i URL w czasie rzeczywistym przed
dostarczeniem korespondencji) oraz FortiSandbox (Zamawiajgcy posiada systemy, ktore
wykorzystujg APl do przesytania plikdw).
4.1.3. W przypadku oferowania oprogramowania rdwnowaznego Wykonawca jest zobowigzany
do:
4.1.3.1. przeprowadzenia na wtasny koszt testow przedprodukcyjnych / Proof of Concept
(POC) w s$rodowisku testowym Zamawiajgcego w celu weryfikacji funkcjonalnosci,
wydajnosci, kompatybilnosci i stabilnosci oferowanego rozwigzania, w zakresie
uzgodnionym z Zamawiajgcym. POC rozwigzania rownowaznego obejmuje co najmniej
test integracji z FortiMail, test integracji z FortiAnalyzer, test integracji z FortiGate i
FortiWeb, test przekazywania plikdw i adreséw URL do analizy, test zwrotnego
przekazania werdyktu do systemu pocztowego, test logowania i raportowania, test
wydajnosci, test awarii, test rollbacku oraz test braku negatywnego wptywu na
istniejgce srodowisko Zamawiajgcego. Kryterium zaliczenia POC jest potwierdzenie, ze
rozwigzanie rownowazne spetnia wszystkie wymagania OPZ, dziata bezkonfliktowo z
istniejgcym Srodowiskiem, nie powoduje dodatkowych kosztéw po stronie
Zamawiajgcego i nie obniza poziomu bezpieczeristwa ani ciggtosci dziatania,
4.1.3.2. przedstawienia do akceptacji Zamawiajgcego szczegdtowego Planu Migracji oraz
Planu Rollbacku,
4.1.3.3. uzgodnienia z Zamawiajgcym okien serwisowych na przeprowadzenie migracji
oraz wszelkich prac naprawczych i wdrozeniowych,
4.1.3.4. ponoszenia petnej odpowiedzialnosci za wszelkie przestoje (downtime),
zaktécenia w dziataniu sSrodowiska oraz inne negatywne skutki powstate w zwigzku z
wdrozeniem lub funkcjonowaniem rozwigzania rownowaznego,
4.1.3.5. przywrdcenia na wiasny koszt sSrodowiska do stanu petnej funkcjonalnosci w ciggu
24 godzin od zgtoszenia nieprawidtowosci przez Zamawiajacego. W przypadku
niemoznosci usuniecia usterki w powyzszym terminie, niezwtocznego przywrécenia
Srodowiska do stanu sprzed wdrozenia (rollback),
4.1.3.6. Zamawiajgcy zastrzega sobie prawo do odmowy odbioru rozwigzania
rownowaznego w przypadku niezaliczenia testow POC, braku akceptacji planéw
migracji/rollbacku lub niespetnienia wymagan okreslonych w SIWZ.
4.1.3.7. Wdrozenie i eksploatacja rozwigzania rownowaznego nie moze generowac po
stronie Zamawiajgcego zadnych dodatkowych kosztéow, w szczegdlnosci kosztow:
licencyjnych, integracyjnych, migracyjnych,  sprzetowych,  szkoleniowych,
utrzymaniowych, serwisowych, testowych, oraz kosztéw przywrdcenia srodowiska do
stanu pierwotnego. Wszelkie koszty zwigzane z wdrozeniem, migracjg, integracjq i
eksploatacjg rozwigzania rownowaznego muszg byé w petni uwzglednione w cenie
ofertowej i nie mogg obcigzaé Zamawiajgcego w zadnym zakresie ani na zadnym etapie
realizacji zamodwienia.

10z 19
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

KRAJOWY

/\ Rzeczpospolita Sfinansowane przez
—«_ PLAN Polska Unig Europejska
=m_- ODBUDOWY NextGenerationEU



Zatgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania réwnowaznego do Sandbox (FortiSandbox VMO00)

1)

2)

3)

Zamawiajgcy posiada licencje na oprogramowanie FortiSandbox oraz zintegrowane systemy
informatyczne, ktére korzystajg z rozwigzania firmy Fortinet.

Zamawiajgcy wymaga, zeby dostarczone oprogramowanie integrowato sie z posiadanymi
urzagdzaniami takimi jak: FortiAnalyzer (przesytanie logéw i generowanie raportéw oraz alarméw),
FortiWeb (skanowanie plikéw i blokada ztosliwych plikbw w czasie rzeczywistym), FortiGate
(skanowanie antywirusowe, blokada ztosliwych plikdw i URL w czasie rzeczywistym) oraz FortiMail
(skanowanie plikdw i URL w czasie rzeczywistym przed dostarczeniem korespondenciji).

Jezeli Zamawiajgcy okreslit w Opisie przedmiotu zamowienia wymagania z uzyciem nazw witasnych
produktéw lub marek producentdw, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamowienia, to nalezy traktowac¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim
przypadku Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych,
spetniajgcych ponizsze warunki rownowaznosci.

Zamawiajacy dopuszcza zaoferowanie produktdw réwnowainych do oprogramowania
FortiSandbox

W przypadku dostarczenia oprogramowania, réwnowaznego wzgledem wyspecyfikowanego przez

Zamawiajgcego w Opisie Przedmiotu Zamoéwienia, Wykonawca musi na swojg odpowiedzialnos$¢ i

swoj koszt udowodni¢, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki

okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktore muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania FortiSandbox.

b) funkcjonalnosci réwnowaznej oprogramowania, ktéra nie moze by¢ gorsza od
funkcjonalnosci wymienionych w pkt Ill - ,,Opis wymaganych minimalnych funkcjonalnosci w

przypadku zaoferowania oprogramowania rownowaznego”.

c) oprogramowanie rownowazne musi by¢ kompatybilne i w sposéb niezaktdcony wspotdziatac
z oprogramowaniem FortiSandbox funkcjonujgcym u Zamawiajgcego.

d) oprogramowanie réwnowazine nie moze zaktoci¢ pracy S$rodowiska systemowo-
programowego Zamawiajgcego.

e) oprogramowanie rGwnowazne musi w petni wspoétpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

f) oprogramowanie réwnowazne musi zapewnia¢ petng, rownolegtg wspodtprace w czasie
rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania réwnowainego z
wyspecyfikowanym oprogramowaniem.

2. W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu

wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.

3. W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie

/\
oy
WI

wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub
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spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
niezbednych modyfikacji przywracajacych wtasciwe dziatanie s$rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.
Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspdfpracujgcego z nim
oprogramowania u Zamawiajgcego.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty miec statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspoétpracujacego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

W przypadku dostawy oprogramowania rownowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ Instruktaz dla 4 administratoréw Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzadzania oprogramowaniem réwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

Przeprowadzi¢ Instruktaz dla 8 operatorow Zamawiajagcego z zakresu uzytkowania
oprogramowania rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.
Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

Instruktaze bedg realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu. Kazdy
Instruktaz bedzie trwat minimum 2 Dni Robocze (fgcznie minimum 14 godzin zegarowych).
Zainstalowa¢ oprogramowanie réwnowazne w Srodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu sandbox stuzgcego do ochrony przed
atakami typu APT (Advanced Persistent Threat) oraz zintegrowaé sie z systemami/aplikacjami
wytwarzanymi w ramach dziatalnosci Zamawiajgcego w terminie do 10 dni roboczych od dnia
podpisania Umowy.

6. Wykonawca jest zobowigzany dostarczyé wraz z ofertg petny BOM licencyjny / Licence
Matrix, obejmujgcy wszystkie licencje, subskrypcje, moduty oraz inne skfadniki licencyjne
niezbedne do prawidtowego, kompletnego i nieograniczonego funkcjonowania oferowanego
oprogramowania przez caty okres gwarancji/wsparcia technicznego.

W cenie oferty muszg by¢ uwzglednione wszystkie wymagane licencje i optaty licencyjne.
Wykonawca gwarantuje, ze po odbiorze przedmiotu zamdéwienia Zamawiajgcy nie poniesie
zadnych dodatkowych kosztéw licencyjnych, nie wystgpig braki licencyjne ani ukryte zaleznosci
producenta nieujete w ofercie.
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1l. Opis

wymaganych minimalnych  funkcjonalnosci  w przypadku zaoferowania

oprogramowania rOwnowaznego w stosunku do oprogramowania FortiSandbox

1. System typu sandbox stuzgcy ochronie przed atakami typu APT (Advanced Persistent Threat)

bedacy rozszerzeniem funkcjonalnosci uzywanego przez Zamawiajgcego systemu Secure Mail

Gateway FortiMail. Wymagania dla Systemu:

a)

b)

c)

d)

Centrum e-Zdrowia

System powinien zosta¢ dostarczony w formie on-prem uruchomionej w Srodowisku
Zamawiajgcego.

Dostarczony System musi obejmowaé wszelkie licencje niezbedne do wdrozenia
produkcyjnego oraz uzyskania wsparcia producenta.

System musi zapewniac¢ przetwarzanie danych do niego wysytanych na terenie EOG
(Europejskiego Obszaru Gospodarczego).

System powinien umozliwia¢ dostep do dedykowanego dla Zamawiajgcego zasobu
pozwalajgcego na uruchomieniu minimum 10 maszyn wirtualnych.

Wopierane systemy operacyjne maszyn wirtualnych: Windows 10 i 11, macOS, Android,
ioS.

System musi zapewnia¢ mechanizm automatycznego sprawdzania nowych wersji oraz
automatycznej aktualizacji.

System powinien zapewniaé¢ monitoring stanu maszyn wirtualnych.

Obstuga Systemu powinna by¢ mozliwa w petnym zakresie za pomoca graficznego
interfejsu uzytkownika (WebGUI) oraz wiersza polecen (CLI).

Komunikacja z panelem zarzadzania powinna wykorzystywaé szyfrowane potgczenie —
https.

System powinien zapewnia¢ wsparcie dla minimum dwdch kont administratorow.
System powinien zapewniac rozliczalnos¢ dziatat administratoréw.

Modut analizy zagrozen powinien wykorzystywa¢ m.in. mechanizmy analizy
behawiorystycznej opartej o algorytmy sztucznej inteligencji (Al).

System powinien mie¢ wbudowany mechanizm automatycznej aktualizacji baz zagrozen.
System powinien automatycznie pobierac do analizy pliki z systemu Secure Mail Gateway.
System powinien umozliwia¢ przesytanie informacji zwrotnej o analizowanym pliku do
urzadzenia FortiMail umozliwiajgcej zatrzymanie zainfekowanej przesytki w kwarantannie
oraz do urzadzen FortiGate informacji umozliwiajgcej aktualizacje polityk bezpieczenstwa.
Logowanie zdarzen powinno by¢ wykonane lokalnie oraz do systeméw zewnetrznych.
Powinna by¢ zapewniona integracja z systemami klasy SIEM.

System w zakresie logowania powinien umozliwia¢ komunikacje szyfrowana.

Wymagane obstugiwane formaty skanowanych plikow:

Archiwa: tar, gz, bz2, cab, rar, zip, arj, 7z, ace, tgz

Pliki wykonywalne: exe, msi, bat, dll

Pliki: PDF, MS Office, htm/html, Ink

Adobe Flash
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x) Java Archive: jar

y) Skrypty: js, vbs, cmd

z) System powinien posiada¢ mechanizm tworzenia biatych i czarnych list sum kontrolnych
plikow.

aa) System powinien posiada¢ mechanizm skanowania adreséw URL zawartych w
dokumentach.

bb) Monitorowanie zdarzen w Systemie powinno odbywac sie w czasie rzeczywistym, np.
statystyki wynikéw skanowania i by¢ przedstawiane w formie widgetéw.

cc) Szczegdtowa informacja o zdarzeniu powinna zawiera¢ nazwe zagrozenia, zrédto ataku i
cel oraz czas wykrycia.

dd) Raporty generowane z poziomu Systemu powinny dotyczy¢ analizy ztosliwego pliku i
zawierac¢ charakterystyke ataku — np. modyfikowane pliki w systemie operacyjnym,
modyfikacje rejestru, operacje zwigzane z procesami, wywotywane adresy URL,
potaczenia do serwerdow C&C.

ee) System powinien umozliwia¢ informowanie przy pomocy e-maila o wykryciu zagrozenia.
ff) System powinien umozliwia¢ przesytanie plikow do analizy poprzez administratora
(on-demand).
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Zatgcznik nr 2 do OPZ

Opis wymagan dla oprogramowania rownowaznego do Secure Mail Gateway (FortiMail VMO04)

1)

2)

3)

2.

Zamawiajgcy posiada licencje na oprogramowanie FortiMail VMO04 oraz zintegrowane systemy
informatyczne, ktére korzystajg z rozwigzania firmy Fortinet.

Zamawiajgcy wymaga, zeby dostarczone oprogramowanie integrowato sie z posiadanymi
urzagdzaniami takimi jak: FortiAnalyzer (przesytanie logéw i generowanie raportéw oraz alarmow),
FortiSandbox (wysytanie plikéw i URL w celu weryfikowania zawartosci i bezpieczenstwa
odbieranej zawartosci z sieci Internet).

Jezeli Zamawiajgcy okreslit w Opisie przedmiotu zamdwienia wymagania z uzyciem nazw wtasnych
produktéw lub marek producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamowienia, to nalezy traktowac wskazane produkty jako rozwigzania wzorcowe. W kazdym takim
przypadku Zamawiajacy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych,
spetniajgcych ponizsze warunki rownowaznosci.

Zamawiajacy dopuszcza zaoferowanie produktdw réwnowainych do oprogramowania
FortiMail

W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego przez

Zamawiajgcego w Opisie Przedmiotu Zamdwienia, Wykonawca musi na swojg odpowiedzialnosc¢ i

swoj koszt udowodnic, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki

okreslone w Opisie przedmiotu zamdwienia, w szczegdlnosci w zakresie:

a) warunkow licencji / sublicencji w kazdym aspekcie licencjonowania / sublicencjonowania,
ktdre muszg by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawierac
rowniez wszystkie elementy licencjonowania jak dla oprogramowania FortiMail.

b) funkcjonalnosci réwnowazinej oprogramowania, ktéra nie moze by¢é gorsza od
funkcjonalnosci wymienionych w pkt Ill - ,,Opis wymaganych minimalnych funkcjonalnosci w

przypadku zaoferowania oprogramowania rownowaznego”.

c) oprogramowanie réwnowazne nie moze zaktoci¢c pracy S$rodowiska systemowo-
programowego Zamawiajgcego.

d) oprogramowanie rGwnowazne musi w petni wspdtpracowac z systemami Zamawiajgcego,
opartymi o dotychczas uzytkowane oprogramowanie.

e) oprogramowanie rownowazne musi zapewnia¢ petng, réwnolegta wspotprace w czasie
rzeczywistym i petng funkcjonalng zamiennos¢ oprogramowania réwnowainego z
wyspecyfikowanym oprogramowaniem.

W przypadku zaoferowania przez Wykonawce oprogramowania Wykonawca dokona transferu

wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o zaproponowane oprogramowanie.

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie

wtasciwie wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego i/lub

spowoduje zaktécenia w funkcjonowaniu pracy S$rodowiska sprzetowo-programowego u

Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywréceniem i sprawnym

dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt dokona
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niezbednych modyfikacji przywracajgcych wifasciwe dziatanie S$rodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania réwnowaznego.
Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspdtpracujgcego z nim
oprogramowania u Zamawiajgcego.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie skfadania
przez niego oferty miec statusu zakoiczenia wsparcia technicznego producenta. Niedopuszczalne
jest zastosowanie oprogramowania rownowaznego, dla ktérego producent ogtosit zakoriczenie
jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie
oprogramowania rownowaznego, dla ktérego producent oprogramowania wspétpracujgcego
ogtosit zaprzestanie wsparcia w jego nowszych wersjach.

W przypadku dostawy oprogramowania rdwnowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ Instruktaz dla 4 administratorow Zamawiajgcego z zakresu instalacji, konfiguracji i
zarzadzania oprogramowaniem rdwnowaznym, umozliwiajgcym petne poznanie produktu
rownowaznego. Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi
do zatwierdzenia Zamawiajgcemu harmonogram Instruktazu.

Przeprowadzi¢ Instruktaz dla 8 operatordw Zamawiajgcego z zakresu uzytkowania
oprogramowania rownowaznego, umozliwiajgcego petne poznanie produktu réwnowaznego.
Wykonawca w terminie 1 Dnia Roboczego od dnia zawarcia Umowy przedstawi do zatwierdzenia
Zamawiajgcemu harmonogramy Instruktazy.

Instruktaze bedg realizowane w Dni Robocze w godzinach 8:00-16:00 w siedzibie Zamawiajgcego
lub w formie zdalnej o ile zostang spetnione wszystkie wymagania dotyczace Instruktazu. Kazdy
Instruktaz bedzie trwat minimum 2 Dni Robocze (tgcznie minimum 14 godzin zegarowych).
Zainstalowa¢ oprogramowanie réwnowazne w S$rodowisku systemowo-programowym oraz
dokona¢ poprawnej konfiguracji mechanizméw systemu Secure Mail Gateway stuzgcego do
ochrony poczty oraz zintegrowac sie z systemami wykorzystywanymi w ramach dziatalnosci
Zamawiajgcego w terminie do 10 dni roboczych od dnia podpisania Umowy.

Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rGwnowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania

oprogramowania rownowaznego w stosunku do oprogramowania FortiMail

Integracja z systemami Zamawiajgcego, w tym zakresie dostarczony system ochrony poczty musi
zapewniac:
a. Integracje zrozwigzaniamitypu FortiGate (komponent Fortinet), w zakresie logowania oraz
budowy topologii sieci FortiOS.
b. Integracje z rozwigzaniem FortiSandbox (komponent Fortinet) w celu dynamicznego
skanowania plikow i URL (sprawdzanie pod katem bezpieczenstwa plikdw i URL).
c. integracje z systemem FortiAnalyzer (komponent Fortinet) w zakresie dostarczania danych,
ktére bedg potem rejestrowane, kolekcjonowane, monitorowane, analizowane i
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2.

przetwarzane pod wzgledem bezpieczeristwa. Zamawiajgcy wymaga utworzenie minimum
3 raportéw bezpieczenstwa z przesytanych logdéw.

Funkcje logowania i raportowania, w tym zakresie dostarczony system ochrony poczty musi
zapewniac:
a. Logowanie do zewnetrznego serwera SYSLOG;
b. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku;
c. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.
d. Mozliwos¢ podgladu logdw w czasie rzeczywistym;
e. Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesytanych
wiadomosciach pocztowych;
f. Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora system;
g. Mozliwos¢ generowania raportdw zgodnie z harmonogramem lub na zadanie

administratora systemu.

3. 0Ogdlne funkcje systemu ochrony poczty, dostarczany system obstugi i ochrony poczty musi

zapewniac ponizsze funkcje:

a.
b.

m o o 0

m.
n.

Wsparcie dla co najmniej 100 domen pocztowych,

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwos¢ definiowania regut all-all),
Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP,
Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci),
Ochrona i analiza zardwno poczty przychodzacej jak i wychodzacej,

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow,

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP,

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania wiadomosci z kwarantanny przez uzytkownika,

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3,

Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki,

Backup poczty realizowany lokalnie na dysku systemu oraz na zewnetrznych zasobach, co
najmniej: NFS, iSCSI,

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu,

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikéw,

Zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention).

4. Kontrola antywirusowa, w tym zakresie dostarczony system ochrony poczty musi zapewniaé:

a.

- 0o o o0 T
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Skanowanie antywirusowe wiadomosci SMTP,

Kwarantanne dla zainfekowanych plikéw,

Skanowanie zatgcznikéw skompresowanych,

Definiowanie komunikatéw powiadomien w jezyku polskim,

Blokowanie zatgcznikdw w oparciu o typ pliku,

Mozliwosc¢ zdefiniowania nie mniej niz [50] polityk kontroli antywirusowej,
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Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z dedykowans,
komercyjng platforma (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w
celu rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

5. Kontrola antyspamowa, system musi zapewniac ponizsze funkcje i metody filtrowania spamu:

a.
b.

h o o o

Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta,
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania,

Szczegdtowa kontrola nagtdwka wiadomosci,

Analiza Heurystyczna,

Wspotpraca z zewnetrznymi serwerami RBL, SURBL,

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie
dla catego systemu lub poszczegdlnych chronionych domen,

Mozliwos¢ dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow,

Wykrywanie spamu w oparciu o analize plikdw graficznych oraz plikéw PDF,

Kontrola w oparciu o Greylisting oraz SPF,

Filtrowanie tresci wiadomosci i zatgcznikow,

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtéwka
wiadomosci,

Mozliwos¢ zdefiniowania nie mniej niz [50] polityk kontroli antyspamowej,

System musi realizowaé¢ skanowanie antyspamowe z wydajnosciag min. 279 tys.
Wiadomosci na godzine. Zgodnie z tabelg producenta, obecne rozwigzanie FortiMail VMO04
posiada ww. wydajnos¢. Parametr bedzie weryfikowany na podstawie specyfikacji
dostarczonego rozwigzania (deklaracji producenta).

Ochrona typu outbrake,

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking),
Definiowanie réznych akcji dla poszczegélnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci.

6. Ochrona przed atakami na ustuge poczty, system musi zapewniac¢ ponizsze funkcje i metody

filtrowania:
a. Ochrona przed atakami na adres odbiorcy,
b. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu,
c. Kontrola Reverse DNS (ochrona przed Anty-Spoofing),
d. Weryfikacja poprawnosci adresu e-mail nadawcy.
7. Funkcje pracy w trybie wysokiej dostepnosci (HA), system ochrony poczty musi zapewniac ponizsze
funkcje:
a. Konfiguracje HA w kazdym z trybdéw: gateway, transparent,
b. Tryb A-P [Active-Passive] z synchronizacjg polityk i wiadomosci, gdzie klaster wystepuje
pod jednym adresem IP,
c. Tryb synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzagdzen wystepuje pod innym
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d. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu,
e. Monitorowanie stanu pracy klastra.
8. Aktualizacje sygnatur, dostep do bazy spamu, w tym zakresie dostarczony system ochrony poczty
musi zapewniac:
a. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym,
b. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.
9. Zarzadzanie, system ochrony poczty musi zapewniaé ponizsze funkcje:
a. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH,
b. Mozliwosé modyfikowania wygladu interfejsu zarzgdzania oraz interfejsu WebMail z opcja
wstawienia wiasnego logo firmy.
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