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OPIS PRZEDMIOTU ZAMÓWIENIA
1. Przedmiot Zamówienia:
1.1. Przedmiotem zamówienia jest dostawa systemu AI do Predykcyjnego Monitoringu, Korelacji Zdarzeń i Wczesnego Wykrywania Awarii Usług IT, wdrożenie, konfiguracja, integracja produkcyjna oraz utrzymanie systemu klasy AIOps wykorzystującego mechanizmy sztucznej inteligencji (AI), uczenia maszynowego (ML), analizy anomalii oraz korelacji zdarzeń w celu wsparcia procesów monitorowania usług IT realizowanych przez Zamawiającego.
1.2. System ma umożliwiać automatyczne przetwarzanie, analizę oraz korelację danych pochodzących z:
· systemu monitoringu Zabbix, 
·  baz danych PostgreSQL wykorzystywanych przez Zabbix, 
· środowiska Elasticsearch, 
· logów aplikacyjnych, 
· logów systemowych, 
· logów integracyjnych,
· logów bezpieczeństwa,
· logów audytowych, 
· danych telemetrycznych pochodzących z monitorowanych usług
1.3. Celem wdrożenia jest stworzenie centralnego narzędzia wspomagającego pracę operatorów monitoringu poprzez:
· predykcyjne wykrywanie awarii oraz niedostępności usług, 
· identyfikację symptomów świadczących o zbliżających się problemach, 
· korelację zdarzeń pomiędzy różnymi źródłami danych, 
· automatyczne wskazywanie potencjalnej przyczyny źródłowej (Root Cause Analysis),
· redukcję liczby fałszywych alarmów,
· skrócenie czasu identyfikacji i obsługi incydentów.
zwanych dalej „Usługami”.
2. Model licencjonowania oraz zasady Gwarancji:
2.1. Wykonawca udzieli Zamawiającemu licencji wieczystej i bezterminowej na korzystanie 
z kompletnego Systemu. Prawo do korzystania z Systemu nie może wygasać z upływem okresu gwarancji, prawa do aktualizacji ani obowiązywania Umowy.
2.2. Licencja musi obejmować Zamawiającego jako organizację, w tym pracowników Zamawiającego oraz osoby i podmioty wykonujące zadania na rzecz Zamawiającego, 
w szczególności usługi utrzymania, administracji, serwisu, rozwoju, audytu oraz bezpieczeństwa Systemu, w zakresie uprawnień nadanych przez Zamawiającego. Korzystanie z Systemu przez wskazane osoby i podmioty nie może wymagać nabywania dodatkowych licencji dostępowych.
2.3. Licencja musi umożliwiać instalację i eksploatację Systemu w modelu on-premises, 
w infrastrukturze kontrolowanej przez Zamawiającego, bez obowiązkowego korzystania 
z publicznych usług chmurowych, usług licencyjnych producenta dostępnych przez publiczny Internet ani zewnętrznych usług telemetrycznych.
2.4. Licencja musi umożliwić objęcie wszystkich środowisk Zamawiającego.
2.5. Licencja musi obejmować wszystkie moduły, komponenty, konektory, interfejsy API, mechanizmy raportowania, funkcje administracyjne, mechanizmy wysokiej dostępności, narzędzia integracyjne oraz pozostałe składniki niezbędne do spełnienia wymagań OPZ. Spełnienie wymagań OPZ nie może wymagać późniejszego zakupu dodatkowych modułów 
lub rozszerzeń.
2.6. Licencja nie może być ograniczona liczbą elementów infrastruktury zarządzanych 
lub ewidencjonowanych w Systemie, w szczególności liczbą serwerów fizycznych, maszyn wirtualnych, hostów, klastrów, procesorów, rdzeni, gniazd procesorowych, urządzeń sieciowych, macierzy, urządzeń HSM, baz danych, kontenerów, sieci VLAN, datastore, wolumenów, certyfikatów, elementów konfiguracji, integracji ani kont technicznych. 
2.7. Rozbudowa infrastruktury Zamawiającego nie może powodować obowiązku nabywania dodatkowych licencji na System, jeżeli rozbudowa polega na zwiększeniu liczby lub wymianie serwerów fizycznych, maszyn wirtualnych, klastrów, urządzeń, baz danych, środowisk, lokalizacji lub innych elementów objętych zakresem funkcjonalnym Systemu. Zmiana architektury, wymiana sprzętu, migracja zasobów pomiędzy ośrodkami oraz rozbudowa środowiska nie mogą powodować utraty nabytych praw licencyjnych.
2.8. Licencja nie może być uzależniona od liczby użytkowników, administratorów ani osób posiadających dostęp tylko do odczytu, jak również od wolumenu danych, liczby raportów, eksportów, wywołań API, operacji automatycznych, harmonogramów, zadań cyklicznych 
lub częstotliwości synchronizacji danych. 
2.9. Po zakończeniu gwarancji Zamawiający zachowuje prawo do nieograniczonego czasowo korzystania z ostatniej legalnie udostępnionej wersji Systemu, wraz z pełną funkcjonalnością dostępną na dzień zakończenia gwarancji. Zakończenie gwarancji nie może powodować wyłączenia Systemu, ograniczenia funkcji, przejścia w tryb wyłącznie 
do odczytu, zablokowania integracji, API, raportów, automatyzacji ani dostępu do danych.
2.10. Licencja musi obejmować prawo do wykonywania kopii zapasowych, odtwarzania, reinstalacji, rekonfiguracji i migracji Systemu, w tym przenoszenia Systemu pomiędzy serwerami, maszynami wirtualnymi, klastrami i ośrodkami przetwarzania Zamawiającego, a także odtwarzania Systemu w środowisku zapasowym lub awaryjnym. 
2.11. Aktywacja, ponowna aktywacja i weryfikacja licencji muszą być możliwe bez stałego dostępu Systemu do publicznego Internetu. Niedopuszczalne jest uzależnienie działania Systemu od cyklicznego połączenia z zewnętrznym serwerem licencyjnym. Jeżeli producent stosuje mechanizm aktywacyjny, musi on umożliwiać aktywację offline lub przez kontrolowany proces niewymagający przekazania danych konfiguracyjnych, diagnostycznych ani informacji 
o infrastrukturze Zamawiającego.
2.12. W okresie obowiązywania gwarancji Wykonawca zapewni gwarancję oraz prawo do korzystania ze wszystkich poprawek, hotfixów, aktualizacji bezpieczeństwa i nowych wersji Systemu udostępnionych w tym okresie. Zamawiający musi mieć dostęp do legalnych plików instalacyjnych i aktualizacyjnych oraz dokumentacji niezbędnej do ich instalacji.
2.13. Wykonawca dostarczy System z legalnego i autoryzowanego źródła oraz przekaże wszystkie licencje, klucze, pliki instalacyjne, certyfikaty, dokumenty licencyjne i inne uprawnienia niezbędne do zgodnego z prawem korzystania z Systemu. Warunki producenta nie mogą ograniczać praw Zamawiającego określonych w OPZ i Umowie. 
2.14. Wykonawca przedstawi wraz z ofertą kompletny opis modelu licencjonowania, obejmujący co najmniej metrykę licencyjną, zakres nabywanych praw, zasady korzystania przez podmioty działające na rzecz Zamawiającego, zasady instalacji w środowiskach zapasowych 
i nieprodukcyjnych, reguły migracji licencji oraz wszystkie ograniczenia techniczne, ilościowe 
i organizacyjne. Wykonawca potwierdzi, że cena oferty obejmuje pełny zakres praw niezbędnych do realizacji OPZ.
2.15. Wykonawca zapewni zgodność licencyjną wszystkich elementów dostarczonego rozwiązania, w tym komponentów osób trzecich, bibliotek, sterowników, baz danych, systemów pośredniczących oraz oprogramowania open source. Wykonawca przekaże wykaz tych komponentów wraz z informacją o rodzaju licencji i warunkach ich wykorzystania. 
3. Termin realizacji/okres obowiązywania:
3.1. Okres realizacji zamówienia podstawowego wynosi maksymalnie 60 dni od dnia zawarcia Umowy.
3.2. W ramach realizacji wykonawca zobowiązany jest do wykonania następujących etapów:
· Etap I – Analiza przedwdrożeniowa maksymalnie 20 dni,
· Etap II – Projekt techniczny maksymalnie 10 dni,
· Etap III – Wdrożenie i integracja maksymalnie 25 dni, 
· Etap IV – Testy i odbiory maksymalnie 5 dni.
3.3. Usługi gwarancji i utrzymania będą świadczone przez 36 miesięcy od dnia podpisania protokołu odbioru końcowego. W okresie realizacji wdrożenia Wykonawca zapewnia wsparcie niezbędne do jego prawidłowej realizacji w ramach wynagrodzenia za wdrożenie.
3.4. Wykonawca zobowiązany jest świadczyć usługi gwarancji i utrzymania przez okres minimum 
36 miesięcy od podpisania protokołu odbioru końcowego. 
3.5. W przypadku przewidzenia zamówienia w ramach Prawa Opcji, okres realizacji zakresu opcjonalnego wynosi 30 dni od dnia złożenia zlecenia w ramach Prawa Opcji.
3.6. Zamawiający może skorzystać z prawa opcji jednokrotnie lub wielokrotnie, w całości lub w części, w okresie obowiązywania Umowy
4. Zakres zamówienia podstawowego:
4.1. W ramach zamówienia podstawowego wykonawca zobowiązany jest do:
· analizy środowiska;
· przeprowadzenia analizy architektury Zamawiającego,
· identyfikacji źródeł danych,
· określenia zależności usługowych.
4.2. Wdrożenie:
· instalacji rozwiązania,
· konfiguracji środowiska produkcyjnego,
· konfiguracji środowiska testowego, 
· konfiguracji środowiska wysokiej dostępności,
· wdrożenie lokalnego modelu LLM.
4.3. Integracja:
· Zabbix,
· PostgreSQL
· Elasticsearch
· SMTP,
· Active Directory / LDAP.
4.4. Konfiguracja modeli AI:
· Analiza anomalii,
· Prognozowanie trendów,
· Uczenie zachowań normalnych,
· Automatyczna korelacja zdarzeń.
4.5. Instruktaż dla Pracowników Zamawiającego, Administratorów:
· tryb zdalny, 
· minimum 4 osoby, 
· minimum 24 godziny.
4.6. Instruktaż dla Pracowników Zamawiającego, Operatorów Monitoringu:
· tryb zdalny,
· minimum 25 osób,
· minimum 4 grupy,
· minimum 10 godzin instruktażu na grupę,
· łączny wymiar instruktażu minimum 40 godzin na wszystkie grupy.
4.7. Zamawiający wymaga dostarczenie następującej dokumentacji:
· Administracyjna,
· Eksploatacyjna,
· Technicznej,
· Integracyjnej.
5. Zakres zamówienia opcjonalnego (Prawo Opcji):
5.1. Zamawiający przewiduje możliwość rozszerzenia zakresu wdrożenia o:
· integrację z systemami ITSM,
· integrację z CMDB,
· integrację z SIEM,
· integrację z systemami APM,
· integrację z platformami kontenerowymi Kubernetes,
· wdrożenie dodatkowego środowiska Disaster Recovery.
5.2. Skorzystanie z Prawa Opcji stanowi wyłącznie uprawnienie Zamawiającego. Wykonawcy 
nie przysługuje roszczenie o realizację ani pełne wykorzystanie zakresu opcjonalnego. Skorzystanie z prawa opcji może nastąpić w przeciągu 36 miesięcy trwania umowy.
6. Wymagania ogólne:
6.1. Architektura, rozwiązanie musi:
· być wdrożone w modelu On-Premise, 
· działać wyłącznie na infrastrukturze Zamawiającego,
· nie przesyłać żadnych danych poza środowisko Zamawiającego, 
· umożliwiać pracę w sieciach odseparowanych od Internetu.
6.2. Wymagania sprzętowe:
· System musi działać na istniejącym środowisku Zamawiającego bez konieczności budowania nowego środowiska orchiestracyjnego. 
· Deployment aplikacji/modelu powinien być możliwy w namespace kubernetes z rbac ograniczonym do tego namespace'u i współpracować z NVIDIA DGX B200 BasePOD Kubernetes Cluster oraz Runai v.2.25 posiadanymi przez zamawiającego.
6.3. Skalowalność, rozwiązanie musi umożliwiać:
· rozbudowę klastra,
· zwiększanie mocy obliczeniowej,
· zwiększanie przestrzeni dyskowej,
· zwiększanie liczby analizowanych źródeł danych.
6.4. Wysoka dostępność, systemu musi wspierać:
· Architekturę HA.
6.5. Bezpieczeństwo, system musi zapewniać:
· szyfrowanie TLS, 
· integrację z Active Directory, 
· pełny audyt działań użytkowników.
6.6. Świadczone usługi muszą być realizowane z należytą starannością, zgodnie z najlepszą wiedzą techniczną i obowiązującymi standardami branżowymi.
6.7. Świadczone usługi muszą być realizowane przez osoby posiadające adekwatne do przedmiotu zamówienia kwalifikacje, doświadczenie i uprawnienia.
6.8. Świadczone usługi muszą nie powodować zakłóceń w pracy systemów i infrastruktury Zamawiającego.
6.9. Świadczone usługi muszą być realizowane w sposób zapewniający bezpieczeństwo informacji i danych Zamawiającego.
6.10. Świadczone usługi muszą być zgodne z obowiązującymi przepisami prawa, w tym dotyczącymi ochrony danych osobowych.
6.11. Świadczone usługi muszą obejmować wszystkie czynności niezbędne do prawidłowej realizacji celu Usługi, nawet jeżeli nie zostały wskazane odrębnie.
6.12. Świadczone usługi muszą zapewniać zastępowalność personelu świadczącego Usługę.
7. Wymagania funkcjonalne/merytoryczne:
7.1. Analiza danych, System musi analizować:
· metryki/trendy Zabbix, 
· logi aplikacyjne, 
· logi audytowe, 
· logi systemowe, 
· dane historyczne, 
· zdarzenia bieżące.
7.2. Predykcyjne wykrywanie awarii, system musi:
· identyfikować odchylenia od normy,
· przewidywać awarie na podstawie obserwowanych symptomów,
· określać prawdopodobieństwo, dla zdefiniowanej wcześniej listy potencjalnych awarii,
· określać przewidywany czas wystąpienia incydentu wynikających z wcześniej zdefiniowanej listy potencjalnych awarii. 
7.3. Analiza trendów, system musi:
· wyznaczać trendy krótkookresowe,
· wyznaczać trendy długookresowe,
· wykrywać sezonowość, 
· uwzględniać cykliczność zdarzeń. 
7.4. Analiza anomalii, system musi wykrywać:
· anomalie wydajnościowe,
· anomalie dostępności,
· anomalie bezpieczeństwa - to już powinno być domeną dedykowanego systemu security.
7.5. Korelacja zdarzeń, system musi:
· automatycznie grupować zdarzenia,
· wskazywać zdarzenie pierwotne,
· eliminować duplikaty alarmów. 
7.6. Root Cause Analysis, system musi automatycznie:
· wskazywać możliwą przyczynę awarii,
· wskazywać zależności między komponentami - na podstawie dostępnych danych,
· generować rekomendacje działań,
· automatycznie synchronizować i aktualizować bazę raportów RCA na podstawie dokumentów w systemie Sharepoint
· wskazywać źródła odpowiedzi,
· opierać się na najnowszej dostępnej wersji dokumentu
7.7. Obsługa języka naturalnego, Operator powinien mieć możliwość zadania pytania w języku polskim: 
· „Dlaczego system X działa wolniej od godziny 10:00?” 
· „Jakie są najczęstsze przyczyny błędów aplikacji Y?” 
· „Które zdarzenia mogą doprowadzić do awarii usługi Z?” 
· „Jakie były podobne incydenty w ciągu ostatnich 12 miesięcy?”
7.8. Interface użytkownika GUI, musi: 
· być dostępny przez przeglądarkę WWW, 
· posiadać nowoczesny interfejs,
· komunikować się w języku polskim, 
· wspierać komunikację konwersacyjną poprzez interfejs czatu z historią rozmów i wskazaniem źródeł,
· umożliwiać wyszukiwanie informacji językiem naturalnym.
7.9. Dashboardy, system musi posiadać:
· dashboard operatora, 
· dashboard administratora, 
· dashboard kierowniczy/biznesowy, 
· dashboard KPI.
7.10. Wizualizacja, system musi prezentować: 
· wykresy trendów, 
· zależności pomiędzy usługami, 
· mapy zależności,
· analizę wpływu usług. 
7.11. Powiadomienia i eskalacje, system musi umożliwiać powiadamianie poprzez:
· pocztę elektroniczną, 
· SMS, 
· webhook. 
7.12. Powiadomienia muszą zawierać:
· opis zagrożenia,
· prawdopodobieństwo wystąpienia, 
· potencjalny wpływ na usługi, 
· proponowane działania zapobiegawcze. 
8. Wymagania jakościowe i organizacyjne (SLA):
8.1. Usługi będą świadczone zgodnie z parametrami jakościowymi:
· Usługi będą świadczone zgodnie z parametrami jakościowymi: 
a. Dostępność systemu: minimum 99,5%. 
b. Czasy reakcji:
· Pr1 - niedostępność systemu albo brak odbioru danych, analizy zdarzeń lub generowania alarmów,
· Pr2 – Brak działania co najmniej jednej z funkcji: korelacji zdarzeń, analizy anomalii, RCA, wyszukiwania konwersacyjnego lub powiadomień, przy zachowaniu działania funkcji określonych dla Pr1,
· Pr3 - ograniczone działanie funkcji, bez utraty podstawowej zdolności monitorowania,
· Pr4 - Lokalne lub sporadyczne zakłócenie działania systemu o niewielkim wpływie na użytkowników lub procesy.
Dla:
8.2. Priorytet Pr1:
· reakcja: 8h godzina,
· usunięcie awarii: 24 godzin,
8.3. Priorytet Pr2
· reakcja: 8 godzin,
· usunięcie awarii: 48 godziny,
8.4. Priorytet Pr3 
· reakcja: 12 godzin,
· usunięcie awarii: 5 dni robocze,
8.5. Priorytet Pr4 
· reakcja: 2 dni robocze,
· realizacja: 10 dni roboczych.
8.6. Niespełnienie parametrów SLA może skutkować konsekwencjami określonymi w Umowie.
8.7.  Metoda pomiaru dostępności:
a. Dostępność usługi liczona będzie według wzoru:
· Dostępność (%) = (czas świadczenia usługi - czas niedostępności) / czas świadczenia 
usługi × 100%,
· Do czasu niedostępności nie wlicza się uzgodnionych Okien Serwisowych, pod warunkiem, 
że zostały zgłoszone z wyprzedzeniem dwóch dni roboczych i przeprowadzone zgodnie z OPZ albo Umową.
9. Dokumentacja i Raportowanie:
9.1. Wykonawca zobowiązany jest dostarczyć dokumentację w postaci elektronicznej przed rozliczeniem wszystkich etapów:
· architektury rozwiązania, 
· instalacyjną,
· administracyjną, 
· użytkownika, 
· integracyjną, 
· bezpieczeństwa, 
· odzyskiwania po awarii.
9.2. Sporządzania raportów okresowych / końcowych:
· skuteczności predykcji, 
· skuteczności korelacji, 
· liczby wykrytych incydentów, 
· utylizacja zasobów systemowych.
9.3. Przekazania Zamawiającemu wszystkich produktów prac powstałych w ramach realizacji Usług.
10. Odbiór Usług:
10.1. Odbiór Usług następuje po:
· wykonaniu Usług zgodnie z OPZ,
· potwierdzeniu jakości i kompletności realizacji,
· przekazaniu wymaganych produktów prac i dokumentacji 
10.2. Z odbioru sporządzany jest protokół odbioru.
10.3. W przypadku stwierdzenia braków lub niezgodności Zamawiający może odmówić odbioru lub wyznaczyć termin ich usunięcia.

Osoba/y sporządzająca/e: Michał Zając
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