CEeZ Zirowia

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zaméwienia

1.1. Przedmiotem zamdwienia jest dostawa subskrypcji VMware vDefend Firewall with Advanced
Threat Prevention lub rozwigzania réwnowaznego, zwanego dalej ,Oprogramowanie” wraz z
Gwarancjg, oraz instruktazem.

2. Termin realizacji / okres obowigzywania

2.1. Wykonawca dostarczy Zamawiajgcemu licencje opisane w Tabeli nr 1/pkt nr 1, w terminie nie
dtuzszym niz 10 dni kalendarzowych od dnia zawarcia Umowy.

2.2.Licencje wskazane w Tabeli nr 1/pkt nr 1 musza zapewniac ciggtos$¢ licencjonowania oraz
stabilnos¢ warunkéw korzystania z Oprogramowania w okresie: 1.04.2027-27.05.2031.

3. Zakres zamdwienia
Zakres zamowienia podstawowego obejmuje:
3.1. Dostawe subskrypcji oprogramowania ujetego w tabeli ponizej:

Lp. Przedmiot zamdwienia PN Liczba sztuk

1 VMware vDefend Firewall Wlth ANS-EW-ATP 3712
Advanced Threat Prevention

3.2.Zapewnienie funkcjonalnosci okreslonych w OPZ,

3.3.Zapewnienie Gwarancji, zgodnie z pkt 7 niniejszego OPZ:

3.4.Przekazanie danych dostepowych oraz dokumentow licencyjnych, w tym kluczy, kodéw
aktywacyjnych oraz instrukcji aktywacji.

3.5.Instruktaz dla administratoréw zgodnie z pkt 8 niniejszego OPZ

Zakres zamowienia opcjonalnego obejmuje:

3.6 Wsparcie eksperckie w zakresie 200 roboczogodzin, zgodnie z pkt. 7.8 niniejszego OPZ.
4. Wymagania ogélne

Oferowane Oprogramowanie musi spetnia¢ co najmniej nastepujgce wymagania:

4.1. Pochodzié z legalnego Zrodta oraz zostac dostarczone wraz ze wszystkimi prawami,
uprawnieniami, licencjami, kluczami, dostepami i dokumentami niezbednymi do jego
uzytkowania zgodnie z prawem i Umowa.

4.2. Umozliwiaé petne wykorzystanie zgodnie z warunkami licencjonowania producenta
Oprogramowania.
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4.3. Byc¢ objete wsparciem oraz rozwojem producenta przez okres wymagany w OPZ lub Umowie.

4.4. Zapewniac realizacje wszystkich funkcjonalnosci okreslonych w OPZ.

4.5. By¢ kompatybilne z infrastrukturg i systemami wspotpracujgcymi wskazanymi w OPZ.

4.6. Nie powodowac utraty wsparcia producentéw dla rozwigzan juz eksploatowanych przez
Zamawiajgcego

4.7. Zapewnia¢ Zamawiajgcemu prawo do pobierania poprawek, aktualizacji i nowych wersji
Oprogramowania przez okres obowigzywania Umowy, w sposéb nienaruszajgcy praw twércéw
oraz witascicieli praw autorskich i nieograniczajacy praw Zamawiajacego do korzystania z
Oprogramowania.

4.8. Pozwalac¢ na swobodne przenoszenie pomiedzy stacjami roboczymi lub serwerami (np. w
przypadku wymiany lub uszkodzenia sprzetu), o ile nie pozostaje to w sprzecznosci z modelem
licencjonowania producenta.

4.9. Pochodzi¢ bezposrednio od producenta lub z oficjalnych, autoryzowanych kanatéw
dystrybucyjnych.

4.10. By¢ wolne od mechanizmdw celowo ograniczajgcych funkcjonalnos¢ oraz wolne od
wiruséw, ztosliwego oprogramowania i innych elementéw moggcych naruszac bezpieczeristwo
Zamawiajacego.

4.11. Nie znajdowac sie w dniu sktadania oferty poza wsparciem producenta ani posiadac
ogtoszonego zakoriczenia wsparcia lub rozwoju w okresie od dnia rozpoczecia realizacji Umowy,
chyba ze Zamawiajacy wyraznie dopusci inacze;j.

4.12. Obejmowac wszystkie elementy, czynnosci, licencje, konfiguracje, aktualizacje,
uzgodnienia techniczne i dokumenty niezbedne do uruchomienia, odbioru i prawidtowe;j
eksploatacji Oprogramowania zgodnie z OPZ, nawet jezeli nie zostaty wskazane odrebnie, o ile sg
niezbedne do osiggniecia oczekiwanego rezultatu.

4.13. Na zgdanie Zamawiajgcego Wykonawca przedstawi dokumenty potwierdzajace
legalno$¢ pochodzenia Oprogramowania, model licencjonowania, zakres uprawnien oraz prawo
do korzystania ze wsparcia producenta lub partnera serwisowego.

5. Wymagania funkcjonalne
Oprogramowanie musi umozliwia¢ co najmniej:

+ Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ bezpieczeristwa sieciowego
zarzgdzanego oraz instalowanego w ramach jednego interfejsu graficznego (pojedynczej konsoli).

- Zaoferowane oprogramowanie musi zapewni¢ bezpieczenstwo transmisji danych (filtracja
pakietéw) na poziomie wirtualnego interfejsu sieciowego (VNIC) w hypervisor’ze wirtualizacyjnym
VMware ESX dla catosci transmisji danych (wtgczajagc w to transmisje pomiedzy wirtualnymi
maszynami w tym samym segmencie sieci - VLAN) bez wynoszenia ruchu do fizycznych
przetgcznikéw lub firewalli na zewnatrz hypervisora.

+ Zaoferowane oprogramowanie musi posiadac funkcje rozproszonego,
stanowego firewall'a instalowanego bezposrednio w jadrze wirtualizatora VMware  ESXi
umozliwiajgcego tworzenie polityk bezpieczenstwa w warstwach 1SO OSl 2, 3 i 4 oraz warstwie 7 z
identyfikacjg aplikacji. Nie dopuszcza sie stosowania filtracji ruchu sieciowego typu "reflexive".
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Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ tworzenia granularnych polityk
bezpieczenstwa na poziomie wirtualnego portu maszyny wirtualnej, wigczajgc ruch pomiedzy
wirtualnymi maszynami w ramach tego samego segmentu sieci VLAN i na tym samym fizycznym
serwerze (hoscie)

Zaoferowane oprogramowanie do tworzenia regut polityk bezpieczernstwa, musi umozliwiac
wykorzystanie, oprécz parametrow takich jak adres IP, porty i protokoty, dodatkowych obiektow,
m. in.: nazwa maszyny wirtualnej, nazwa grupy maszyn wirtualnych, system operacyjny wirtualnej
maszyny.

Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ wdrozenia polityk bezpieczenstwa bez
zadnych zmian w sieci fizycznej.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ wizualizacji przeptywdéw sieciowych
pomiedzy maszynami wirtualnymi w sSrodowisku, w ktérym zainstalowane jest oprogramowanie
Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ przeanalizowania ruchu powigzanego z
wybrang grupg maszyn wirtualnych w zadanym okresie i na tej podstawie zarekomendowania
regut bezpieczenstwa polityki dla wybranej grupy maszyn wirtualnych

Zaoferowane oprogramowanie musi dawaé¢ mozliwo$¢ przeprowadzenia symulacji jak bedzie
wygladata komunikacja w ramach danej aplikacji po zastosowaniu rekomendowanych regut
bezpieczenstwa.

Zaoferowane oprogramowanie musi umozliwia¢ implementacje zarekomendowanych regut
bezpieczenstwa po uprzednim zatwierdzeniu ich przez administratora systemu.

Zaoferowane oprogramowanie musi obejmowac ustuge pobierania informacji o podejrzanych
adresach IP w sieci Internet aby wdrozy¢ je jako element polityki bezpieczeristwa

Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ REST APl umozliwiajaca
automatyzowanie wdrazania lub modyfikacje konfiguracji

Zaoferowane oprogramowanie musi mie¢ wbudowany silnik IDS/IPS (Intrusion Detection
System/Intrusion Prevention System)

IPS/IDS w zaoferowanym oprogramowaniu musi dziata¢ na podstawie silnikdw: sygnaturowego,
dekodera protokotu oraz wykrywania anomalii. Cigg procesu dziatania: Pakiet z serwera VMware
NSX przekazywany jest do silnika IDS/IPS; w przypadku nie wykrycia zagrozenia odsytany jest z
powrotem do NSX

IPS/IDS w zaoferowanym oprogramowaniu musi dziata¢ w sposdb granularny, tj. np. dawac
mozliwosé przypisywania tylko polityki bazodanowej do tylko serweréw bazodanowych
Zaoferowane oprogramowanie musi posiadacé silnik korelacji zdarzen pochodzgcych miedzy innymi
z systemu IDS/IPS, detekcji malware, analizy ruchu sieciowego (ang. Network Detection and
Response), tj. modutu analizujacego zdarzenia w sieci komputerowej

Modut NDR w zaoferowanym oprogramowaniu musi posiadaé¢ wizualne przedstawienie
chronionego srodowiska wraz z przedstawieniem wykrytych atakéw

Zaoferowane oprogramowanie musi posiada¢ modut Sandbox w celu analizy w $rodowisku
kontrolowanym podejrzanych plikéw

6. Wymagania licencyjne
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« Zaoferowanie oprogramowanie musi by¢ sprzedawane w postaci czasowej subskrypcji
(zapewnienie licencji na okreslony czas) wraz z gwarancjg na okres trwania subskrypcji,
liczebnos¢ licencji: per core procesora fizycznego

» Zaoferowanie oprogramowanie musi obejmowac 3712 rdzeni,

« Zaoferowanie oprogramowanie musi zapewnia¢ prawo do aktualizacji, poprawek
bezpieczenstwa i dokumentacji przez okres wskazany w punkcie 2.2,

7. Gwarancja
Gwarancja dla Oprogramowania musi obejmowac co najmnie;j:
7.1. Dostep do aktualizacji, poprawek oraz tatek bezpieczernstwa, a takze do nowych wersji
Oprogramowania, stanowigcych kontynuacje linii produktowej, w okresie obowigzywania Umowy.
7.2. Dostep do dokumentacji technicznej, administracyjnej oraz bazy wiedzy producenta
Oprogramowania, udostepnianych za posrednictwem portalu producenta lub réwnowaznego serwisu.
7.3. Dostep do plikdw instalacyjnych Oprogramowania w aktualnej oraz poprzednich wersjach,
niezwtocznie po ich udostepnieniu przez producenta.
7.4. Mozliwos¢ zgtaszania Incydentdéw oraz uzyskiwania pomocy technicznej:
a) w formie elektronicznej — 24 godziny na dobe, 7 dni w tygodniu,
b) w formie telefonicznej — 24 godziny na dobe, 7 dni w tygodniu,
7.5. Okres Gwarancji nie krdtszy niz wskazany w punkcie 2.2.
7.6. Dostep do kluczy licencyjnych oraz mechanizmdw ich aktywacji.
7.7. Obstuge w jezyku polskim lub angielskim, obejmujgcg komunikacje telefoniczng, e-mailowg oraz
dedykowany portal producenta.
7.8. Wykonawca ma obowigzek udzielenia konsultacji dla Zamawiajgcego w wymiarze 200 godzin
eksperckich. Zamawiajacy zaktada, ze konsultacje obejmujace przedmiot zamdwienia bedg realizowane
zdalnie. Zamawiajgcy dopuszcza jednak zlecenie okreslonych prac w siedzibie Zamawiajgcego w terminie
obowigzywania umowy
7.9. Na potrzeby konsultacji Wykonawca zapewni co najmniej 1 inzyniera posiadajgcego zaréwno oficjalng
wiedze produktowg, jak i zaawansowane umiejetnosci praktyczne w zarzadzaniu oferowanym
oprogramowaniem potwierdzone certyfikatami technicznymi producenta oprogramowania.

8. Instruktaz

8.1.Zamawiajgcy wymaga przeprowadzenia instruktazu dla administratoréw/uzytkownikéw z
zaoferowanego rozwigzania w wymiarze co najmniej 40 godzin (5 dni po 8 godzin), maksymalna
liczba uzytkownikéw: 10 oséb;

8.2. Instruktaz przeprowadzony zostanie w terminie ustalonym z Zamawiajacym w formule
stacjonarnej lub zdalnej;

8.3. Instruktaz zostanie przeprowadzony w jezyku polskim

8.4. Wykonawca zapewni kazdemu uczestnikowi materiaty szkoleniowe

| 476
Centrum e-Zdrowia tel.: +48 22 597-09-27
ul. Stanistawa Dubois 5A fax: +48 22 597-09-37 NIP: 5251575309
00-184 Warszawa biuro@cez.gov.pl | www.cez.gov.pl REGON: 001377706

/\ Rzeczpospolita Sfinansowane przez
—_‘\ PLAN Polska Unie Euro.pejska
=m_- ODBUDOWY NextGenerationEU




CEeZ Zirowia

8.5.Zajecia powinny by¢ przeprowadzone przez instruktora, ktérego wiedza z oferowanego produktu
potwierdzona jest certyfikatem technicznym producenta oprogramowania

8.6.Zajecia powinny odbywac sie w godzinach od godz. 8 do 16

8.7.Zamawiajgcy zastrzega sobie mozliwos¢ rejestracji catosci badz czesci zajeé.

8.8.Przed przeprowadzeniem instruktazu Wykonawca uzyska akceptacje Zamawiajgcego co do
zakresu instruktazu i formy materiatéw szkoleniowych

9. Opis wymagan dla Oprogramowania rOwnowaznego

9.1.Jezeli w niniejszym OPZ wskazano nazwy wiasne, producentdéw, znaki towarowe, modele, typy,
normy, technologie, platformy, srodowiska lub inne odniesienia moggce sugerowac konkretne
rozwigzanie, nalezy je rozumiec¢ wytacznie jako odniesienia przyktadowe, okreslajgce minimalny
oczekiwany poziom funkcjonalny, techniczny, jakosciowy, bezpieczeristwa, interoperacyjnosci
oraz eksploatacji.

9.2. Zamawiajacy dopuszcza ztozenie oferty na Oprogramowanie rownowazne, tj. spetniajace co
najmniej wszystkie wymagania okreslone w niniejszym OPZ, w szczegdlnosci w zakresie
funkcjonalnosci, wydajnosci, bezpieczenstwa,kompatybilnosci z elementami Srodowiska
technicznego Zamawiajgcego wskazanymi w OPZ

9.3.Wykonawca oferujgcy Oprogramowanie rownowazne zobowigzany jest wykazac spetnienie
wymagan rownowaznosci poprzez ztozenie wraz z ofertg dokumentéw umozliwiajgcych ocene
zgodnosci oferowanego rozwigzania z OPZ.W szczegdlnosci Wykonawca zobowigzany jest do
przedtozenia:

a) tabeli zgodnosci, obejmujacej:

-numer i tres¢ kazdego wymagania okreslonego w OPZ,

-opis sposobu spetnienia danego wymagania przez oferowane rozwigzanie,

-wskazanie dokumentu potwierdzajgcego spetnienie wymagania (nazwa dokumentu, numer
strony lub sekcji),

-link do oficjalnego Zrédta producenta — jezeli dotyczy;

b) dokumentéw producenta oferowanego Oprogramowania, potwierdzajacych spetnienie
wymagan, w szczegolnosci kart katalogowych, oficjalnych list kompatybilnosci, certyfikatow oraz
dokumentacji technicznej, pochodzacych bezposrednio od producenta lub z jego oficjalnych
repozytoriow.

9.4.Dokumenty potwierdzajgce spetnienie wymagan réwnowaznosci mogg by¢ ztozone w jezyku
polskim lub angielskim.

9.5.Na wezwanie Zamawiajgcego Wykonawca zobowigzany jest do przedstawienia dodatkowych
wyjasnien, uzupetnien lub dokumentéw potwierdzajgcych spetnienie wymagan réwnowaznosci.

9.6. Niewykazanie spetnienia ktéregokolwiek z wymagan okreslonych w OPZ skutkowac bedzie
uznaniem, ze oferowane Oprogramowanie nie spetnia wymagan Zamawiajgcego.

9.7.Wszelkie koszty, ryzyka oraz dziatania techniczne i organizacyjne zwigzane z zapewnieniem
rownowaznosci, w tym integracjg, migracja, dostosowaniem lub przywrdceniem prawidtowego
dziatania Srodowiska Zamawiajacego, obcigzajg Wykonawce.
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9.8.W przypadku zaoferowania Oprogramowania rownowaznego Zamawiajgcy moze wymagac
przeprowadzeniainstruktazu dla administratoréw i/lub uzytkownikéw, w zakresie i terminie

wskazanym przez Zamawiajgcego.

10. Odbiodr przedmiotu zamoéwienia:
Odbiér przedmiotu zamdwienia nastepuje po spetnieniu fgcznie nastepujgcych warunkdéw:
10.1. aktywaciji licencji lub subskrypcji,
10.2. potwierdzeniu zgodnosci ilo$ciowej i funkcjonalnej z OPZ,
10.3. przekazaniu Zamawiajgcemu wszystkich wymaganych dokumentdw, licencji, kluczy oraz
danych dostepowych,
10.4. uruchomieniu Wsparcia Technicznego — jezeli dotyczy.
11. Warunkiem dokonania odbioru jest potwierdzenie zgodnosci przedmiotu zamdwienia z OPZ oraz
Umowa.
12. Z czynnosci odbioru sporzadza sie protokét odbioru podpisany przez upowaznionych
przedstawicieli Stron.
13. W przypadku stwierdzenia brakéw, wad lub niezgodnosci Zamawiajgcy moze odmowié
podpisania protokotu odbioru albo podpisa¢ go z uwagami, wyznaczajgc termin ich usuniecia.
14. W ramach realizacji przedmiotu zamowienia Wykonawca zobowigzany jest przekazaé
Zamawiajgcemu, poprzez podpiecie do istniejgcego konta Zamawiajgcego na portalu producenta
Oprogramowania lub na adres e-mail: licencije@cez.gov.pl dane i dokumenty umozliwiajgce
korzystanie z Oprogramowania w petnym zakresie funkcjonalnym, w szczegdlnosci:
a. nosniki lub pliki instalacyjne Oprogramowania — jezeli dotyczy;
b. wszystkie wymagane klucze licencyjne i aktywacyjne;
c. dokument potwierdzajgcy dostawe przedmiotu zamowienia wraz ze
wskazaniem okresu obowigzywania licencji lub subskrypcji;
d. umowe licencyjng producenta Oprogramowania;
e. aktualne zestawienie w formacie edytowalnym (np. XLS) wszystkich
dostarczonych pozycji, zawierajgce co najmniej informacje wskazane w OPZ.
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