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Protokét z przeprowadzonych wstepnych konsultacji rynkowych

w zakresie systemu zarzadzania tozsamoscia i dostepami (IAM) na potrzeby Centrum e-Zdrowia.

Dziatajac zgodnie z postanowieniami art. 84 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamédwien
publicznych (t.j. Dz. U. 2 2021 r. poz. 1129) oraz zgodnie z ,,Regulaminem przeprowadzania wstepnych
konsultacji rynkowych” opublikowanym w dniu 13.08.2021 r. na stronie internetowej Zamawiajgcego
pod linkiem: https://cez.gov.pl/zamowieniapubliczne/szczegoly/wstepne-konsultacje-rynkowe-w-

zakresie-systemu-zarzadzania-tozsamoscia-i-dostepami-iam-na-p/

zostaty przeprowadzone wstepne konsultacje rynkowe w zakresie systemu zarzadzania tozsamoscig i
dostepami (IAM) na potrzeby Centrum e-Zdrowia. Znak sprawy: WPZ.510.1.2021.

W odpowiedzi na ogtoszenie w terminie wskazanym przez Zamawiajgcego tj. do dnia 3 wrzesnia 2021
na adres wzp@cez.gov.pl wptyneto 10 zgtoszen od potencjalnych Uczestnikéw konsultacji.

Nr

Nazwa i adres Uczestnika

SIMPLYSEC Sp. z 0.0.
ul. Piotrowicka 61; 40-723 Katowice

QDP Sp.zo.o.
Ul. Slezna 104, 53-111 Wroctaw

LOG Systems Sp. z o0.0.
ul. Slezna 104/16, 53-111 Wroctaw

MFSI Sp. z 0.0.
ul. Postepu 21, 02-676 Warszawa

AZ Frame Sp. z 0.0.
ul. Bolestawa Prusa 2, 00-493 Warszawa

Cloudware Polska Sp. z o.0.
ul. Dziekonskiego 1, 02-728 Warszawa

Euler Sp. z 0.0.
Obroncéw Tobruku 31A/130 ; 01-494 Warszawa

Oracle Polska Sp. z 0.0.
Rondo Daszynskiego 2B, 00-843 Warszawa

Pentacomp Systemy Informatyczne S.A.
Aleje Jerozolimskie 179, 02-222 Warszawa

10.

Enigma Systemy Ochrony Informacji Sp. z o.o.

Centr!
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ul. Jutrzenki 116, 02-230 Warszawa

3. Pozweryfikowaniu spetnienia warunkéw udziatu, w dniu 09 wrzesnia 2021 r. Zamawiajgcy opublikowat
na stronie internetowej Centrum liste Uczestnikdw, ktérzy zakwalifikowali sie do udziatu w
konsultacjach.

Nr | Nazwa i adres Uczestnika
1 QDP Sp. z 0. 0.
Ul. Slezna 104, 53-111 Wroctaw
5 LOG Systems Sp. z 0.0.
" | ul. Slezna 104/16, 53-111 Wroctaw
3 MFSI Sp. z 0.0.
ul. Postepu 21, 02-676 Warszawa
4 Pentacomp Systemy Informatyczne S.A.
" | Aleje Jerozolimskie 179, 02-222 Warszawa
5 Enigma Systemy Ochrony Informacji Sp. z 0.0.
ul. Jutrzenki 116, 02-230 Warszawa

4. Na podstawie przekazanego prze Zamawiajgcego materiatu merytorycznego, Uczestnicy mieli
mozliwo$é zadawania dodatkowych pytan w formie pisemnej, kierowanej mailowo do Zamawiajgcego.
Runda pytan i odpowiedzi zakonczyta sie w dniu 1 pazdziernika 2021 r. Szczegétowa lista pytan i
odpowiedzi stanowi Zatgcznik nr 1 do niniejszego Protokotu.

5. W dniach 18-22 pazdziernika 2021 r. odbyly sie indywidualne spotkania, w czasie ktorych Uczestnicy
prezentowali swoje rozwigzania uwzgledniajgce otrzymane materiaty oraz wyjasnienia i odpowiedzi
na zadane pytania.

6. W wyniku przeprowadzonych spotkan, Zamawiajacy otrzymat od 5 Uczestnikdw prezentacje
zawierajgce informacje realizujgce cel przeprowadzenia konsultacji, w tym:

a. Skonfrontowanie potrzeb Zamawiajgcego z mozliwosciami ich realizacji przez funkcjonujgce
na danym rynku podmioty s$wiadczace okreslonego rodzaju ustugi z zakresu wdrozen
systeméw klasy IAM

b. Zdefiniowanie najlepszych i najnowszych rozwigzan technicznych, organizacyjnych i
ekonomicznych w zakresie przewidzianym projektem;

7. Na podstawie otrzymanego materiatu oraz udzielonych odpowiedzi na pytania Uczestnikow
konsultacji zostat opracowany dokument okreslajgcy , Ustalenia wykonane w trakcie wstepnych
konsultacji rynkowych”, ktéry stanowi Zatgcznik nr 2 do Protokotu.

8. Zamawiajacy ocenit, ze informacje powziete we wstepnych konsultacjach rynkowych w przypadku
udziatu w postepowaniu wykonawcy uczestniczgcego we wstepnych konsultacjach rynkowych nie
zaktdcg konkurencyjnosci.

9. W wyniku otrzymanych informacji Zamawiajgcy zdecydowat o zakornczeniu wstepnych konsultacjach

rynkowych.
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Zalaczniki:
Zatgcznik nr 1 — Lista pytan i odpowiedzi;

Zatgcznik nr 2 — Ustalenia wykonane w trakcie wstepnych konsultacji rynkowych.

Zatwierdzit:

Z upowaznienia Dyrektora
Centrum e- Zdrowia

2021-11-23 (-) Roman tozynriski
Dyrektor Pionu Eksploatacji i Bezpieczenrstwa
Systemdw Teleinformatycznych

(podpis kierownika zamawiajgcego lub osoby

umocowanej)
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Zatacznik nr 1 — Lista pytan i odpowiedzi;

W zwigzku z faktem, iz w przedmiotowych konsultacjach wptynety pytania od Wykonawcdédw w odniesieniu
do tresci materiatu merytorycznego, Centrum e-Zdrowia przytacza tres¢ pytan i udziela odpowiedzi:

Lp. | Pytanie Odpowied?

1. | PKT 1l 7)g) W rozumieniu Centrum, Recertyfikacja jest to
Co Zamawiajacy rozumie pod pojeciem weryfikacja istniejgcych uprawnien i potwierdzenie,

Recertyfikacja” ? Prosimy o podanie ze uzytkownik, ktéremu je nadano nadal powinien
i;onkretnego przyp.adku uzycia na powyisze je posiadad. Celem konsultacji jest z przedstawienie
wymaganie przez Panistwa mozliwosci systemu w tym zakresie,

' w ramach przedstawionych zagadnien.

2. | PKT I 7)h) Centrum w tej chwili nie posiada systemu IAM i nie
Prosimy o podanie konkretnego przypadku moze podac przypadku uzycia tej funkcjonalnosci,
uzycia na powyisze wymaganie  z oczekuje natomiast przedstawienia w prezentacji
wykorzystaniem podanej funkcjonalnogci. odpowiedzi na zagadnienie przestawione w pkt 7.

3. | PKT I 7)i) Centrum w tej chwili nie posiada systemu IAM i nie
Prosimy o podanie konkretnego przypadku moze podac przypadku uzycia tej funkcjonalnosci,
uiycla na powyisze wymaganie z oczekuje natomiast przedstawienia w prezentacji
wykorzystaniem podanej funkcjonalnogci. odpowiedzi na zagadnienie przestawione w pkt 7.

4. | PKT Il 7)j) Centrum w tej chwili nie posiada systemu IAM i nie
Prosimy o podanie konkretnego przypadku moze podac przypadku uzycia tej funkcjonalnosci,
uiycia na powyisze wymaganie z oczekuje natomiast przedstawienia w prezentacji
wykorzystaniem podanej funkcjonalnogci. odpowiedzi na zagadnienie przestawione w pkt 7.

5. | PKT Il 7)k) Centrum w tej chwili nie posiada systemu IAM i nie
Prosimy o podanie konkretnego przypadku moze podac przypadku uzycia tej funkcjonalnosci,
ulycla na powyisze wymaganie z oczekuje natomiast przedstawienia w prezentacji
wykorzystaniem podanej funkcjonalnogci. odpowiedzi na zagadnienie przestawione w pkt 7.

6. | PKT I 7)I) Centrum w tej chwili nie posiada systemu IAM i nie
Prosimy o podanie konkretnego przypadku moze podac przypadku uzycia tej funkcjonalnosci,
ulycla na powyisze wymaganie z oczekuje natomiast przedstawienia w prezentacji
wykorzystaniem podanej funkcjonalnogci. odpowiedzi na zagadnienie przestawione w pkt 7.

7. | 1.Najakiokres (ile lat) ma by¢ przygotowana | Zaproponowana wycena szacunkowa ma dotyczy¢
wycena szacunkowa kosztow wdrozenia systemu. Centrum

nie przewiduje zmian systemu w okresie 5 lat od
daty jego wdrozenia.

8. | 2. Zamawiajacy wspomina o okoto 100 | Nalezy przyjaé zatozenie, ze 50% systemow jest
systemach ktdére posiada. Poprosimy o | zarzadzane przez AD, a 50% systemodw nie jest
podanie ile z tych systemdéw jest | zarzadzane przez AD. Przy czym ta sama liczba
zarzadzanych poprzez grupy AD a ile | systemédw z obu grup stanowi w sumie 10%

systemow o wyzszym priorytecie integracji.

Centrum e-Zdrowia
ul. Stanistawa Dubois 5A
00-184 Warszawa

tel.: +48 22 597-09-27
fax: +48 22 597-09-37

biuro@cez.gov.pl | www.cez.gov.pl

479

NIP: 5251575309
REGON: 001377706




systemow posiada wilasne repozytoria
uprawnien

9. | 3. Jakie systemy ERP oraz SOC Zamawiajgcy | Nalezy przyja¢ zatozenie, ze Centrum posiada
posiada ? Poprosimy o nazwy systemoéw, | system klasy ERP i SOC. Nalezy przedstawic
producenta oraz zakres integracji jaki | mozliwosci wspdtpracy systemu IAM z dowolnymi
Zamawiajgcy  planuje  z  powyziszymi | systemami klasy ERP i SOC.
systemami

10. | 4. Wsparcie zarzadzania dostepem dla | Centrum w tej chwili nie posiada systemu IAM i nie
urzadzen (loT) - poprosimy o przyktadowy | moze podac przypadku uzycia tej funkcjonalnosci,
przypadek uzycia dla tego wymagania oczekuje natomiast przedstawienia w prezentacji

odpowiedzi na zagadnienie przestawione w pkt 7.

11. | 5. Wsparcie zarzadzania dostepem dla | Centrum w tej chwili nie posiada systemu IAM i nie
urzadzen mobilnych - poprosimy o | moze podac przypadku uzycia tej funkcjonalnosci,
przyktadowy przypadek uzycia dla tego | oczekuje natomiast przedstawienia w prezentacji
wymagania odpowiedzi na zagadnienie przestawione w pkt 7.

12. | 6. Jaki system kadrowy jest wykorzystywany | Celem konsultacji jest przedstawienie przez
w Organizacji i w jaki sposéb IDM ma | Paistwa mozliwosci systemu w tym zakresie,
sczytywac dane z sytemu HR? (np. system | w  ramach przedstawionych zagadnied, z
HR, katalog LDAP, AD itp.) zatozeniem, ze system kadrowy wyposazony jest w

interfejs API.

13. | 7. llu jest pracownikéw objetych systemem | Nalezy przyjaé zatozenie, ze 50% pracownikdw jest
klasy HR i wspétpracujagcych nieobjetych | objetych systemem HR, a 50% nie jest objeta
systemem klasy HR systemem HR

14. | 8. Jak wyznaczany jest przetozony danego | Nalezy przyjac¢ zatozenie, ze mogg zaistnie¢ obie
pracownika? Czy jest dziedziczony ze | sytuacje.
struktury czy ustalany indywidualnie

15.|9. Czy to samo izirédto moze byé | Nalezy przyjaé zatozenie, ze beda rdine Zrddia
wykorzystane w przypadku pracownikéw | danych na temat pracownikéw
zewnetrznych (konsultantéw, kontraktorow,
itp.)? Jezeli nie to w jaki sposéb pracownik
zewnetrzny ma by¢ zatrudniany w
Organizacji

16. | 10. Oprécz przedstawienia listy systemow, | Nalezy przyjgé zatozenie, ze 10% systemow, ktdre
ktére powinny by¢ zintegrowane z | majg by¢ objete integracjg, bedzie miato nadany
Systemem IAM  prosze  przedstawic¢ | wyzszy priorytet.
priorytetyzacje jakie systemy w pierwszej
kolejnosci nalezy zintegrowaé z systemem
IAM a jakie na dalszych etapach prac

17. | 11. W jaki sposéb obecnie sg nadawane, | Celem konsultacji jest z przedstawienie przez
zmieniane i odbierane uprawnienia i dostepy | Panstwa mozliwosci systemu w tym zakresie,
pracownikom? (np. poprzez zgtoszenie | w ramach przedstawionych zagadnien.
telefoniczne, lub mailowe do Help-desk, czy
poprzez jakis portal).
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rozumie przez pozyskiwanie wiedzy o
strukturze i rolach zespotu pracowniczego
Zamawiajgcego?

18. | 12. Kto jest odpowiedzialny za tworzenie | Celem konsultacji jest z przedstawienie przez

nowych rél (schematéw uprawnien) , | Panstwa mozliwosci systemu w tym zakresie,
uprawnien i przypisywanie ich pracownikom | w ramach przedstawionych zagadnien.
w Panistwa Organizacji? Czy planowane jest
pozniejsze recertyfikowanie aktualnosci rél i
uprawnien, a takze uprawnien nadanych
uzytkownikom?

19. | 13. Prosze wymieni¢ i opisa¢ procesy | Celem konsultacji jest z przedstawienie przez
biznesowe, ktére powinny byé wykorzystane | Panstwa mozliwosci systemu w tym zakresie,
w systemie IAM (zatrudnienie, | w ramach przedstawionych zagadnien.
przeszeregowanie, zwolnienie,
whnioskowanie o uprawnienia, role itp.).

20. | 1. Jakie cele biznesowe i korzysci planuje | Centrum oczekuje, ze w ramach przygotowanej
osiggna¢ Zamawiajacy w efekcie wdrozenia | prezentacji Uczestnik przedstawi najlepsze praktyki
rozwigzania IAM? i korzysci z wdrozenia systemu IAM.

21. | 2. Czy Zamawiajacy posiada zdefiniowane i | Celem konsultacji jest sprecyzowanie potrzeb i
spisane techniczne i biznesowe potrzeby w | wymagan w zakresie systemu IAM, ktére zostang
obszarze IAM? umieszczone w przysztej dokumentacji

postepowania o udzielenie zamdwienia.

Zgodnie z wymaganiami dotyczacymi prezentacji,
jakg ma przygotowac Uczestnik (pkt I Materiatu
merytorycznego), Centrum oczekuje,
ze  Wykonawca przedstawi potrzeby jakie
zamawiajgcy powinien wzig¢ pod uwage w trakcie
przygotowania opisu przedmiotu zamowienia,
specyfikacji warunkdw zamowienia lub okreslenia
warunkéw umowy dotyczgcych wdrozenia systemu
IAM.

22. | 3. Czy Zamawiajacy potrzebuje jedynie | Zgodnie z wymaganiami dotyczacymi prezentacji,
wsparcia procesu Onboardingu, czy petnej | jakg ma przygotowaé Uczestnik (pkt Il Materiatu
obstugi cyklu zycia tozsamosci? merytorycznego), Centrum oczekuje,

ze  Wykonawca przedstawi funkcjonalnosci
systemu w zakresie zarzadzania tozsamoscig i
dostepami (IAM), w tym petng obstuge cyklu zycia
tozsamosci.

23. | 4. Czy Zamawiajacy posiada spisane procesy | Centrum oczekuje, ze w ramach przygotowanej
i procedury zwigzane z nadawanie i | prezentacji Uczestnik przedstawiwzorcowe procesy
odbieraniem uprawnien? i procedury zwigzane z nadawanie i odbieraniem

uprawnien, zgodnie z zakresem Materiatu
merytorycznego.

24. | 5. Czy Zamawiajagcy moze wyjasni¢ do | Pozyskiwanie wiedzy o strukturze i rolach zespotu

pracowniczego to niezbedne dziatania
organizacyjne w ramach dobrych praktyk budowy
rél niezbednych do zarzadzania uprawnieniami i
dostepem do systemdw. Centrum oczekuje réwniez
wskazania sktadu zespotu wdrozeniowego po
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stronie dostawcy rozwigzania, z uwzglednieniem
struktury oraz wymaganych rél i niezbednych,
kompetenciji..

najwiekszym
informatycznym

posiadanym systemie

25. | 6. W zwigzku z przekazang informacjg, ze | Pod pojeciem ,,Obstuga migracji do nowego
Zamawiajgcy nie posiada systemu IAM, co | systemu” nalezy rozumiec zasilenie systemu IAM
nalezy rozumie¢ pod pojeciem "Obstuga | poczatkowymi danymi z innego zrdodta danych
migracji do nowego systemu" wskazanym w | zawierajgcego informacje o tozsamosciach i
punkcie Il 7 f oraz zagadnienie migrowania | uprawnieniach (np. zbidr csv).
danych z systemoéw zarzadzania tozsamoscia
Zamawiajgcego wskazane w punkcie Il 5 e?

26. | 7. w zwigzku z wymaganiami | Jezeli rozwigzanie obejmuje funkcjonalnosci
przedstawionymi w punkcie Il 7 prosimy o | przedstawione w pytaniu to oczekujemy ze
wyjasnienie, czy Zamawiajacy potrzebuje | potencjalny dostawca przedstawi je w ramach
systemu zarzadzania tozsamoscig (obstuga | konsultacji, zgodnie z wymaganiami prezentacji (pkt
procesow cyklu zycia tozsamosci ), | Il Materiatu merytorycznego).
zarzadzania rolami (obstuga proceséw cyklu
Zycia uprawnien), zapewniania tozsamosci
(uwierzytelnianie uzytkownikéw i
jednokrotne logowanie), federacji zbioréw
tozsamosci (wspotpraca wielu systemow
zapewnienia tozsamosci na zasadach
wzajemnego zaufania), ujednolicenia
dostepu urzadzen do sieci (NAC) czy tez
oczekuje potaczenia narzedzi kazdej klasy w
jeden system?

27.| 8. Czy zamawiajgcy zaktada objecie | Centrum nie zaktada objecia systemem urzadzen
systemem urzadzen loT nie obstugujacych | 10T nie obstugujgcych protokotu IP?
protokotu IP?

28. | 1. Prosimy o podanie Liczby administratoréw | Centrum zakfada, ze nie bedzie w tym zakresie
systemu (administrator to osoba majgca | ograniczen. Przedmiotowe konsultacje rynkowe
petne prawo do administrowania systemem) | stuzg ewentualnemu rozpoznaniu ograniczen

dotyczagcych tego zagadnienia. Na potrzeby
konsultacji mozna przyjgé liczbe administratorow
rowng 5

29. | 2. Prosimy o podanie Liczby uzytkownikéw | Liczba uzytkownikdow systemu, jaka nalezy zatozy¢
systemu (uzytkownik to pracownik, ktéry | przygotowujac prezentacje, zostata przedstawiona
posiada konto w domenie Ilub jest | w Materiale merytorycznym w pkt | 2).
zaewidencjonowany w bazie)

30. | 3. Prosimy o podanie Liczby obstugiwanych | Centrum zaktada, ze nie bedzie w tym zakresie
domen ograniczen. Przedmiotowe konsultacje rynkowe

stuzg ewentualnemu rozpoznaniu ograniczen
dotyczacych tego zagadnienia.

31. | 4. Prosimy o podanie Liczby kont w | Centrum zakfada, ze nie bedzie w tym zakresie

ograniczen. Przedmiotowe konsultacje rynkowe
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stuza ewentualnemu rozpoznaniu
dotyczacych tego zagadnienia.

ograniczen

32. | 5. Prosimy o podanie Liczby proceséw (liczba | Centrum oczekuje, ze w trybie konsultacji otrzyma
procesOw, jakimi mozna zarzadza¢ w | informacje jakie procesy powinien
systemie. Jako proces nalezy rozumie¢ kazdy | zaimplementowad lub przebudowac.
zapisany w systemie zbiér czynnosci, na | Przedmiotowe konsultacje rynkowe  stuzg
ktdry moze sktadac sie graf procesu, kolekcja | ewentualnemu rozpoznaniu ograniczen
zadan oraz specjalne cechy opisujgce dany | dotyczacych tego zagadnienia.
proces)

33. | 6. Prosimy o podanie Liczby operatoréw | Centrum zaktada, ze nie bedzie w tym zakresie

helpdesk (pracownik realizujgcy wnioski o
nadanie dostepéw do danego systemu
informatycznego)

ograniczen. Przedmiotowe konsultacje rynkowe
stuzg ewentualnemu rozpoznaniu ograniczen
dotyczacych tego zagadnienia.
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Zatacznik nr 2 - Ustalenia wykonane w trakcie wstepnych konsultacji rynkowych

Ponizej przedstawiono najistotniejsze ustalenia, wykonane przez Centrum e-Zdrowia w trakcie wstepnych
konsultacji rynkowych w zakresie systemu IAM, na podstawie informacji, ktérych udzielili Uczestnicy w
trakcie indywidualnych spotkan:

1)

2)

3)

4)

5)

6)

7)

8)

Przedstawione prezentacje dotyczgce wdrozenia systemu klasy IAM uwzgledniajg w sposdb
szczegdtowy potrzeby Zamawiajgcego, opisane w Materiale Merytorycznym. Ustalono, ze Uczestnicy
konsultacji majg zdolnos¢ do swiadczenia ustug wdrozenia systemu klasy IAM w zakresie oczekiwanych
funkcjonalnosci.

Zaprezentowano zakres wymagan niezbednych do prawidtowego zdefiniowania i opisu
poszczegdlnych funkcjonalnosci systemu, jakie spetnig oczekiwania Zamawiajacego.

Ustalono, Zze zaprezentowane systemy umozliwiajg zasilenie docelowego rozwigzania klasy 1AM
danymi posiadanymi przez Zamawiajgcego.

Uczestnicy konsultacji przedstawili szacunkowy harmonogram oraz zarys kosztow implementacji
planowanego wdrozenia.

Uczestnicy wskazali i podkreslili znaczenie oraz konieczno$é powotania przez Zamawiajgcego zespotu
ekspertow, ktérego zadaniem bedzie opracowanie i przeprowadzenia procesu wdrozenia, migracji i
utrzymania systemu. Odpowiednie kwalifikacje i doswiadczenie takiego zespotu ekspertéw stanowig
warunek konieczny dla zapewnienia odpowiedniego poziomu wdrozenia i funkcjonowania systemu
klasy IAM.

Potwierdzono, ze w sktad zespotu wdrozeniowego Zamawiajgcego, po stronie merytorycznej powinni
wchodzi¢ przede wszystkim administrator systemu IAM oraz analityk biznesowy wraz ze wsparciem
opiekundéw merytorycznych systeméw i opiekunéw technicznych systemow.

Zwrdcono uwage na potrzebe wysokiego umocowania projektu polegajacg przede wszystkim na
wskazaniu sponsora. Projekt wdrozenia IAM jest projektem organizacyjnym i bedzie wptywat na wiele
procesow w organizacji. Z tego powodu musi on by¢ dobrze (wysoko) osadzony w organizacji, tak zeby
mozna bytlo w miare sprawnie wprowadza¢, forsowac i egzekwowaé wewnetrznie zmiany i decyzje
zwigzane z wdrozeniem.

Zwrdocono uwage, aby przed ogtoszeniem postepowania o zawarcie zamowienia, podjgé czynnosci
prowadzace do zwiekszenia swiadomosci zespotu wdrazajgcego system IAM co do uwarunkowan
organizacyjnych oraz mozliwosci realizacji wymagan w kontekscie wdrazanych funkcjonalnosci.
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