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Zatqcznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest wdrozenie modutéw, swiadczenie ustugi wsparcia wraz z gwarancja
w okresie 36 miesiecy oraz rozwoj Systemu zarzadzania ryzykiem (RM) (zwany dalej Systemem)
w ramach roboczogodzinowych rozliczen z puli 200 godzin.

1. Dostawa i przedmiot zamoéwienia z podziatem na etapy

Celem jest wdrozenie i uruchomienie produkcyjne w Systemie nastepujgcych modutéw:

e Dokumenty,
e Incydenty,
e Ciggtosc dziatania z analizg BIA,

e (Czytelnia norm,

oraz rozwdj Systemu w ramach realizacji zlecen z puli 200 godzin, zgodnie z Zatacznikiem nr 3 (Zal
do OPZ nr 3 Warunki rozwoju.docx).

11

1.2

1.3

Etap 1 —wdrozenie Modutu Dokumenty w Systemie (na instancji testowej i produkcyjnej) wraz
z instruktazem stanowiskowym w ramach obstugi, administracji oraz wprowadzenia
dokumentéw 7SZ SZBI, 7ZSZ 7ZSCD, ZR! oraz m. in.: zamodelowanie procesu obstugi
dokumentéw, opracowanie izaprojektowanie formularzy, skryptéw, monitdw,
wgranie/wprowadzenie danych do bibliotek systemowych, definicja rél i uprawnien
uzytkownikéw, zdefiniowanie kont uzytkownikéw zgodnie z rolami i uprawnieniami,
przygotowanie i przekazanie czytelnej instrukcji obstugi i administracji wyzej wymienionym
modutem, konfiguracji w jezyku polskim w formie pliku/plikach PDF oraz instrukcje
uzytkownika i administratora modutu.

Etap 1 zostanie zrealizowany w czasie — 10 dni roboczych od podpisania umowy.

Etap 2 — wdrozenie Modutu Incydenty w Systemie (na instancji testowej i produkcyjnej) wraz
z instruktazem stanowiskowym w ramach obstugi, administracji oraz zaimportowanie bazy
danych incydentéw zgodnie z formatem CSV udostepnionym przez Zamawiajgcego, ponadto
zamodelowanie procesu obstugi incydentdw?, opracowanie i zaprojektowanie formularzy,
skryptéw, monitéw, wgranie/wprowadzenie danych do bibliotek systemowych, definicja rol
i uprawnien uzytkownikéw, zdefiniowanie kont uzytkownikdw zgodnie z rolami
i uprawnieniami, przygotowanie i przekazanie czytelnej instrukcji obstugi i administracji wyzej
wymienionym modutem, konfiguracji w jezyku polskim w formie pliku/plikach PDF oraz
instrukcje uzytkownika i administratora modutu.

Etap 2 zostanie zrealizowany w czasie — 10 dni roboczych od zakonczenia i odbioru Etapu 1.

Etap 3 —dostawa i wdrozenie Modutu Ciggtosci dziatania z analizg BIA® w Systemie (na instancji
testowej i produkcyjnej) wraz z instruktazem stanowiskowym w ramach obstugi, administracji.

! Zintegrowany System Zarzadzania - System Zarzadzania Bezpieczenstwem Informacji, Zintegrowany System Zarzadzania -
System Zarzadzania Ciggtosci Dziatania, Zarzadzanie Ryzykiem.

2 Incydenty, Incydenty RODO, Incydenty Cyber. Zgodnie z wymaganiami: UoKSC i RODO w szczegdlnosci uwzglednieniem
formularzy zgtaszania incydentéw — CSIRT GOV, PUODO.

3 BIA - Business Impact Analysis (Analiza Wplywu Biznesowego). Analize BIA przeprowadza sie, by pokaza¢, jak poszczegdlne
zagrozenia wptywaja na funkcjonowanie organizacji i jakich przedsiewzie¢C wymagaja. Stuzy ona okreSlenia ram czasowych
i powigzanych zasobow niezbednych do zapewnienia ciggtej realizacji zadan. Definicja na podstawie — D. Wroblewski —
»Zarzadzanie ryzykiem. Przeglad wybranych metodyk”, CNBOP 2015. s.84-85
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Ponadto zamodelowanie procesu ciggtosci dziatania w tym analizy BIA, opracowanie
i zaprojektowanie formularzy, skryptéw, monitéw, wgranie/wprowadzenie danych do
bibliotek systemowych, definicja rél i uprawnien uzytkownikéw, zdefiniowanie kont
uzytkownikdow zgodnie z rolami iuprawnieniami, przygotowanie i przekazanie czytelnej
instrukcji obstugi i administracji wyzej wymienionym modutem, konfiguracji w jezyku polskim
w formie pliku/plikach PDF oraz instrukcje uzytkownika i administratora modutu.

Etap 3 zostanie zrealizowany w czasie — 5 dni roboczych od zakonczenia i odbioru Etapu 2.

1.4 Etap 4 — dostawa i wdrozenie Modutu Czytelnia norm w Systemie (na instancji testowe;j
i produkcyjnej) wraz z instruktazem stanowiskowym w ramach obstugi, administracji. Ponadto
opracowanie i zaprojektowanie formularzy, skryptéw, monitéw, wgranie/wprowadzenie
danych do bibliotek systemowych, definicja rél i uprawnien uzytkownikéw, zdefiniowanie kont
uzytkownikéw zgodnie z rolami i uprawnieniami, przygotowanie i przekazanie czytelnej
instrukcji obstugi i administracji wyzej wymienionym modutem, konfiguracji w jezyku polskim
w formie pliku/plikach PDF oraz instrukcje uzytkownika i administratora modutu.

Etap 4 zostanie zrealizowany w czasie — 5 dni roboczych od zakonczenia i odbioru Etapu 3.

1.5 Etapy 1, 2, 3 i 4 mogg odbywac sie symultanicznie.

Minimalne wymagania co do zgodnosci

Wymagane jest, aby System do zarzadzania ryzykiem wraz z jego modutami byt zgodny w szczegélnosci
z nastepujgcymi normami, ustawami oraz aktami wykonawczymi do tych ustaw, rozporzgdzeniami oraz
zarzadzeniami regulaminami zawartymi m.in. w dokumentach zamawiajacego:

2.1 Zgodnos¢ z normami ISO 31000:2018, ISO 27005:2018, 1SO 27001:2017 oraz ISO 22301:2020,
a takze 1SO 27799:2016 i ISO 27002:2017.

2.2 Zgodnos¢ z RODO — Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych.

2.3 Zgodno$¢ z obowigzujagcg Ustawg o krajowym systemie cyberbezpieczenstwa wraz
z rozporzadzeniami szczegblnie w kontekscie zakresu obowigzkéw Operatora Ustugi
Kluczowej.

2.4 Zgodnos$¢ z wymaganiami audytu oceny Operatora Ustugi Kluczowej zgodnie z Krajowym
Systemem Cyberbezpieczeristwa w zakresie zgodnosci z Ustawg o krajowym systemie
cyberbezpieczeristwa (Ustawa z dnia 05 lipca 2018 Dz.U. 2018 poz. 1560%), szczegdlnie (ale nie
tylko) w zakresie zarzadzania ryzykiem (Obszar 3) — zgodnie z szablonem opublikowanym przez
Ministerstwo Cyfryzacji 28 kwietnia 2020 r°.

2.5 Zgodnos$¢ z obowigzujgcym Rozporzadzeniem KRI z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2012 r. poz. 526).5

2.6 Art. 226 Ustawy z dnia 26.04.1974 r. Kodeks pracy (Dz.U. Nr 21, poz. 94 z pdin. zm.) —
Pracodawca ocenia i dokumentuje ryzyko zawodowe zwigzane z wykonywang praca oraz

4 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560

5 https://mc.bip.gov.pl/krajowy-system-cyberbezpieczenstwa/operatorzy-uslug-kluczowych/szablon-sprawozdania-z-audytu-

zgodnego-z-ustawa-o-krajowym-systemie-cyberbezpieczenstwa.html

6 Standardy Krajowych Ram Interoperacyjnosci
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stosuje niezbedne srodki profilaktyczne zmniejszajace ryzyko, informuje pracownikéw o ryzyku
zawodowym, ktdére wigze sie z wykonywang pracg, oraz o zasadach ochrony przed
zagrozeniami.

3. Wymagania funkcjonalne i poza funkcjonalne:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

po wdrozeniu kazdego z modutéw System musi posiadaé wszystkie funkcjonalnosci zgodnie
z Zatacznikiem nr 2 (Zal do OPZ nr 2 Opis obecnych funkcjonalnosci Systemu.docx),

mie¢ dofaczone diagramy BPMN z wdrozonych modutéw: Dokumenty, Incydenty, BIA. w nim
proceséw zarzadzania ryzykiem, oraz musi zapewnia¢ ich edycje wraz z rozwojem
i dostosowywaniem metodyki do potrzeb,

musi w ramach konfiguracji modutéw: Dokumenty, Incydenty, BIA dawa¢ mozliwos¢
tworzenia i wigzania formularzy wraz z relacjami,

umozliwia¢ wizualizacje Incydentéw, Dokumentdw, Analiz BIA w postaci konfigurowalnych
dashboardéw z prezentowaniem na nich danych w formie tabelarycznej, wykreséw czy
opisow,

umozliwi¢ automatyczne powiadomienia, monity mailowe (m.in. przypomnienia
o nadchodzacych terminach zwigzanych z obstugg modutéw: Dokumenty, Incydenty, BIA,
w tym szczegdlnosci incydentow, dokumentdw, analiz BIA,

umozliwi¢ konfigurowalne, automatyczne wysytanie raporty i powiadomien (oraz na zgdanie)
— w definiowalnych interwatach czasowych,

umozliwia¢ generowanie raportéw z modutéw: Dokumenty, Incydenty, BIA do formatéw
minimalnie: .XLSX, .PDF, oraz do dashboardéw w wersji graficznej,

umozliwiac¢ import danych do bibliotek, definicji, formularzy minimalnie z plikdw ptaskich .txt,
.csv, oraz posiadacd instrukcje i procedure w jezyku polskim — jak realizowa¢ krok po kroku.

umozliwia¢ import danych konfiguracyjnych w formie minimalnie ptaskich tabel w plikach
tekstowych.

umozliwia¢ okresowe automatyczne generowanie predefiniowanych raportéw w tym
w formie graficznej, tabelarycznej, opisowe;j.

umozliwia¢ ocene krytycznosci procesdw w tym systemow i ustug w zakresie, zagrozen
ciggtosci dziatania zgodnie z ISO 22301:2020.

umozliwia¢ opracowywanie i przygotowywanie raportdw indywidualnych, poprzez m.in.
filtrowanie danych ze wzgledu na konfigurowalne kryteria izdefiniowane kwerendy
i zapytania.

umozliwia¢ definiowanie, tworzenie i zapisywanie formularzy, skryptdw i monitéw wg
konfigurowalnych parametréw.

umozliwia¢ wprowadzanie i monitorowanie zdarzen operacyjnych, incydentéw w zwigzku
z biezgcy dziatalnoscig, oraz na tej podstawie m.in. umozliwia¢ wprowadzania planéw
dziatania,

umozliwia¢ dokonanie szacowania ryzyk powigzanych ze zdarzeniami, incydentami, rowniez
w oparciu o zgormadzone dane historyczne,

Instrukcja obstugi powinna by¢ poza dostarczong w plikach PDF oraz zaszyta w system
w formie ,,dymkow” lub podpowiedzi.

System musi dziata¢ w sSrodowisku Windows Server 2016 lub nowszym, posiadajacym
wsparcie producenta co najmniej w okresie 36 miesiecy od daty podpisania protokotu
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odbioru.

3.18 Silnik bazy danych systemu musi by¢ oparty o aktualny i wspierang wersje przez producenta

MS SQL 2016 co najmniej przez nastepne 36 miesigce.

3.19 System musi umozliwi¢ sledzenie, audyt zmian w konfiguracji oprogramowania i bazy danych.

Baza danych powinna mie¢ zaimplementowang i wtaczong funkcje audytu bazy danych,
polegajgca na rejestrowaniu dziata wszystkich uzytkownikéw.

3.20 System musi po stronie klienta byé obstugiwany poprzez znane przegladarki wiodacych

producentéw i by¢ aktualizowany, aby w czasie trwania umowy zapewni¢ ciggtos¢ dziatania
poprzez m.in. wsparcie i obstuge.

3.21 System musi posiadac kreator umozliwiajacy dodawanie i konfigurowanie, parametrow,

formularzy i ankiet w systemie nie wymagajacy wiedzy programistyczne;.

3.22 System musi umozliwi¢ sprawng prace dla najmniej 80 osdb jednoczesnie, z mozliwoscig

w przypadku nieobecnosci danego pracownika zastgpienia go innym.

3.23 System musi by¢ wyposazony przez producenta w API, umozliwiajgce jego przysztg integracje

z systemami zewnetrznymi i posiada¢ do niego czytelng dokumentacje techniczng,
umozliwiajgca jego wykorzystanie przez developeréw, m.in. do np. zasilania podatnosciami,
incydentami, czy danymi z innych systemdw bezpieczenstwa jak SIEM7, DLP8, EDR®, skaner
podatnosci, antywirus, firewall'0, itp., oraz ticketowych — Jira / Jira Service Desk.

3.24 System musi posiada¢ mozliwos¢ eksportu danych, raportéw z analiz do formatu Microsoft

Excela oraz formatu PDF.

3.25 System musi posiadaé mozliwos¢ rozwijania samodzielnie przez Zamawiajgcego rozwigzania

m.in. przez dodawanie kolejnych obszaréw dla wszystkich wdrozonych modutéw.

3.26 Gwarancje na okres 26 miesiecy od daty podpisania protokotu odbioru ostatniego etapu

wdrozenia — Zatgcznik nr 1 (Zal do OPZ nr 1 Warunki gwarancji.docx).

4. Dokumentacja powinna zawierac:

1

5

wzorcowe dokumenty uzywane we wszystkich wdrozonych modutach dotgczone w formie
zatacznikoéw, w formie edytowalnych plikéw .DOCX,

dotgczone procesy zapisane w notacji BPMN w stopniu szczegétowosci biznesowej stanowigce
zatgczniki do metodologii, w formie plikéw .PDF i w formie dotgczonych zatgcznikéw do
metodologii,

dotaczong instrukcje do poszczegdlnych proceséw w formie edytowalnych plikéw .DOCX,

czytelng instrukcje obstugi i administracji systemem, konfiguracji w jezyku polskim w formie
pliku/plikach PDF,

dokumentacje techniczng wdrozonego systemu.

5. Wymagania wobec Wykonawcy

Zamawiajgcy wymaga, aby Wykonawca spetniat nastepujace kryteria:

1) winien wykazaé, ze w okresie ostatnich 2 lat przed uptywem terminu sktadania ofert, a jezeli okres

7 SIEM - to skrét od Security Information and Event Management
8 DLP - Data Loss Prevention

% EDR (Endpoint Detection and Response)

10 FIREWALL - rodzaj zapory sieciowej
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2)

3)

4)

5)

6)

7)

8)

prowadzenia dziatalnosci przez Wykonawce jest krotszy —w tym okresie wykonat, a w przypadku
Swiadczen okresowych lub ciggtych wykonuje co najmniej trzy ustugi zwigzane z opracowaniem i
wdrozeniem — metodyki zarzadzania ryzykiem w cyberbezpieczenstwie dla operatora ustugi
kluczowej lub systemu zarzadzania ryzykiem w cyberbezpieczenstwie.

wyznaczyt konsultanta / opiekuna do statego kontaktu z Zamawiajagcym w trakcie realizacji
wdrozenia, ktéry bedzie dysponowat co najmniej kwalifikacjami potwierdzonymi certyfikatami w
biegtosci z zakresu bezpieczeristwa informacji — 1ISO 27001, oraz w zakresie: ISO 31000, oraz w
zakresie Zarzgdzania ciggtosci dziatania 1ISO 22301.
posiadat w skfadzie zespotu projektowego co najmniej jedng osobe na poziomie auditora
wiodgcego 1SO 27001/22301 (lub posiadajgcg ekwiwalentne certyfikaty miedzynarodowe
zarzadzania ryzykiem) oraz miat udokumentowany udziat w pracach przy co najmniej dwoch
projektach wdrazajgcych system zarzadzania ryzykiem dla operatoréw ustugi kluczowej
jezeli Wykonawca przy realizacji przedmiotu zaméwienia bedzie polegat na wiedzy i potencjale
0s6b zdolnych do wykonywania zamodwienia dla podmiotéw, niezaleznie od charakteru
prawnego, taczacych go z nimi stosunkdéw, musi udowodni¢ Zamawiajgcemu, iz bedzie
dysponowat zasobami niezbednymi do realizacji zamdwienia, w szczegdlnosci przedstawiajgc
pisemne zobowigzanie tych podmiotdw do oddania do dyspozycji niezbednych zasobéw na okres
wykonywania umowy. Wykonawca jest zobowigzany do wskazania, ktére Etapy czy podzadania
zamowienia bedg realizowane przez inne podmioty.
weryfikacja poprawnosci wdrozonego systemu bedzie odbywac sie protokotem odbioru
poszczegdlnych etapow.
podpisany przez obie strony protokét wykonania przedmiotu zamdwienia bedzie stanowit
podstawe do wystawienia faktury VAT przez Wykonawce. Protokét zostanie sporzagdzony w dwéch
egzemplarzach, po jednym dla kazdej ze stron.
ptatnos¢ zostanie uregulowana przelewem na podstawie poprawnie wystawionej Faktury VAT
w terminie nie dtuzszym niz 30 dni od daty otrzymania faktury. Faktura zostanie wystawiona
po petnym wykonaniu ustugi.
Gwarancja swiadczona bedzie przez okres 24 miesiecy od dnia odbioru Systemu i bedzie polegac
na:

a diagnozowaniu Systemu,

b usuwaniu Btedow,
C przegladzie poprawek dla eksploatowanych srodowisk wykorzystujgcych System.

d ocenie koniecznosci zastosowania poprawek rekomendowanych przez producenta
oprogramowania w eksploatowanych srodowiskach oraz ich wdrozenie.

e doradztwie architektonicznym w zakresie zgodnosci sposobu wykorzystywania
Oprogramowania z najlepszymi praktykami rekomendowanymi przez dostawce oraz
zgodnosci z warunkami Umowy,

f doradztwie technicznym i implementacyjnym w zakresie adaptacji nowych lub
istotnie  zmodyfikowanych  wersji Oprogramowania (tj. wersje gtéwne
Oprogramowania oraz zestawy poprawek — tzw. Patches) lub migracji Srodowisk,

g informowaniu Zamawiajgcego o przyczynach i sposobach rozwigzywania probleméw
zwigzanych z nieprawidtowym dziataniem Systemu,
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Zatacznik:

zatozeniu zgtoszenia serwisowego w serwisie pomocy technicznej producenta, w
przypadku wad i btedéw Oprogramowania sktadajgcego sie na System, przekazanie
zgtoszenia serwisowego do producenta oprogramowania oraz prowadzenie
zgtoszenia w imieniu Zamawiajgcego,

instruktazu uwzgledniajgcym nowe funkcjonalnosci po aktualizacji Systemu,
aktualizacja dokumentac;ji technicznej Systemu,

doradztwie technicznym, przekazywaniu na biezgco informacji o nowych
funkcjonalnosciach mozliwych do zaimplementowania w Systemie,

wsparciu w konfiguracji i optymalizacji Systemu,

1) Zal do OPZ nr 1 Warunki gwarancji.docx

2) Zal do OPZ nr 2 Opis obecnych funkcjonalnosci Systemu.docx

3) Zal do OPZ nr 3 Warunki rozwoju.docx
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