Zatacznik nr 1 do Zapytania
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamédwienia jest zakup licencji oprogramowania Microsoft 365 E3 lub réwnowazinych
dla Ministerstwa Zdrowia.

1. Wymagania

1.1. Przedmiot zamdwienia obejmuje dostawe tacznie 900 szt. (zamdwienie gwarantowane)
licencji oprogramowania Microsoft 365 E3 lub oprogramowania rownowaznego
(Oprogramowanie).

1.2. Zamawiajacy wymaga, aby czas trwania kazdej zakupionej licencji Oprogramowania byt na
okres 12 miesiecy liczony od dnia 9 grudnia 2023.

1.3. Zamawiajgcy wymaga, aby zakupione licencje byty ptynnym przedtuzeniem obecnych
licencji oprogramowania.

1.4. W zwigzku z mozliwoscig zwiekszenia liczby uzytkownikéw w trakcie trwania umowy,
Zamawiajgcy przewiduje mozliwos¢ Zlecenia Dostawy Oprogramowania w ilosci nie
wiekszej niz 10% ilosci zamdwienia gwarantowanego (Prawo Opcji). Zlecenia realizowane w
ramach Prawa Opcji sg jednostronnym uprawnieniem Zamawiajgcego.

1.5. Zamawiajgcy wymaga, aby dostawa nastgpita w jednej transzy.

1.5.1. Potwierdzeniem odbioru dostawy licencji bedzie podpisany przez Wykonawce i

Zamawiajgcego Protokdt Odbioru Licencji.

2. Wymagania ogdlne

2.1. Zamawiajgcy wymaga dostawy Oprogramowania na warunkach okreslonych przez
producenta Oprogramowania dla jednostek sektora finanséw publicznych (administracji
rzagdowej).

2.2. Oprogramowanie musi pozwala¢ na swobodne przenoszenie pomiedzy stacjami roboczymi
lub serwerami (np. w przypadku wymiany lub uszkodzenia sprzetu).

2.3. Oprogramowanie musi gwarantowac dostepnos¢ najnowszej wersji Oprogramowania oraz
biezgce jego poprawki i uaktualnienia w trakcie trwania umowy (aktualizacja).

2.4. Z uwagi na zakres funkcjonalny wdrozenia planowanego na bazie Oprogramowania oraz
koniecznosci minimalizacji kosztéw zwigzanych z wdrozeniem i eksploatacjg systemodw,
Zamawiajgcy wymaga oferty zawierajgcej Oprogramowanie umozliwiajgce wykorzystanie
wspadlnych i jednolitych procedur masowej instalacji, uaktualniania, zarzadzania,
monitorowania i wsparcia technicznego.

2.5. W ramach procedury odbiorczej Wykonawca w terminie do 8 grudnia 2023 zapewni dostep
do spersonalizowanej strony pozwalajgcej upowaznionym ze strony Zamawiajgcego
osobom na:

2.5.1. Pobieranie Oprogramowania.

2.5.2. Pobieranie kluczy aktywacyjnych do Oprogramowania.

2.5.3. Sprawdzanie liczby zakupionych licencji w wykazie Oprogramowania.



2.6. Po dziewiedédziesieciu (90) dniach od zakoriczenia okresu trwania umowy lub jej rozwigzania
na innej podstawie, Wykonawca zapewni mozliwos¢ wytaczenia konta na
spersonalizowanej stronie Zamawiajgcego i trwate usuniecie jego danych.

2.7. Wykonawca zapewni, ze Oprogramowanie nie narusza prawa autorskiego.

3. Wymagania w zakresie Prawa Opc;ji

3.1. W ramach Prawa Opcji Zamawiajgcy w czasie trwania umowy moze zaméwi¢ dodatkowa
pule licencji, nieprzekraczajacg ilosci wskazanych w pkt. 1.4.

3.2. Zamawiajgcy moze ztozy¢ do Wykonawcy w postaci papierowej lub za pomoca poczty
elektronicznej zamdwienie na zakup licencji Oprogramowania w ramach Prawa Opcji.

3.3. Licencje na Oprogramowanie zakupione w ramach Prawa Opcji zostang dodane do portalu
administracyjnego u Zamawiajgcego w ciggu 14 dni roboczych od daty ztozenia zamdwienia.

3.4. Zamawiajgcy wymaga, aby licencje dokupione w ramach Prawa Opcji zostaty dodane do puli
licencji zzamdwienia gwarantowanego w portalu administracyjnym u Zamawiajgcego, jak
rowniez, aby miaty taki sam czas trwania jak licencje z zamdwienia gwarantowanego, tj.
zeby ich waznosc¢ konczyta sie w tym samym okresie co licencji pochodzacych z zaméwienia
gwarantowanego.

3.5. Potwierdzeniem odbioru dostawy licencji Oprogramowania bedzie podpisany przez
Wykonawce i Zamawiajgcego Protokot Odbioru Licencji.

4. Kryteria rownowaznosci

Opis kryteriow rownowaznosci oprogramowania wymienionego w pkt. 1.1 znajduje sie
w Zatfaczniku nr 1 do OPZ ponizej.



Zatqgcznik nr 1 do OPZ

Opis wymagan dla oprogramowania réwnowaznego

Zamawiajgcy posiada licencje na oprogramowanie firmy Microsoft 365 E3 oraz wdrozone

systemy informatyczne, ktére korzystajg z rozwigzan firmy Microsoft tj. Active Directory Domain
Services, Microsoft Exchange 2013/2016, Microsoft Office 2010/2013/2016, Microsoft 365.

Zamawiajgcy nie wyraza zgody na wymiane powyzszego oprogramowania na inne w ramach

realizacji niniejszego zamowienia.

Jezeli Zamawiajacy okreslit w OPZ wymagania z uzyciem nazw wtasnych produktéw lub marek

producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamoéwienia, to nalezy

traktowac¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku

Zamawiajacy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych, spetniajacych

ponizsze warunki rwnowaznosci.

l. Zamawiajacy dopuszcza zaoferowanie produktéw réwnowaznych do oprogramowania

Microsoft 365 E3

1. W przypadku dostarczania oprogramowania, réwnowaznego wzgledem wyspecyfikowanego

przez Zamawiajgcego w OPZ, Wykonawca musi na swojg odpowiedzialnos¢ i swéj koszt

udowaodnic, ze dostarczane oprogramowanie spetnia wszystkie wymagania i warunki

okreslone w OPZ, w szczegdlnosci w zakresie:

a)

b)

f)

warunkdw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére muszg by¢ identyczne lub rozszerzone, przy czym
rozszerzony zakres musi zawieraé rowniez wszystkie elementy licencjonowania jak dla
oprogramowania Microsoft 365 E3,

funkcjonalnosci rwnowaznej oprogramowania, ktéra nie moze by¢ gorsza od
funkcjonalnosci wymienionych w punkcie Ill - ,,Opis wymaganych minimalnych

funkcjonalnosci w przypadku zaoferowania oprogramowania rownowaznego”,

oprogramowanie rGwnowazne musi by¢ kompatybilne i w sposdb niezaktdcony
wspotdziataé z oprogramowaniem Microsoft Windows 10 Professional / Enterprise,
Microsoft Exchange, Microsoft ADDS, MAC OS funkcjonujgcym u Zamawiajgcego,

oprogramowanie rGwnowazne nie moze zaktdcié pracy Srodowiska systemowo-
programowego Zamawiajgcego

oprogramowanie rownowazne musi w petni wspdtpracowac z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane oprogramowanie.

oprogramowanie rGwnowazne musi zapewniac petng, rownolegtg wspdtprace w czasie
rzeczywistym i petng funkcjonalng zamiennos$¢ oprogramowania réwnowaznego z



wyspecyfikowanym oprogramowaniem Microsoft Windows 10 Professional / Enterprise,

Microsoft Exchange 2013/2016.
W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego Wykonawca
dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o
zaproponowane oprogramowanie.
W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie bedzie
wtasciwie wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego
i/lub spowoduje zaktécenia w funkcjonowaniu pracy Srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na witasny koszt
dokona niezbednych modyfikacji przywracajacych wtasciwe dziatanie sSrodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu oprogramowania rownowaznego.
Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowac utraty
kompatybilnosci oraz wsparcia producentéw uzywanego i wspétpracujgcego z nim
oprogramowania u Zamawiajgcego.
Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty miec statusu zakorczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie oprogramowania rOwnowaznego,
dla ktorego producent ogtosit zakonczenie jego rozwoju w terminie 3 lat poprzedzajgcych
ztozenie oferty. Niedopuszczalne jest uzycie oprogramowania réwnowaznego, dla ktérego
producent oprogramowania wspétpracujgcego ogtosit zaprzestanie wsparcia w Jego
nowszych wersjach.

W przypadku dostawy oprogramowania rGwnowaznego Wykonawca zobowigzany jest:

Przeprowadzi¢ autoryzowane warsztaty dla 6 administratorow Zamawiajcego (po dwdch
podczas jednego warsztatu) z zakresu instalacji, konfiguracji i zarzgdzania oprogramowaniem
rownowaznym, umozliwiajgcych petne poznanie produktu réwnowaznego, Wykonawca w
terminie 5 dni od dnia zawarcia Umowy przedstawi do zatwierdzenia Zamawiajgcemu
harmonogram warsztatéw (z zastrzezeniem, ze wszystkie warsztaty zostang przeprowadzone
nie pdzniej niz w terminie 7 dni od dnia podpisania umowy), Wykonawca w ramach
warsztatow zapewni sale szkoleniowg na terenie Warszawy. Czas trwania kazdego z
warsztatow nie moze by¢ krotszy niz 5 (pieé) dni roboczych w nastepujgcych po sobie dniach
roboczych.

Zainstalowac oprogramowanie réwnowazne w Srodowisku systemowo-programowym
Zamawiajgcego w terminie do 10 dni roboczych od dnia zakonczenia warsztatéw z pkt Il. 1.
Dostarczy¢ wszelkich dodatkowych licencji - niezbednych do prawidtowego funkcjonowania
oprogramowania rOwnowaznego.

Opis wymaganych minimalnych funkcjonalnosci w przypadku zaoferowania

oprogramowania rownowaznego

Funkcjonalno$é oprogramowania rOwnowaznego do systemu operacyjnego Windows 10
Professional / Enterprise:
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Interfejs graficzny uzytkownika pozwalajacy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy.

b. Dotykowa umozliwiajaca sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji —w
tym polskim i angielskim.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, klient poczty elektronicznej z kalendarzem spotkan,
pomoc, komunikaty systemowe.
Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania
go przez zainstalowane w systemie aplikacje.
Wbudowany system pomocy w jezyku polskim.
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
Funkcjonalnosé rozpoznawania mowy, pozwalajgcg na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.
Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta z mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne.
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.
Dostepnos¢ bezptatnych biuletyndw bezpieczeristwa zwigzanych z dziataniem
systemu operacyjnego.
Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 i v6.
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).
Funkcjonalnosé¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktorej podtgczony jest komputer.
Mozliwosc¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu
lub aplikaciji.
Rozbudowane, definiowalne polityki bezpieczenistwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.
Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.



20.

21.

22.

23.
24.

25.

26.
27.

28.
29.
30.
31.
32.

33.

34.
35.
36.

37.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobdw tego
systemu.

Zintegrowany z rGwnowaznym systemem operacyjnym modut wyszukiwania
informacji (plikdw réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Obstuga standardu NFC (near field communication).

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo

widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposéb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

Mechanizmy uwierzytelniania w oparciu o:

a. Logini hasto.

b. Karty z certyfikatami (smartcard).

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM).

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug
katalogowych i konfigurowanej na urzadzeniu. Uzytkownik loguje sie do
urzadzenia poprzez PIN lub cechy biometryczne, a nastepnie uruchamiany jest
proces uwierzytelnienia wykorzystujacy link do certyfikatu lub pary
asymetrycznych kluczy generowanych przez modut TPM. Dostawcy tozsamosci
wykorzystujg klucz publiczny, zarejestrowany w ustudze katalogowej do walidacji
uzytkownika poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta
jednorazowego (OTP) lub inny mechanizm, jak np. telefon do uzytkownika z
zadaniem PINu. Mechanizm musi by¢ ze specyfikacja FIDO.

Mechanizmy wieloskfadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.

Wsparcie dla algorytmow Suite B (RFC 4869).

Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do podpisanych

cyfrowo (zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji.

Funkcjonalnosé tworzenia list zabronionych lub dopuszczonych do uruchamiania

aplikacji, mozliwos¢ zarzadzania listami centralnie za pomocg polityk. Mozliwosé

blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wers;ji pliku.

Izolacja mechanizméw bezpieczeristwa w dedykowanym $rodowisku wirtualnym.

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny.

Mozliwosc¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open Mobile Alliance

(OMA) Device Management (DM) protocol 2.0.

Mozliwos¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane

organizacji.



38.

39.

40.

41.

42.
43.

44,

45.

46.

47.

48.

49.

50.
51.

52.

53.

54.

55.

56.

Mozliwos¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych
aplikacji i funkcji systemu.

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec.

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk.

Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Mechanizm pozwalajgcy na dostosowanie konfiguracji systemu dla wielu
uzytkownikéw w organizacji bez koniecznosci tworzenia obrazu instalacyjnego
(provisioning).

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajacy
tworzy¢ kopie zapasowe.

Zarzgdzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika.

Wbudowane w réwnowaznym systemie operacyjnym narzedzie do szyfrowania
partycji systemowych komputera, z mozliwoscig przechowywania certyfikatow w
mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach
pamieci przenosnej USB.

Wbudowane w réwnowazny system operacyjny narzedzie do szyfrowania dyskow
przenosnych, z mozliwoscig centralnego zarzgdzania poprzez polityki grupowe,
pozwalajgce na wymuszenie szyfrowania dyskow przenosnych.
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Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

Mechanizm instalacji i uruchamiania réwnowaznego systemu operacyjnego z pamieci
zewnetrznej (USB).

Funkcjonalnosé pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny
dostep zarzadzanych komputeréw przenosnych znajdujgcych sie na zewnatrz sieci
firmowej do zasobdw wewnetrznych firmy. Dostep musi by¢ realizowany w sposéb
transparentny dla uzytkownika koncowego, bez koniecznosci stosowania
dodatkowego rozwigzania VPN. Funkcjonalnos¢ musi by¢ realizowana przez system
operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi
by¢ zabezpieczona z wykorzystaniem IPSEC.

Funkcjonalnosé pozwalajgca we wspodtpracy z serwerem firmowym na automatyczne
tworzenie w oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikéw
znajdujacych sie na serwerach w lokalizacji centralnej. Funkcjonalno$¢ musi by¢
realizowana przez system operacyjny na stacji klienckiej ze wsparciem
odpowiedniego serwera i obstugiwac pliki przekazywane z uzyciem protokotéw HTTP
i SMB.

Mechanizm umozliwiajagcy wykonywanie dziatarh administratorskich w zakresie
polityk zarzagdzania komputerami PC na kopiach tychze polityk.

Funkcjonalno$é pozwalajgca na przydzielenie poszczegdlnym uzytkownikom, w
zaleznosci od przydzielonych uprawnien praw: przegladania, otwierania, edytowania,
tworzenia, usuwania, aplikowania polityk zarzgdzania komputerami PC.
Funkcjonalnosé pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy
wersjami polityk zarzgdzania komputerami PC, oraz pomiedzy dwoma réznymi
politykami.

Mechanizm skanowania dyskow twardych pod wzgledem wystepowania
niechcianego, niebezpiecznego oprogramowania, wiruséw w momencie braku
mozliwosci uruchomienia systemu operacyjnego zainstalowanego na komputerze PC.
Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych
komputerow.

Mechanizm umozliwiajgcy na wyczyszczenie dyskéw twardych zgodnie z dyrektywa
US Department of Defense (DoD) 5220.22-M.

Mechanizm umozliwiajacy na naprawe kluczowych plikdw systemowych systemu
operacyjnego w momencie braku mozliwosci jego uruchomienia.

Funkcjonalnos$¢ umozliwiajgca edytowanie kluczowych elementéw systemu
operacyjnego w momencie braku mozliwosci jego uruchomienia.

Mechanizm przesytania aplikacji w paczkach (wirtualizacji aplikacji), bez jej
instalowania na stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku
,cache”.

Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na
rozwigzaniu klient — serwer, z wbudowanym rozwigzaniem do zarzadzania
aplikacjami umozliwiajgcym przydzielanie, aktualizacje, konfiguracje ustawien,
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kontrole dostepu uzytkownikéw do aplikacji z uwzglednieniem polityki
licencjonowania specyficznej dla zarzgdzanych aplikacji.

Mechanizm umozliwiajacy réwnoczesne uruchomienie na komputerze PC dwdch lub
wiecej aplikacji moggcych powodowac pomiedzy sobg problemy z kompatybilnoscia.
Mechanizm umozliwiajacy réwnoczesne uruchomienie wielu réznych wersji tej samej
aplikacji.

Funkcjonalnosé pozwalajgca na dostarczanie aplikacji bez przerywania pracy
uzytkownikom koncowym stacji roboczej.

Funkcjonalnos$é¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby aktualizacji
lub przebudowywania paczek aplikacji.

Funkcjonalnosé pozwalajgca wykorzystywac wspdlne komponenty wirtualnych
aplikacji.

Funkcjonalnosé pozwalajgca konfigurowac skojarzenia plikow z aplikacjami
dostarczonymi przez mechanizm przesytania aplikacji na stacje roboczg uzytkownika.
Funkcjonalnos$é¢ umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy
bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

Mechanizm przesytania aplikacji za pomoca protokotéw RTSP, RTSPS, HTTP, HTTPS,
SMB.

Funkcjonalnos$é umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet.
Funkcjonalnosé synchronizacji ustawien aplikacji pomiedzy wieloma komputerami.

2. Funkcjonalnos$¢ oprogramowania rGwnowaznego do pakietu biurowego Microsoft Office

2010/2013/2016, Microsoft Office 365:

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

1.

2.

Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie

ponad 2 GB przestrzeni adresowej.

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetaczania
wersji jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

c. Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa
(Active Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Mozliwos¢ aktywacji zainstalowanego pakietu poprzez mechanizmy wdrozonej ustugi

katalogowej Active Directory.

Narzedzie wspomagajace procesy migracji z poprzednich wersji pakietu i badania

zgodnosci z dokumentami wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych

w ustalonym standardzie, ktéry spetnia nastepujgce warunki:



C.
d.

Posiada kompletny i publicznie dostepny opis formatu.

Ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

Umozliwia kreowanie plikdw w formacie XML.

Wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

6. Oprogramowanie musi umozliwiaé¢ dostosowanie dokumentéw i szablonéw do

7.
8.

10.

11.

potrzeb instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:
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Edytor tekstow.

Arkusz kalkulacyjny.

Narzedzie do przygotowywania i prowadzenia prezentacji.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych.

Narzedzie do tworzenia i pracy z lokalng baza danych.

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami).

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych
na ekranie urzadzenia typu tablet PC z mechanizmem OCR.

Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu
wiadomosci btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji
video.

Edytor tekstdw musi umozliwiac.

a.

> @

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.

Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka
angielskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty.
Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektdw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

Automatyczne numerowanie rozdziatow, punktow, akapitdw, tabel i rysunkéw.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.



Zapamietywanie i wskazywanie miejsca, w ktdrym zakoriczona byta edycja
dokumentu przed jego uprzednim zamknieciem.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondenc;ji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatna.

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007,
Microsoft Word 2010 i 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementdw i atrybutéw dokumentu.

Zapis i edycje plikéw w formacie PDF.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Mozliwo$¢ jednoczesnej pracy wielu uzytkownikéw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian
na biezaco.

Mozliwo$¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje
wiele oséb.

12. Arkusz kalkulacyjny musi umozliwiaé:

a.
b.
C.

Tworzenie raportow tabelarycznych.

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.
Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.
Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowg, analize
wariantowg i rozwigzywanie problemdw optymalizacyjnych.

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresdw bazujgcych na danych z tabeli przestawnych.
Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Tworzenie wykreséw prognoz i trendéw na podstawie danych historycznych z
uzyciem algorytmu ETS.

Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie.
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw,
wraz z ich mozliwoscig poprawiania poprzez modyfikacje proponowanych
formut.

Mozliwo$¢ przedstawienia roznych wykresow przed ich finalnym wyborem (tylko
po najechaniu znacznikiem myszy na dany rodzaj wykresu).



p. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca

oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010 i 2013, z

uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen.

g. Zabezpieczenie dokumentdw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.

13. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a.
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Przygotowywanie prezentacji multimedialnych, ktére beda:

e Prezentowane przy uzyciu projektora multimedialnego.

e Drukowane w formacie umozliwiajgcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotgczanie jej do prezentacji.
Opatrywanie slajddw notatkami dla prezentera.
Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo.
Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.
Mozliwos¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sy widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera, z mozliwoscig podglagdu nastepnego slajdu.
Petna zgodnos¢ z formatami plikdéw utworzonych za pomoca
oprogramowania MS PowerPoint 2007, MS PowerPoint 2010 i 2013.

14. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a.
b.
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Tworzenie i edycje drukowanych materiatéw informacyjnych.
Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablondw:
broszur, biuletynéw, katalogéw.

Edycje poszczegdlnych stron materiatéw.

Podziat tresci na kolumny.

Umieszczanie elementdw graficznych.

Wykorzystanie mechanizmu korespondencji seryjnej.

Ptynne przesuwanie elementdéw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

15. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

a.
b.
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Tworzenie bazy danych przez zdefiniowanie:

Tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym
tekstowych i liczbowych.

Relacji pomiedzy tabelami.

Formularzy do wprowadzania i edycji danych.

Raportéw.

Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.
Tworzenie bazy danych przy uzyciu zdefiniowanych szablondw.



h.

Potaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami
danych zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

16. Narzedzie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiaé:

a.
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Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie
integrujace z ustugg Active Directory.

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych.

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw.

Tworzenie katalogdéw, pozwalajgcych katalogowaé poczte elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regutf przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogdéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane
lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw.

Przegladanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.

Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwos¢ przesytania kontaktdw innym uzytkownikéw.

Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym
mechanizmu MAPI poprzez http.

17. Narzedzie komunikacji wielokanatowe]j stanowigce interfejs do systemu wiadomosci

btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniac¢

nastepujgce wymagania:

a.
b.

Petna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjnos$¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

Dostepnos¢ aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub
wyzszych.

Mozliwosc¢ zintegrowania uwierzytelniania uzytkownikdw z ustuga
katalogowg (Active Directory lub funkcjonalnie réwnowazng) — uzytkownik
raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢



automatycznie rozpoznawany we wszystkich modutach oferowanego

rozwigzania bez potrzeby oddzielnego monitowania go o ponowne

uwierzytelnienie sie.

Mozliwosc¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden

do jeden i jeden do wielu.

Mozliwos¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do

wielu.

Obstuga telekonferencji SKW:

e Dofgaczania do telekonferencji.

e Szczegotowej listy uczestnikow.

e  Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.

e Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscia
przekazywania zdalnej kontroli.

e Gtosowania.

e Udostepniania plikow i pulpitow.

e Mozliwosci nawigowania w prezentacjach i edycji dokumentow
udostepnionych przez innych uczestnikéw konferencji.

Mozliwos$¢ zmiany kanatu komunikacji z posrednictwem wiadomosci

btyskawicznych do potgczenia gtosowego i/lub wideo w ramach pojedynczej,

otwartej w aplikacji sesji (bez koniecznosci przetaczania sie pomiedzy

aplikacjami).

Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikow SKW,

zdjeciami uzytkownikéw, listg dostepnych do komunikacji z nimi kanatéow

komunikacyjnych i mozliwoscig bezposredniego wybrania kanatu komunikacji

oraz wydzielania grup kontaktéw typu ulubione lub ostatnie.

Status obecnosci, dajgcy mozliwos¢ recznego ustawiania statusu (dostepny,

zajety, nie przeszkadza¢, z dala od komputera, niedostepny), automatycznej

synchronizacji z jego aktywnoscig w systemie operacyjnym stacji roboczej, a

w przypadku instalacji wybranych systemow poczty elektronicznej — dostepu

do informacji o dostepnosci uzytkownika na bazie wpiséw do jego

kalendarza.

Mozliwos¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z

informacjami opisowymi i kontaktowymi.

Historia ostatnich kontaktéw, konwersacji, nieodebranych potaczen i

powiadomien.

. Integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowa

komunikacjg i z funkcjami obecnosci.

Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji:

mikrofonu, gtosnikéw lub stuchawek, kamery czy innych specjalizowanych

urzadzen peryferyjnych zgodnych z SKW.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera

komunikacji wielokanatowej.

Mozliwos¢ definiowania listy kontaktéw lub dofaczania jej z listy zawartej w

ustudze katalogowej.



g. Moizliwosé wyswietlania szczegétowej informacji opisujgcej innych
uzytkownikéw oraz ich dostepnosé, pobieranej z ustugi katalogowej i
systemu kalendarzy serwera poczty elektronicznej.

Funkcjonalno$é oprogramowania réwnowaznego do portalu on-line do zazgdania

uzytkownikami, licencjami.

Portal on-line musi realizowac nastepujace funkcje i wymagania poprzez wbudowane
mechanizmy:

1. Publikacje dokumentéw, tresci i materiatdw multimedialnych na witrynach
wewnetrznych.

2. Zarzadzanie strukturg portalu i tre$ciami www.

3. Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatow, publikacji
wiasnych tresci.

4. Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych
rol w systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowej.

5. Tworzenie repozytoriéw wzoréow dokumentow.

6. Tworzenie repozytoridow dokumentow.

7. Wspdlng, bezpieczng prace nad dokumentami.

8. Wersjonowanie dokumentdéw (dla wersji roboczych).

9. Organizacje pracy grupowej.

10. Wyszukiwanie tresci.

11. Dostep do danych w relacyjnych bazach danych.

12. Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak,
by mogta stanowic zbiér wielu niezaleznych portali, ktdre w zaleznosci od nadanych
uprawniend mogg by¢ zarzadzane niezaleznie.

13. Portale muszg udostepnia¢ mechanizmy wspotpracy miedzy dziatami/zespotami,
udostepnic¢ funkcje zarzadzania zawartoscig, zaimplementowac procesy przeptywu
dokumentdw i spraw oraz zapewni¢ dostep do informacji niezbednych do realizacji
zatozonych celéw i procesow.

Serwery portali muszg posiadaé nastepujgce cechy dostepne bezposrednio, jako
wbudowane witasciwosci produktu:

1. Interfejs uzytkownika:

a. Pracaz dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu
biurowego (otwieranie/zapisywanie dokumentéw, podglad wersji,
mechanizmy ewidencjonowania i wyewidencjonowania dokumentéw, edycja
metryki dokumentu).

b. Wbudowane zasady realizujgce wytyczne dotyczgce utatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0.

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami
informacji typu kalendarze oraz bazy kontaktow.

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu
biurowego.



e. Umotzliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji
dedykowanej i zoptymalizowanej dla uzytkownikéw urzadzen mobilnych
PDA, telefon komdrkowy).

2. Projektowanie stron

a. Whbudowane intuicyjne narzedzia projektowania wygladu stron.

b. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i
edytorow HTML.

c. Wsparcie dla ASP.NET, Apache, C#, Java i PHP.

d. Mozliwo$é osadzania elementéw iFrame w polach HTML na stronie.

3. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a. Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertdw do uzytkownikéw portalu w postaci maili.

b. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw
skrzynek pocztowych uzytkownikéw w komponencie poczty elektronicznej, z
zapewnieniem podstawowej funkcjonalnosci pracy z tym systemem w
zakresie czytania, tworzenia, przesytania elementéw.

c. Mozliwosé wykorzystania oferowanego systemu poczty elektronicznej do
umieszczania dokumentéw w repozytoriach portalu poprzez przesyfanie ich
w postaci zatgcznikow do maili.

d. Integracja z ustugg katalogowa w zakresie prezentacji informacji o
pracownikach. Dane typu: imie, nazwisko, stanowisko, telefon, adres,
miejsce w strukturze organizacyjnej majg stanowic zrédto dla systemu
portalowego.

e. Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML,
z wykorzystaniem komunikacji poprzez XML Web Services.

f.  Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja)
we wspodlnym dla catego serwisu podsystemie bazodanowym z mozliwoscig
wydzielenia danych.

Oprogramowanie portalu on-line musi mie¢ wbudowang funkcjonalno$é udostepniania
uzytkownikom komponentéw pakietu biurowego on-line dostepnego przez przegladarke.

Funkcjonalno$¢é oprogramowania réwnowaznego do pakietu biurowego on-line
dostepnego przez przegladarke.

Pakiet biurowy on-line musi spetnia¢ nastepujgce wymagania:

1. Wymagania odnosnie interfejsu uzytkownika:
a. Petna polska wersja jezykowa interfejsu uzytkownika.
b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.
2. Oprogramowanie musi umozliwiac¢ tworzenie i edycje dokumentdow elektronicznych
w ustalonym formacie, ktéry spetnia nastepujace warunki:
a. posiada kompletny i publicznie dostepny opis formatu.



b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766).

3. Pakiet biurowy on-line musi zawiera¢:

a. Edytor tekstéw.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych.

e. Musi by¢ w petni kompatybilny z posiadanym przez Zamawiajgcego
oprogramowaniem pakietéw biurowych — MS Office 2010, MS Office 2013, MS
Office 2016, MS Exchange 2013. MS Visio 2013, MS Project 2013

4. Edytor tekstéw musi umozliwiaé:

a. Edycjeiformatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

o o

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

Automatyczne numerowanie rozdziatow, punktéow, akapitow, tabel i rysunkdw.
Automatyczne tworzenie spisdw tresci.

Formatowanie nagtéwkow i stopek stron.
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Sprawdzanie pisowni w jezyku polskim.
Sledzenie zmian wprowadzonych przez uzytkownikéw.

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

k. Okreslenie uktadu strony (pionowa/pozioma).

I.  Wydruk dokumentow.

m. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja
prywatna.

n. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji
wszystkich elementdéw i atrybutéw dokumentu.

0. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

p. Wymagana jest dostepnosc do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego
formularze bazujgce na schematach XML z Centralnego Repozytorium Wzoréw
Dokumentéw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie
pliku XML w zgodzie z obowigzujgcym prawem.

g. Wymagana jest dostepnosc¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym



pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujgcego w Polsce prawa.
5. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportéw tabelarycznych.

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie problemdw optymalizacyjnych.

f. Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiarow oraz wykresdw bazujgcych na danych z tabeli
przestawnych.

g. Woyszukiwanie i zamiane danych.

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

i. Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie.

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

|.  Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen.

n. Zabezpieczenie dokumentdw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiacé:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:

e Prezentowane przy uzyciu projektora multimedialnego.

e Drukowane w formacie umozliwiajgcym robienie notatek.
e Zapisane jako prezentacja tylko do odczytu.

e Nagrywane narracji i dotgczanie jej do prezentacji.

e Opatrywane notatkami dla prezentera.

b. Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo.

c. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym.

e. Mozliwosé tworzenia animacji obiektow i catych slajdow.



f. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera.

g. Petnazgodnos¢ z formatami plikdw utworzonych za pomoca
oprogramowania MS PowerPoint 2007, 2010 2013.

5. Funkcjonalnos¢ oprogramowania réwnowaznego do serwera komunikacji wielokanatowej

on-line (SKW).

Funkcjonalnos$¢ wspomagajgca wewnetrzng i zewnetrzng komunikacje ma zapewnic¢ w

oparciu o natywne (wbudowane w serwer) mechanizmy:

Bezpieczng komunikacje gtosowg oraz video.
Przesytanie wiadomosci btyskawicznych (tekstowych).
Mozliwos¢ organizowania telekonferencji.
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Mozliwos¢ wspétdzielenia dokumentow w trakcie spotkan on-line (zdalnych).

6. Funkcjonalnos¢ oprogramowania réwnowaznego do repozytorium dokumentdw.

Repozytorium dokumentéw musi zapewnic przestrzen dyskowej o pojemnosci minimum 1 TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéow biurowych na:

e traktowanie go, jako wtasnego dysku.

e synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium
przypisanego danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia.

e synchronizacje zawartosci repozytorium z wieloma urzgdzeniami w ramach
uprawnien uzytkownika —wtasciciela repozytorium.

7. Funkcjonalnos¢ oprogramowania do zarzgdzania urzgdzeniami oraz tozsamoscia

uzytkownikow.
Powyzsza funkcjonalnos¢ musi spetniaé nastepujgce wymagania:

1. Petne zarzadzanie urzagdzeniami mobilnymi (iOS, Android, Windows Phone,
Windows RT).

2. Mozliwos¢ wykorzystania Right Management Services (RMS) - ochrone tresci na
urzadzeniach mobilnych.

3. Portal klasy self-serivce dla uzytkownikéw mobilnych pozwalajgcy na zdalny reset
haset i zarzagdzanie przynaleznoscig do grup security w ustudze katalogowej.

4. Podniesienie poziomu bezpieczeristwa dostepu do aplikacji webowych — poprzez
uwierzytelnianie wielosktadnikowe (np. poprzez jednorazowe hasta SMS).

5. Prawo do korzystania z rozwigzania klasy on-premise, ktéry stuzy do
zaawansowanego zarzgdzanie tozsamoscig w organizacji.

Wymagane scenariusze uzycia:

1. Wykorzystanie telefonédw do uwierzytelniania wieloczynnikowego z wykorzystaniem
jednorazowych haset SMS podczas dostepu do aplikacji webowych pozwala na



podniesienie poziomu zabezpieczen np. podczas dostepu do danych firmowych z
dowolnego urzadzenia.

Mozliwos¢ wydajnej pracy przez uzytkownikéw na licznych lubianych przez nich
narzedziach, zapewnia im dostep do potrzebnych aplikacji.

Jednokrotne logowanie w oparciu o poswiadczenia domenowe do aplikacji SaaS
wykorzystujgcych rdzne zrédta tozsamosci uzytkownika utatwia prace uzytkownika i
redukuje przestoje czasowe.

Samoobstugowy mechanizm resetu hasta uzytkownika, zarzagdzania cztonkostwem w
grupach i obstugi kart inteligentnych pozwala na redukcje ilosci zgtoszen dziatéw
wsparcia nawet o 30%.

Automatyczne przeptywy pracy i regut biznesowych pozwalajg na zaoszczedzenie
czasu i wyeliminowanie bteddéw (np. przy zatrudnianiu nowych pracownikéw od
pojawienia sie osoby w systemie HR poprzez tworzenie kont dostepowych i
nadawanie uprawnien do réznych systemow, zastrzeganie tozsamosci na podstawie
regut biznesowych).

Ochrona danych poprzez wykrywanie i mapowanie rél biznesowych pozwala na
audyt i kontrole zgodnosci z przepisami oraz ciggly weryfikacje stanu
bezpieczenstwa systemow.

Zarzadzanie urzadzeniami mobilnymi pozwala na kontrolowany lub warunkowy
dostep do zasobdw organizacji, a w sytuacjach awaryjnych umozliwia zdalne
kasowanie danych firmowych lub catego urzgdzenia.

Dodatkowo funkcjonalno$¢ musi sktadac sie z ponizszych podsystemdw:

il

Podsystem zarzgdzania tozsamoscig

Podsystem zarzgdzania urzgdzeniami mobilnymi
Podsystem ochrony informacji

Podsystem ustugi katalogowe;j

a. Podsystem zarzadzania toZzsamoscia:

System zarzgdzania tozsamoscig elektroniczng ma zapewniaé agregacje oraz

synchronizacje danych o uzytkownikach réznych systeméw w ramach organizacji wraz z

zarzadzaniem certyfikatami wydawanymi w ramach wtasnego Centrum certyfikacji.

Wymagania ogdlne:

1.

Bezpieczenstwo:

System zarzgdzania tozsamos$cig musi umozliwiac zastosowanie przy potgczeniu ze
zrédtami danych mechanizméw zabezpieczen odpowiednich dla danego Zrédta
danych (mechanizmy uwierzytelnienia i zabezpieczenia transmisji). System powinien
zapewniac réwniez prawidtowg wspodtprace z zarzgdzanymi zrédtami danych w sieci
podzielonej poprzez zapory firewall oraz w sieci z zaimplementowanymi
mechanizmami ochrony danych na poziomie transmisji danych (IPSec, SSL).

System zarzgdzania tozsamoscig musi umozliwia¢ w ramach dostarczanych
mechanizmdw na delegacje uprawnien zwigzanych z zarzgdzaniem i obstuga



systemu. System musi umozliwia¢ odtwarzanie utraconych certyfikatow
bezposrednio na karte.

3. Skalowalnosé: System zarzgdzania tozsamoscig dostarczony w ramach zaméwienia
musi umozliwia¢ skalowanie mechanizmdéw systemu, pozwalajgce na obstuge
informacje w zakresie od 2 500 do 10 000 obiektédw tozsamosci, posiadajgcych
reprezentacje w zarzadzanych Zrddtach danych potgczonych z systemem oraz mieé
mozliwo$¢ skalowania stanowisk wydajgcych certyfikaty.

4. Interoperacyjnosc:

System zarzgdzania tozsamos$cig powinien zapewnia¢ mozliwos¢ dziatania systemu
w Srodowisku heterogenicznym. Wspodtpraca ta powinna by¢ realizowana z uzyciem
standardowych dla Zzrédet danych protokotdw dostepu oraz przy minimalnej
ingerencji w mechanizmy dziatania zrédfa danych potgczonego z systemem. System
zarzadzania tozsamoscig powinien zapewniaé¢ mozliwos$¢ realizacji dwukierunkowej
wymiany informacji z potgczonymi zrédtami danych oraz musi udostepniaé
standardowe interfejsy umozliwiajgce komunikacje dwustronng (np. wymiane
danych o uzytkownikach) z innymi systemami informatycznymi.

5. Rozszerzalnosc:

System zarzgdzania tozsamoscig powinien umozliwiac rozszerzenie w przysztosci
funkcjonalnosci o potgczenia z innymi typami zrédet danych jak i rozszerzenie
mechanizmdw logiki systemu. System zarzadzania tozsamoscig powinien umozliwiaé
rozszerzenie w przysztosci rozwigzania o mechanizmy raportowanie i audytu
informacji o tozsamosci.

6. Wydajnosc:

System musi umozliwia¢ generowanie i nagrywanie certyfikatow na kartach w liczbie
min. xx na godzine na stanowisko.

b. Podsystem zarzgdzania urzgdzeniami mobilnymi

Dostepna poprzez Internet na zasadzie licencji narzedzia pozwalajace na budowe
bezpiecznego i skalowalnego Srodowiska, a w szczegdlnosci:

a. Integracje z systemem SCCM 2012 R2 w oparciu o natywne interfejsy
komunikacyjne.
b. Wykorzystanie bazy uzytkownikéw znajdujgcych sie w Active Directory.
c. Porozumiewania sie z uzytkownikiem koricowym w jezyku polskim.
1. Inwentaryzacja sprzetu i zarzadzanie zasobami:
a. Inwentaryzacja zasobdw urzgdzenia mobilnego odbywa sie w interwatach
czasowych.
b. Inwentaryzacja sprzetu pozwala na zbieranie nastepujgcych informacji.
e Nazwa urzadzenia.
o |dentyfikator urzadzenia.
o Nazwa platformy systemu operacyjnego.
e Wersja oprogramowania uktadowego.
e Typ procesora.
e Model urzgdzenia.
e Producent urzadzenia.



e Architektura procesora.
e Jezyk urzadzenia.
e Lista aplikacji zainstalowanych w ramach przedsiebiorstwa.

2. Zdalna blokada i wymazanie:

a.

W celu zapewnienia bezpieczenstwa danych oprogramowanie musi umozliwiaé
funkcjonalnosé zdalnej blokady, wymazania urzgdzenia (przywrdcenia urzadzenia
do ustawien fabrycznych) oraz selektywnego wymazania danych i aplikacji.
Oprogramowanie te majg by¢ mozliwe do zrealizowania z poziomu SCCM (dla
operatordw systemu) lub poprzez dedykowany interfejs webowy lub aplikacje (dla
uzytkownika urzadzenia mobilnego).

3. Dystrybucja oprogramowania:

a.

Pakiety instalacyjne dla aplikacji mobilnych mogg by¢ przechowywane na
specjalnie wydzielonych zasobach sieciowych — punktach dystrybucyjnych (tak jak
ma to miejsce dla dystrybucji aplikacji). Punkty te moga by¢ zasobami sieciowymi
lub wydzielonymi witrynami WWW lub punktami dystrybucyjnymi w ustudze.
Systemu UDM umozliwia dystrybucje oprogramowania na prosbe uzytkownika,
realizowang poprzez wybér oprogramowania w ramach dostepnego katalogu
aplikacji.
Katalog aplikacji jest zrealizowany w oparciu o dedykowang witryne webowg lub
dedykowang aplikacje (dostepng dla poszczegdlnych platform w dedykowanych
sklepach mobilnych).
Katalog aplikacji wspiera nastepujgce formaty aplikacji mobilnych:

e * appx (Windows RT),

* xap (Windows Phone 8),

*.ipa (i0S),

*.apk (Android).

Katalog aplikacji musi mie¢ mozliwos¢ publikowania aplikacji znajdujacych sie

w nastepujacych sklepach mobilnych aplikacji:
e Windows Store.
e Windows Phone Store.
e Android Google Play Store.
e iOS App Store.

4. Definiowanie polityk urzgdzenia mobilnego:

a.
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Komponenty umozliwiajgce zdefiniowanie standardu polityk urzagdzenia
mobilnego. W obszarze polityki haset system zapewni:

Zdefiniowanie wymuszenia hasta.

Okreslenia minimalnej dtugosci hasta.

Okreslenia czasu wygasania hasta.

Okreslenia ilosci pamietanych haset.

Okreslenia ilosci prob nieudanego wprowadzenia hasta przed wyczyszczeniem
urzadzenia.

Okreslenia czasu bezczynnosci urzadzenia, po jakim bedzie wymagane podanie
hasta.

5. Raportowanie, prezentacja danych:



Oprogramowanie ma umozliwiac skorzystanie z szeregu predefiniowane raportow
dedykowanych dla klas urzadzen mobilnych. W szczegdlnos$ci w obszarze raportowania
zainstalowanego oprogramowania jest mozliwos¢ zebrania informacji o zainstalowanym
oprogramowaniu na urzgdzeniu firmowym lub urzadzeniu uzytkownika.

Podsystem ochrony informacgji

Oprogramowanie bezpieczenstwa informacji musi pozwala¢ na stworzenie mechanizméw
ochrony wybranych zasobdéw informacji w systemach jej obiegu i udostepniania w ramach
systemOw Zamawiajgcego i poza nimi, chronigc jg przed nieuprawnionym dostepem.
Oprogramowanie musi spetniaé nastepujgce wymagania:

1. Chroniona ma by¢ informacja (pliki, wiadomosci poczty elektronicznej), a nie
fizyczne miejsce jej przechowywania.

2. Oprogramowanie musi wspétdziataé przynajmniej z narzedziami Microsoft Office,
Microsoft Office 365, Microsoft SharePoint i Microsoft Exchange w wersjach 2010
lub nowszych poprzez wbudowany w te produkty interfejs.

3. Mozliwosé kontroli, kto i w jaki sposdb ma dostep do informacji.

4. Mozliwos¢ wykorzystania zdefiniowanych polityk w zakresie szyfrowania,
zarzadzania tozsamoscig i zasadami autoryzacji.

5. Mozliwosé okreslenia uprawnien dostepu do informacji dla uzytkownikéw i ich grup
zdefiniowanych w ustudze katalogowej, np.:

a. Brak uprawnien dostepu do informacji.

b. Informacja tylko do odczytu.

c. Prawo do edycji informacji.

d. Brak mozliwosci wykonania systemowego zrzutu ekranu.

e. Brak mozliwosci drukowania informacji czy wiadomosci poczty
elektroniczne;j.

Brak mozliwosci przesytania dalej wiadomosci poczty elektroniczne;j.
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g. Brak mozliwosci uzycia opcji ,0dpowiedz wszystkim” w poczcie
elektroniczne;j.

6. Mozliwos¢ wymiany informacji objetej restrykcjami dla uzytkownikdéw pocztowych
domen biznesowych spoza ustugi katalogowe;.

7. Mozliwosé wyboru restrykcji dostepu w postaci standardowych, fatwych do wyboru
szablondéw, powstatych na bazie polityk ochrony informacji.

8. Moizliwosé automatyzacji pobierania aplikacji zarzgdzania uprawnieniami do
informacji lub ,,cichej” instalacji w catej organizacji.

9. Mozliwos¢ wykorzystania na platformach systemu Windows 7 lub wyzszych oraz na
platformach mobilnych iPad i iPhone, Android, Windows Phone i Windows RT.

10. Mozliwosc wykorzystania mechanizmoéw potfaczenia z infrastrukturg poczty
(Exchange), plikow lub bibliotek SharePoint.

d. Podsystem ustugi katalogowej

Ustuga katalogowa musi zapewnic:

1. Mozliwosc¢ zintegrowania jednokrotnego logowania (SSO) dla ponad 2500
popularnych aplikacji typu SaaS.
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Mozliwosc¢ publikacji aplikacji webowych z wewnatrz organizacji.

Mozliwos¢ potaczenia z ustugg Active Directory wewnatrz organizacji.

Konsole zarzgdzania tozsamoscia i dostepem.

Scentralizowane zarzadzanie przydzielania dostepu do aplikacji.

Wbudowane mozliwosci uwierzytelniania wielosktadnikowego (np. jednorazowe
hasta SMS przy dostepie do aplikacji webowych).

Zaawansowane raporty maszynowe (np. wykrywanie logowania uzytkownika z
réznych geolokalizacji w podobnym czasie, z podejrzanych adreséw IP).
Samoobstugowe resetowania hasta.

Dostarczanie mechanizmow ustugi katalogowe]j uwierzytelniania uzytkownikow.



